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[摘 要] 随着民用与商用无人机技术的快速普及，低空空间安全面临前所未有的挑战。围绕反无人机 

防御需求，基于多模态信息的反无人机检测技术已成为该领域的重要研究方向，并为相关技术的发展提 

供了学术交流与研究基础。本文在此背景下，对该领域的研究进展进行了系统性综述。首先，系统梳理 

了反无人机问题的演进历程和现有技术体系对比；其次，分别从视觉感知、单一传感器和多传感器融合三 

个方面分析了反无人机检测技术的研究进展；随后，全面总结了当前主流的反无人机检测数据集和重要 

国际竞赛；最后，对该领域的未来发展方向进行了前瞻性分析与展望。本文旨在为构建高效、智能、可扩 

展的反无人机防御体系提供理论支撑和技术参考，进而推动国家低空安全防护体系的持续完善与发展。 
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随着无人机技术的快速普及和广泛应用，其在物流 

配送、精准农业、应急救援和城市安防等领域展现出巨 

大潜力的同时，也带来了日益严峻的低空安全威胁。近 

年来，全球范围内非法无人机入侵机场、军事禁区等敏 

感区域的事件频发。据统计，2018—2023年，全球52个 

国家发生了471起无人机威胁事件，包括机场干扰、违禁 

走私、意外伤害、恐怖袭击等。不仅严重威胁公共安全 

和国家安全，也对现有的空域管理秩序与低空经济发展 

提出了新的挑战。近年来，我国高度重视低空经济发 

展，将其视为创新驱动和现代化建设的重要引擎。当 

前，我国正加快完善分层分类管控机制，优化空域资源 

配置，以满足多样化无人机应用需求。习近平总书记强 

调“加快构建我国低空经济发展格局”，将低空经济与安 

全管理纳入国家战略布局。2024年12月，国家发展和改 

革委员会低空经济发展司正式亮相，将负责拟订并组织 

实施我国低空经济发展战略、中长期发展规划，提出有 

关政策建议，协调有关重大问题等。 

基于各类传感器的反无人机检测方案，因其在不同 

场景下展现出的独特优势，正成为低空安防领域的重要 

研究方向与应用热点。雷达、射频、光电、声波等技术在 

探测距离、分辨率、非侵入性及成本效益等方面各有优 

劣。然而，无人机目标普遍具有体积小、非合作、机动性 

强等特点，并且易受天气、地形遮挡和环境动态干扰的 

影响，使得单一模态技术路径在远距探测、全天候适应 

和实时响应能力上仍存在明显不足。因此，反无人机检 

测技术正在呈现多模态并行发展与智能协同的趋势。 

本文立足于国家自然科学基金委员会第 407 期双清论 

坛“低空经济信息系统与安全管理理论及关键技术”专 

题研讨成果，将首先回顾反无人机技术的发展背景，包 

括反无人机问题的演进及主要技术体系的对比分析；随 

后梳理多模态反无人机技术的研究现状，涵盖基于视觉 

感知、单一传感器以及多传感器融合的典型方法；接着 

介绍现有的反无人机检测数据集与国际竞赛；最后对未 

来的研究方向进行总结与展望。通过对当前问题的深 

入分析与前沿趋势的洞察，为高效、鲁棒的反无人机防 

御体系构建提供理论参考和技术支持，推动国家低空安 
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全防护体系的持续完善。 

1 反无人机技术发展背景 

1.1 反无人机问题演进概览 

在现代战争与民用空域安全领域，反无人机技术正 

经历由单一防御手段向多元化、智能化体系的深刻演进。 

俄乌冲突中的实战经验表明，战术对抗已从早期依赖察 

打一体机的目标侦察与打击，迅速扩展至面向轻型、隐蔽 

且具备智能飞控能力的多类型无人机的高强度防御。 

对于常见的小型商用机（如航拍无人机、物流机等），通常 

采取频谱管制结合信号诱骗，迫使其飞行控制中断；而面 

对FPV（First Person View）穿越机、巡飞弹等高速、远程传 

输且隐蔽性强的平台，则更适合施加电磁脉冲或高功率 

微波定向压制，以摧毁其电子系统并降低攻击能力。此 

外，依托“自主飞行 + 群体智能”的新一代无人机蜂群正 

在加速涌入战场，这类平台能够利用分布式协同算法在 

复杂环境中灵活规避拦截、形成多点饱和攻击。 

在此背景下，传统依赖大功率雷达监视与弹药拦截 

的手段不仅难以覆盖低空“低慢小”目标，且作战成本高 

昂；频谱干扰和定向能武器虽可一定程度抑制威胁，但 

在目标识别精度与瞄准实时性上仍存在不足 [1]。因此， 

构建一套高效、鲁棒的多模态融合反无人机检测体系成 

为实现“探—打”一体、降低误警率与误击率的关键方 

向。特别是结合基于深度学习的视觉感知技术，能够在 

可见光、红外等多模态数据中提取丰富的空间和语义特 

征，实现对无人机外观、轨迹与行为模式的精准识别。 

通过雷达、射频、光电等多源传感器的智能融合，配合深 

度学习驱动的高精度视觉识别，可在复杂空域环境下实 

现全时段、多维度的精准探测，为后续定向能武器和动 

能拦截提供可靠的态势感知与决策支撑。 

1.2 反无人机技术体系对比 

如图1所示，现有的反无人机技术体系可被归纳为 

被动探测、主动探测与主被动融合探测。表1对各类反 

无人机技术进行了对比分析。具体而言，在主动探测方 

面，雷达技术凭借其远距离感知能力强、定位精度高、对 

多目标响应迅速以及抗气候干扰能力突出等特点，是军 

图1 反无人机技术体系概览 
Fig.1 Overview of Anti-UAV Technology System  

表1 各类反无人机探测技术的优势与挑战对比 
Table 1 Comparison of Advantages and Challenges of Various Anti-UAV Detection Technologies 

探测方式 模态类型 优势 局限性 

主动探测 雷达 远程覆盖能力强；定位精度高；多目标响应快、 
抗气候干扰能力强 

对低慢小目标灵敏度差；城市环境易受 
多径效应干扰；体积大、成本高 

光电（激光雷达） 可获取高精度3D点云；适用于近距精细探测 探测距离短；受雨雾天气影响大 

被动探测 射频 部署成本低；探测距离远；可同时定位无人机 
与操作者 

难以探测通信静默目标；难以破解高 
密级跳频信号；需持续更新频谱数据库 

光电（可见光/热红外） 成像分辨率高；抗电磁干扰；具备取证与精细 
识别能力 

探测距离和覆盖范围有限；视角受限； 
恶劣气象条件下成像质量下降 

声波 系统隐蔽性强；硬件成本低；适合近程补充探测  探测距离短；对环境噪声极度敏感， 
易导致误检与漏检 

主被动融合探测 多传感器融合/通感一体化 融合多源信息，感知维度更全面；支持动态资源 
调度 

系统架构复杂；对基础设施改造需求高； 
实时性与成本效益存在挑战 
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事与关键基础设施防御的核心手段。但其在低空、慢速 

小目标探测方面存在短板。例如，在复杂城市环境中常 

因建筑物反射和多路径效应而产生盲区，导致对小型无 

人机的检测灵敏度大幅下降 [2]。同时，雷达系统通常体 

积庞大、部署成本高昂，难以实现大规模布设。激光雷 

达技术通过发射激光束并接收反射信号生成高精度3D 
点云，适用于近距离高精度探测（如机场、军事基地防 

护）。但其探测距离较短，且受雨雾天气影响较大。 

被动探测主要包括射频分析、可见光与热红外等光 

电技术以及声波探测等手段。其中，射频分析技术以部 

署成本低、探测距离远、可同时定位无人机与操作者的 

优势，在城市等复杂环境中具有较强适应性，但其局限 

在于无法探测处于通信静默状态的无人机，难以破解高 

密级跳频信号，且需持续更新频谱数据库。可见光与热 

红外成像等视觉手段可实现全天候工作，具备较高的目 

标成像分辨率与抗电磁干扰能力，适合目标取证与精细 

识别，但受限于短距离、窄视角以及雨雾天气对成像质 

量的影响。声波探测系统因部署隐蔽性强、成本低，在 

近程场景中具备一定优势，然而对探测距离与环境噪声 

极为敏感，一旦遇到交通噪声、风声或机械作业声等高 

噪场景，其准确性和稳定性都会显著削弱。 

由于单一探测技术存在局限性，当前反无人机技术 

正朝着多模态协同方向发展，主被动融合探测成为发展 

趋势，如多传感器融合 [3，4]和通感一体化 [5]方案。通过 

结合雷达、射频、光电等多源信息，实现多维感知与动态 

资源调度。但这些融合方案一般对现有基础网络改造 

要求高（如天线俯仰、同步、算力等），系统复杂且部署支 

出大，仍面临实时性和成本效益等挑战。 

此外，随着深度学习与计算机视觉技术的迅速发 

展，基于视觉感知的检测方案正成为反无人机领域的研 

究热点。利用深度学习等技术可以低成本地提升对“低 

慢小”目标的精准检测能力，从而有望突破反无人机探 

测系统在复杂环境鲁棒性和实时性方面的瓶颈。 

2 多模态反无人机技术发展现状 

本章系统梳理多模态反无人机技术的发展现状。 

如图2所示，将按照不同模态分为三类展开论述：对于单 

一传感器检测技术，将首先分别介绍基于声学、雷达与 

射频的反无人机检测方法；其次介绍基于视觉感知（可 

见光与热红外）的检测算法；最后，按照不同传感器组合 

分别阐述基于多模态传感器融合的检测系统与技术的 

前沿进展。 

图2 多模态反无人机技术发展现状 
Fig.2 Development of Multimodal Anti-UAV Technologies  
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2.1 基于单传感器的反无人机检测算法 

不同传感器凭借其独特的物理特性，在反无人机检 

测任务中展现出差异化的技术优势。以下将分别介绍 

三种典型的单传感器检测算法，即基于声波、雷达与射 

频的检测算法。这三类传感器各有所长，为后续的多传 

感器融合等方案提供了重要的技术支撑。 

基于声学的反无人机检测技术 [6]因其被动探测、全 

天候适用、对遮挡不敏感及较低能耗等优势，是反无人 

机研究的一个重要方向。该技术主要利用无人机飞行 

过程中螺旋桨、发动机及空气动力学噪声等所产生的独 

特声学特征，实现对无人机目标的探测与识别。随着麦 

克风阵列波束形成与时延估计技术的进步，以及深度学 

习的迅速发展，无人机声源的定位与方位估计精度得到 

了显著提升。TVDDT [7]提出了一种面向时变场景的声 

学无人机检测方法，通过改进信号分离与特征分类策 

略，实现了对多无人机的稳定识别与检测，并在仿真中 

表现出优于传统方法的性能。Yang等 [8]提出了一种基 

于多声学节点与机器学习的无人机检测系统，利用多种 

特征和不同音频分块长度构建了12种模型，并设计四种 

节点部署方案，经大量实验验证确定了最优模型与节点 

布局。Chang等 [9]提出了一种基于高斯先验概率密度函 

数的到达时差估计算法，有效克服多径效应和低信噪比 

影响，实现目标精准定位。Guo等 [10]则采用隐马尔可夫 

模型对声源进行无人机识别，进而通过自适应波束形成 

实现无人机跟踪。一系列仿真实验验证了该方法的有 

效性。与光学和雷达等探测技术相比，现有的声学探测 

方法在复杂地形、林区、城市峡谷等视线受限区域具有 

布设灵活、隐蔽性好和成本低的优势，但其探测距离相 

对有限，易受环境噪声干扰，且在强风、交通噪声等背景 

下识别精度可能显著下降。因此，声学探测技术在近 

程、低空、隐蔽监测等场景中具有明显优势，但在远程探 

测、强噪声环境及目标特征易混淆的条件下，仍需通过 

多模态融合（如与雷达、光学协同）来提升整体检测的鲁 

棒性与适用性。 

基于雷达的反无人机检测技术 [11，12]凭借其远距离 

探测、全天候工作、强抗干扰能力以及对低可见度环境 

的适应性，长期以来是军事防御和关键基础设施安保的 

核心手段。雷达通过发射和接收电磁波，可精确测量目 

标的距离、速度和方位，对高速或远距离飞行的无人机 

具有稳定探测优势。此外，雷达探测对光照、雾霾、雨雪 

等不敏感，能够在昼夜和恶劣天气下稳定运行，但其对 

小型无人机的检测性能受制于低雷达截面积（Radar 
Cross Section，RCS），且在复杂地形中容易受到地物杂 

波和多径效应干扰。为解决这些问题，Jahangir等 [13]利 

用多波束凝视雷达结合两阶段决策树分类器，实现对无 

人机与低雷达截面积干扰目标的有效区分并显著降低 

误报率。CNN-32DC [14]利用8.75 GHz频段的调频连续 

波雷达采集数据，并通过优化CNN结构，实现高精度、低 

时延的无人机检测与分类。DIAT-RadSATNet [15]基于X 
波段连续波雷达采集的微多普勒特征数据，设计轻量化 

CNN网络，实现对多种小型无人机目标的高精度检测与 

分类。Wang等 [16]则提出通过双头网络进行无人机目标 

分类和偏移回归，并结合非极大值抑制机制（Non-  
Maximum Suppression，NMS）减少误报。整体看来，雷 

达探测在远距离监测、大范围覆盖和全天候运行方面具 

有不可替代的优势，尤其适合在边境防御、机场净空和 

电力设施保护等场景中应用。然而，其在检测低RCS、 

低飞行高度、低速或悬停小型无人机时性能受限。此 

外，复杂环境下的杂波抑制、精细分类能力提升以及雷 

达与光学、声学等传感器的多模态融合，仍是提升反无 

人机检测鲁棒性与精度的重要研究方向。 

基于射频的反无人机检测技术 [17]一般通过截获和 

分析无人机与遥控器之间的无线通信信号实现目标探 

测，具有隐蔽性强、可识别无人机型号及操作者位置等独 

特优势。He等 [18]分别采用压缩感知采样、小波特征提取 

和迁移学习实现无人机射频识别。Cai等 [19]则提出了一 

种基于轻量化多尺度卷积模块的低复杂度无人机射频 

指纹识别方法，在保证高识别准确率的同时显著降低了 

计算复杂度。针对微型无人机，Xiao等 [20]则通过时域分 

帧提取信号的循环平稳性、峰度和频谱特征，结合SVM 
（Support Vector Machine）和KNN （K-Nearest Neighbor） 

分类器实现对非合作无人机的检测，并通过实验验证了 

该方法在不同信噪比下的可行性。尽管射频技术不依 

赖视距条件，可在遮挡、低光照或复杂气象下展现优势， 

并能够通过截获分析无人机的上下行射频信号，有效识 

别其控制链路特征（如调制方式、协议类型），进而推断无 

人机的平台型号与行为意图。然而，该类检测技术的有 

效性高度依赖目标无人机的主动电磁辐射。对于采用 

预编程自主飞行、通信信号加密或激进跳频等低截获概 

率（Low Probability of Intercept，LPI）技术的目标，其检测 

概率将显著降低。此外，在都市等电磁环境复杂、背景信 

号密集的场景中，同频段信号干扰将导致特征匹配难度 

激增，从而引入较高的虚警与漏警风险。 

2.2 基于视觉感知的反无人机检测算法 

随着计算机视觉与深度学习技术的迅速发展，基于 

视觉感知的反无人机检测技术逐渐成为研究热点。该 

技术通过深度神经网络处理可见光与热红外等视觉数 

据，具有非侵入性、环境适应性强、目标鉴别力高以及成 
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本低与部署灵活等特点，成为当前成本效益优、发展潜 

力大的反无人机解决方案。 

在基于卷积神经网络（Convolutional Neural Networks， 

CNN）的方法中，若干工作 [21-23]基于经典的Siamese跟踪网 

络进行反无人机检测跟踪。其中，SiamSTA [21]引入时空 

约束，将生成候选区域集中在局部邻域，从而去除背景干 

扰，提高了小尺寸目标的定位准确性，该方法以65.5%的跟 

踪成功率获得第二届Anti-UAV竞赛的冠军；GASiam [22]采 

用图注意力网络增强局部跟踪网络中的特征嵌入； 

SiamDT [23]延续全局跟踪理念，并引入双语义特征提取机 

制和背景干扰抑制策略，从而增强了对无人机目标的辨识 

能力，在第四届Anti-UAV竞赛数据集中获得72.2%的成功 

率。一些方法 [24-28]则基于YOLO模型进行改进，使模型更 

加适合小目标无人机检测。例如，DRBD-YOLOv8 [25]通 

过引入再参数化跨阶段高效分层注意力网络与双向特征 

金字塔融合网络，提升特征处理能力的同时维持轻量化结 

构，展现出在边缘设备上实现高精度实时反无人机检测的 

潜力。此外，DAGNet [29]提出差异化注意力引导网络，通 

过多级注意力机制来提升红外无人机检测性能。SR- 
TOD [30]将自重建机制引入检测模型，通过在检测模型的 

颈部模块加入一个重建头，以重构图像，并将重建图与原 

始图进行差值处理，从而生成对微小目标高度敏感的差异 

图。该方法以6个前沿检测算法作为基准模型，通过嵌入 

提出的模块，能够在DroneSwarms数据集 [30]上将检测精度 

AP平均提升2.1%，充分验证了该方法在无人机类小目标 

检测场景下的有效性。 

近年来，一些方法尝试提出Transformer网络来实现 

反无人机检测。TransVisDrone [31]提出一个简单高效的 

端到端Transformer无人机检测框架，结合VideoSwin 
Transformer模块 [32]学习无人机运动的时空依赖性。 

C2FDrone [33]则基于DAB DETR模型 [34]提出一种“粗糙 

到 精 细 ” 的 检 测 策 略 ， 实 现 对 无 人 机 的 精 准 定 位 。  

UTTracker [35]通过协同多区域本地跟踪模块、全局重检 

测模块、背景校正模块，以及动态小目标检测模块，实现 

了一个统一的Transformer跟踪模型。与第二届Anti- 
UAV竞赛冠军算法SiamSTA相比，UTTracker将无人机目 

标跟踪成功率提升至72.4%，这展示出Transformer系列 

算法在热红外场景下对无人机跟踪的鲁棒性优势。 

总体来看，基于视觉感知的反无人机检测技术在精 

细化目标识别、复杂背景下的目标检测以及多尺度小目 

标检测方面表现突出。然而，这类技术对视距条件依赖 

较强，易受天气及遮挡等的影响，在远距离或强背景干 

扰的场景中，小尺寸无人机的检测与跟踪仍面临挑战。 

此外，视觉模型的计算复杂度一般较高，因此该类检测 

算法受限于边缘计算设备的处理能力与功耗。 

2.3 基于多传感器融合反无人机检测系统 

鉴于单一传感器方法各自的局限性，近年来多传感 

器融合成为反无人机检测的重要发展趋势。通过将视 

觉数据、雷达、声学与射频等多传感器信息互补结合，可 

有效提升反无人机检测系统在全时段、全气象等条件下 

的稳定性与鲁棒性。多模态信息互补不仅能弥补单一 

传感器的盲区，还可有效降低虚警率与漏警率，为实际 

应用提供更可靠的技术支撑。以下将根据不同的模态 

组合分别介绍现有的基于多传感器融合的反无人机检 

测算法与系统。 

随着计算机视觉领域的迅速发展，许多算法尝试采 

用深度网络实现多模态光电数据间的特征提取与融合， 

包括可见光视觉数据、热红外数据以及多光谱数据等。 

例如，RTM-UAVDet [36]提出了一种基于CNN的多模态 

无人机目标检测框架，通过多模态动态卷积模型从热红 

外和可见光图像中提取特征，而无需进行图像配准，实 

现了对无人机的实时检测。MSF-Net [37]提出了一种多 

光谱融合网络来进行无人机检测，模型采用双流结构与 

多模态融合模块来实现对可见光与多光谱模态数据的 

有效融合。尽管这类深度网络多模态融合算法发展迅 

速，但在强光直射、低照度、雾霾、雨雪等户外复杂环境 

中，图像可见性、热成像清晰度以及多光谱信号质量等 

固有局限仍会显著影响无人机检测性能，尤其在目标距 

离较远或背景复杂时更为明显。因此，将光电多模态数 

据与其他类型传感器（如雷达、声学或射频传感器）进行 

跨模态融合，将成为提升系统在多样化环境下探测与识 

别能力的有效途径。 

由于声学传感器具有成本低、功耗小、易于部署，且 

能够有效识别无人机旋翼噪声等独特声学特征等优点， 

一些研究尝试融合音频与其他传感器。对于音频与视 

觉信息的融合探测，Svanström等 [38]整合了可见光摄像 

头、热红外相机和音频传感器，通过多源信息融合显著 

提升系统鲁棒性并降低误检率。Tegler等 [39]设计了一 

种具有良好扩展性的并行传感架构，整合了麦克风阵 

列、固定广角摄像头组和PTZ云台相机实现对无人机目 

标的协同感知。Liu等 [40]则提出了一种基于多摄像机阵 

列与音频辅助的无人机探测系统，通过多模态数据融合 

显著提升检测精度。系统硬件由三十个高清摄像机与 

三个麦克风组成，可全方位采集视频（图像序列）与声音 

信号，采集、传输与处理组件均安装在轻量化机架上，便 

于部署与使用。通过分别对视频与音频数据进行特征 

提取，并进行多源特征融合，该视频—音频融合方法在 

无人机检测精度上较单一特征方法有显著提升。对于 
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音频与雷达的融合探测，Park等 [41]提出了一种由雷达与 

声学传感器组成的多模态融合探测方案。该方案利用 

雷达的高精度与快速响应优势，在各种环境条件下（如 

雨天、夜间）依然能够稳定探测空中运动目标；同时结合 

声学传感器对低频段（2~20 kHz）信号的识别能力，通过 

分析无人机旋翼产生的特征频谱，实现对无人机目标类 

型的判别。该系统首先由改进型手工雷达（Cantenna）定 

位运动目标，随后由声学传感器阵列根据已建立的频谱 

特征库判断目标是潜在威胁的无人机还是非关注对象 

（如鸟类）。与以往复杂的多传感器融合方法相比，该方 

案不仅成本低、结构简单，还实现了雷达与声学信息的 

互补融合，提高了无人机探测与识别的准确性与鲁棒 

性。总体来看，声学多模态融合方案的优势在于可利用 

声学传感器不受光照和部分天气条件影响以及对低频 

特征信号的敏感性，与视觉、雷达等传感器形成互补，显 

著提升无人机探测的精度与环境适应性；同时，多源特 

征融合能够在目标识别阶段更准确地区分无人机与鸟 

类等相似目标。其不足主要在于声学信号易受背景噪 

声干扰，需要在硬件布设、阵列规模和算法设计上额外 

优化；此外，声学与其他传感器的数据同步、多模态融合 

算法的复杂度以及在大范围部署中的能耗与维护成本， 

均对系统的可持续应用提出了挑战。 

此外，许多融合其他多传感器的反无人机系统相继 

被提出。Sheu等 [3]搭建了一种双轴旋转跟踪平台，搭载 

热成像与可见光摄像头与其他传感模块，包括九轴姿态 

仪和激光测距仪等。其中，热成像与可见光摄像头能够 

在不同天气条件下进行无人机图像采集与视觉识别。 

目标无人机被锁定时，系统将测量其飞行高度，并通过 

球面坐标计算经纬度坐标，为后续防御或打击任务提供 

无人机监控信息。ADS-ZJU [4]反无人机检测系统则部 

署了三类传感器，分别用于采集声学信号、视频图像和 

射频信号。多传感器信息经由中央处理单元进行特征 

提取，用于检测与定位。在分别完成各模态特征提取 

后，系统分别采用SVM并行进行声、视、射频三类检测。 

随后结合对到达方向和接收信号强度的混合测量，并借 

助视频约束的地理区域信息，实现对无人机的定位。该 

系统采用多种传感器的优势互补，使系统具备高精度检 

测能力；同时系统还能执行射频干扰，这是依赖单一传 

感器系统无法实现的。然而，该系统各单元布设分散， 

覆盖范围广且建设成本高，因此并不适合民用场景使 

用。Chen等 [42]推荐了一种融合四类传感器信息的无人 

机探测系统搭建方案。通过在覆盖区域内协同布设雷 

达、全景红外、可见光相机、麦克风阵列等多类传感器， 

实现多模态互补探测与交叉验证。基于多传感器深度 

学习的数据融合方法，将使系统能够充分利用不同传感 

器的特征优势，从而提升无人机探测与识别的精度和鲁 

棒性。2025年，意大利ELT集团发布了最新研发的 

KARMA反无人机系统 [43]，该系统在设计上摒弃了传统 

雷达方案，转而采用射频传感器与红外成像设备的协同 

架构，以降低自身电磁特征并提升战场隐蔽性。其中， 

射频模块负责被动截获无人机通信链路信号，提取频 

段、信号强度等特征参数；红外成像单元则提供全天候 

的全景监控与热特征捕获，实现对可疑目标的持续跟踪 

与识别。系统内置的人工智能算法将来自不同传感器 

的数据进行多模态融合与关联分析，从而有效过滤环境 

噪声，减少虚警与漏检，提升无人机检测与分类的准 

确性。 

现有多传感器反无人机系统普遍依托视觉、红外、 

声学、雷达或射频等多模态信息的互补性，通过特征级 

或决策级的数据融合显著提升无人机探测、定位与识别 

的精度与鲁棒性。不同任务对系统性能的需求存在差 

异，因此传感器配置和融合策略需针对具体任务进行定 

制：部分方案侧重精确测量与定位，适用于军事或安防 

等高精度场景；部分方案强调隐蔽性与抗干扰能力，更 

适合复杂电磁环境下部署。然而，多传感器系统在布 

设、标定、数据同步和维护方面的复杂度与成本仍然较 

高，这成为民用或大范围部署中的重要制约因素。未来 

研究可在系统轻量化、可扩展性、融合算法实时性及多 

模态适应性等方面进行优化，以提升部署灵活性和应用 

广度。 

3 公开数据集与竞赛 

为推动反无人机检测领域的研究发展，学术界与工 

业界陆续发布了若干高质量反无人机检测数据集，并定 

期举办相关国际竞赛，为算法研发与性能评估提供了标 

准化平台。本章梳理了现有的公开反无人机检测数据 

集（表2），并对重要国际竞赛进行介绍。 

3.1 公开数据集 

图3展示了若干反无人机检测数据集中不同模态数 

据的可视化示例。下面将按照模态进行分类，分别对现 

有的反无人机检测数据集进行介绍。 

可见光单模态：现有的单模态可见光类无人机数据 

集数量最多，涵盖了从小目标检测到群体跟踪等不同任 

务 需 求 ， 具 有 场 景 和 分 辨 率 的 多 样 性 。 其 中 ，  

DroneSwarms [30]数据集包含9 109张高清图像，共标注24 
万余个无人机实例，是典型的小目标多实例检测集，每帧 

平均26.6个目标，其中99.6%小于32像素，平均目标仅约 

7.9像素，极具挑战性。Det-Fly [45]数据集则专注于空对空 
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视 觉 无 人 机 检 测 ， 提 供 1 3  2 7 1 张 超 高 清 图 像  

（3 840×2 160），涵盖前视、俯视、仰视等多角度场景，其中 

约半数目标面积不足图像的5%，强调了在高空视角下的 

小目标检测难度。UAVSwarm [46]面向无人机群体检测与 

跟踪，包含12 598张图像，覆盖13个场景与19种机型，每序 

列含3至23架无人机，并划分为训练与测试两部分，适合 

多目标交互场景研究。Drone-vs-Bird [47]数据集聚焦无人 

机与鸟类的区分，训练集由77段视频组成，分辨率跨度 

大，每帧平均仅1.12个无人机目标，测试集还额外包含新 

型无人机与飞机等干扰，提升了目标识别的复杂性。 

MAV-VID [48]数据集由64条视频提取的40 323张图像组 

成，平均无人机目标仅占图像面积的0.66%，适用于小目 

标检测与跟踪的评估。AOT [51]数据集规模极大，涵盖 

4 943段飞行序列，总计约590万帧图像及330万个标注，每 

帧平均仅1.3个目标，目标面积约0.01%，最小仅4像素，可 

用于极端小目标检测与长序列跟踪。DUT Anti-UAV [52] 

数据集则注重多样化，提供1万张图像和20个视频序列， 

分辨率分布多样，涵盖约35种无人机型号以及多种天气 

和复杂背景，所有样本均经人工精确标注。该类可见光 

单模态数据集在目标数量、分辨率、场景复杂度和目标大 

小上差异显著，既有适合基础实验的小规模数据，也有支 

撑深度模型训练的大规模、多样化数据。然而，单模态可 

见光图像受光照、阴影、复杂天气等影响较大，尤其在夜 

间或低光环境下性能严重下降，缺乏对全天候应用的支 

撑。其次，不同数据集在分辨率、标注标准和场景多样性 

上差异较大，跨数据集泛化能力不足，难以形成统一的基 

准。此外，部分数据集过于聚焦特定场景或机型，导致训 

练模型在迁移至真实复杂环境时表现有限。因此，单模 

态可见光数据集虽然奠定了无人机视觉检测与跟踪研究 

的基础，但在鲁棒性与应用广泛性上仍存在一定局限。 

热红外单模态：热红外单模态数据集主要包括 

MIDGARD [53]和Anti-UAV410 [54]。其中，MIDGARD包 

含8 776张752×480个像素图像，涉及单一无人机类型，场 

景较丰富但拍摄视角单一。Anti-UAV410提供410段高 

质量红外视频，支持单架及多达30架无人机的检测与跟 

踪，背景复杂且存在遮挡与干扰。热红外数据虽能在低 

光或夜间环境下保持目标可见，但现有数据集受制于分 

辨率低、目标类型单一、拍摄视角有限且热噪声和多目 

标密集场景下易干扰等挑战。 

事件流单模态：为了应对目标的高速运动与复杂天 

气下的无人机检测，通过事件相机采集的EV-UAV [56]数据 

集被提出，其包含147段事件流序列，总时长约164小时， 

累计超过230万事件级标注。图像分辨率为2 448×2 048， 

采用8位灰度格式。无人机目标平均约6.8×5.4个像素，涵 

盖高速、复杂天气和地平线遮挡等挑战。 

多模态融合：现有多模态数据集一般结合可见光、 

热红外、事件流、毫米波雷达及音频等信息，旨在克服单 

一模态在复杂环境中的不足。Jiang等的Anti-UAV 
Dataset [55]提供318对可见光—热红外视频序列，涵盖昼 

夜和多样背景，适用于可见光与红外的多模态跟踪。 

MSF-Net [37]数据集包含1 200组多波段序列，覆盖8个光 

谱通道（可见光、近红外、中波红外、长波红外），重点针 

对含遮挡和动态模糊的高速小目标。Li’s Datasets [57]由 

7类异构相机采集，部分子集融合毫米波雷达，覆盖城 

市、森林和雪地等环境，既提供2D框标注，也包含厘米级 

3D轨迹。DPJAIT [58]聚焦室内场景，含31段视频，利用4 
台同步RGB摄像头与RTK Vicon系统采集，支持高精度 

3D跟踪。MMAUD [59]包含330段视频（超60万帧），融合 

可见光、红外、毫米波雷达和音频，覆盖城市、机场等复 

杂环境。Drone-detection Dataset [38]提供650段视频，其 

中含285段可见光、365段红外及90段音频，总计20余万 

帧，是一个较完整的多模态基准。这些多模态数据集极 

表2 现有公开反无人机检测数据集对比 
Table 2 Comparison of Existing Public Anti-UAV Detection 

Datasets 

数据集 数据数量 模态信息 多传感器 

DroneSwarms [30] 9 109张图片 可见光 否 

Vedanshu’s Dataset [44] 1 847张图片 可见光 否 

Det-Fly [45] 13 271张图片 可见光 否 

UAVSwarm Dataset [46] 12 598张图片 可见光 否 

Drone-vs-Bird [47] 98段视频 可见光 否 

MAV-VID [48] 64段视频 可见光 否 

NPS-Drones [49] 5段视频 可见光 否 

ARD-MAV [50] 60段视频 可见光 否 

AOT [51] 4 943段视频， 
5.9M+图片 

可见光 否 

DUT Anti-UAV [52] 20段视频， 
10 000张图片 

可见光 否 

MIDGARD [53] 8 776张图片 热红外 否 

Anti-UAV410 [54] 410段视频 热红外 否 

Jiang’s Anti-UAV  
Dataset [55] 

318段双光视频 可见光， 
热红外 

是 

MSF-Net [37] 3 000张图片 可见光， 
多光谱 

是 

EV-UAV [56] 147段视频 事件流 否 

Li’s Datasets [57] 5个数据子集 可见光， 
RTK定位 

是 

DPJAIT [58] 32段视频 可见光， 
3D轨迹 

是 

MMAUD [59] 13包ROS数据 可见光， 
激光雷达等 

是 

Drone-detection  
Dataset [38] 

650段视频， 
90段音频 

可见光， 
红外，音频 

是 
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大地扩展了无人机检测与跟踪的应用场景，尤其适合开 

展跨模态特征融合与鲁棒无人机目标检测研究。然而， 

不同模态数据间往往存在时空对齐误差，从而影响融合 

效果。此外，由于多模态数据采集成本高、难度大，部分 

数据采集环境较为单一，难以覆盖复杂多变的全场景需 

求。因此，仍亟需构建标准的大规模多模态反无人机检 

测数据集及统一的评估基准，以支持算法在多样化场景 

下的可比性与泛化性评估。 

3.2 反无人机检测竞赛 

为推动反无人机检测与跟踪算法的发展，近年来涌 

现出多个具有代表性的竞赛平台。这些竞赛通过设计 

多样化任务和评估指标，推动算法在小目标检测、远距 

离识别、多模态融合等方面的性能提升。以下对目前主 

要的国内外竞赛活动进行系统梳理。 

Anti-UAV Challenge系列竞赛：自2020年起，该系列 

竞赛持续推动低空小型无人机视觉感知技术的发展。 

CVPR 2020首届竞赛聚焦多模态（RGB+NIR）视频下的 

无人机检测与跟踪任务，提供160段高质量视频，强调算 

法在遮挡、消失等复杂场景下的稳健性与实时性 [60]。 

ICCV 2021第二届赛事转向热红外视频场景，新增目标 

消失状态识别任务，使用由280段热红外视频构成的数 

据集，考验算法对红外小目标的感知与判别能力 [61]。 

CVPR 2023第三届竞赛扩展为跟踪、检测+跟踪两个赛 

道，基于更大规模的红外视频数据，强调复杂背景下的 

准确性与鲁棒性 [62]。CVPR 2025第四届挑战进一步升 

级，设置单目标跟踪、多目标跟踪及检测+跟踪三个子任 

务，使用Anti-UAV410数据集，聚焦多目标干扰、小尺寸 

与快速移动等难点 [54]。 

CVPR 2024 UG2+ UAV Tracking & Pose Estimation 
Challenge [63]：该竞赛面向复杂环境下无人机目标感知， 

聚焦多模态数据融合与三维跟踪任务。赛事要求参赛 

者基于多源传感器输出的多模态数据，完成无人机类型 

分类及3D位姿轨迹估计。赛事采用高精度MMAUD数 

据集，涵盖多种真实无人机型号及典型复杂飞行场景。 

IEEE AVSS Drone-vs-Bird Detection Challenge [64]： 

该竞赛2017年举办，专注于低空安防环境中的无人机视 

觉检测。竞赛任务是准确识别视频中首次出现的无人 

机目标，并有效区分与其形态相似的鸟类，避免误报。赛 

事采用OBSS Technology提供的多分辨率视频数据集，包 

含静态与动态摄像机采集的8种无人机型号，场景复杂， 

涉及远距离、小目标、光照变化及遮挡等挑战。评测指标 

以IoU检测精度为主，同时考察漏报与误报控制能力。 

ICMCIS Drone Detection & Tracking Challenge [65]： 

该竞赛由北约通信与信息机构主办，着眼于多传感器融 

合在反无人机领域的应用。竞赛要求融合雷达与无线 

电测向等多模态数据，实时检测、分类及跟踪小型无人 

机。算法需输出无人机的空间位置、速度及具体型号。 

数据集来源于多传感器系统，含高置信度真值信息及多 

样时间戳、信噪比和航迹数据。评估侧重定位精度、分 

类准确率与型号识别。 

图3 反无人机检测数据集样例 
Fig.3 Examples of Anti-UAV Detection Datasets  
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“反无争锋—2025” [66]是中国空军装备部指导、中国 

人民解放军空军工程大学和中国航天科工集团有限公 

司联合主办的国家级反无人机挑战赛。赛事涵盖智能 

识别、对抗技术及火力分配等关键任务，分为智能算法大 

赛和创新成果遴选两大板块。重点包括无人机集群识 

别、多智能体轨迹预测与协同控制，且强调小样本、多源 

感知及低信噪比射频识别技术。虽然具体数据集未公 

开，但比赛环境复杂，考验算法的实战适应性与鲁棒性。 

U.S. DIU C-UAS Low-Cost Sensing Challenge [67]： 

该竞赛由美国国防创新单元（Defence Innovation Unit， 

DIU）和美国北方司令部联合举办，旨在推动低成本、可 

扩展的分布式传感技术应对小型无人机威胁。赛事强 

调通过射频无源探测、有源雷达、声学、光学及红外传感 

器的多模态融合，解决传统雷达和射频系统部署成本 

高、灵活性差的问题。竞赛方案需具备模块化设计、高 

覆盖能力及实战部署价值。 

4 未来研究方向与展望 

当前反无人机检测技术依然面临诸多挑战。如图4 
所示，下面从不同挑战出发，分别从四个方面对反无人 

机检测的未来研究方向进行分析与展望。 

（1）复杂环境下低慢小目标的精准探测与稳定跟踪 

复杂环境中的低慢小目标信号能量微弱、尺度小、 

轨迹不稳定，易受遮挡和噪声干扰，造成探测困难与跟 

踪中断。传统光电或雷达系统在观测中断时难以快速 

重新锁定目标，而高精度多模态检测算法受限于边缘设 

备的计算资源和功耗，难以实时部署。因此，未来需发 

展轻量化、多模态协同的端侧检测模型，利用剪枝、量 

化、知识蒸馏和神经架构搜索等技术，在保证精度的同 

时降低计算开销，提升模型在复杂环境和多源数据下的 

实时性与稳定性。 

（2）多源异构传感器数据的高效融合与协同感知 

多源异构传感器数据在时空分布、采样频率和信噪 

比上存在显著差异，且不同模态间数据易出现冗余，增 

加了信息协同建模的复杂性。此外，高质量多模态数据 

获取成本高、标注稀缺，训练样本不足使得跨模态建模 

难以取得良好的泛化性能和精度。未来应加强跨模态 

对齐、时空同步与特征融合研究，建立能够动态处理冗 

余与冲突信息的高效融合机制；引入Transformer等跨模 

态建模方法，以提升多源感知的关联建模能力。此外， 

可结合自监督学习、对比学习、迁移学习与小样本学习， 

有效缓解数据瓶颈并提升跨模态泛化能力，从而实现高 

精度、鲁棒的多模态联合感知。 

（3）多模态无人机基准数据集与评估体系 

当前针对小目标、多模态的无人机数据集不仅数量 

有限，覆盖场景也不够全面。且现有数据标注质量参差 

不齐，存在时空精度差异与跨模态对齐困难，限制了模 

型在真实场景中的泛化能力。此外，现有评估指标多以 

通用目标检测为主，对小目标检测的灵敏度不足，缺乏 

对多模态融合、实时性与鲁棒性的综合衡量，难以全面 

图4 关键挑战与未来研究方向 
Fig.4 Key Challenges and Future Research Directions  
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反映系统性能。未来需加快构建覆盖多环境、多模态、 

多角度的大规模无人机检测数据集，以提升数据的多样 

性。同时，应建立统一且细粒度的评估体系，不仅针对 

跨模态和小目标检测灵敏度进行优化，还需纳入实时 

性、鲁棒性与泛化能力等复合指标，为方法评估、性能对 

比与结果复现提供可信、可扩展的标准。 

（4）全域协同感知与智能决策 

低慢小目标在复杂环境中分布广泛、机动灵活，单 

一平台视野受限、易受遮挡，且计算能力有限，难以及时 

覆盖和持续跟踪，导致检测存在盲区和延迟。未来应融 

合卫星遥感、地面监测、机载平台与海面系统，构建“空 

—天—地—海”一体化的协同检测网络；并结合联邦学 

习与安全多方计算实现跨平台数据共享与协同推理，进 

而发展具备多目标检测、轨迹预测、威胁评估与动态预 

警能力的智能决策系统，为低慢小无人机检测与防控提 

供全域支持。 

低慢小无人机检测在复杂环境感知、跨模态融合、 

数据与评估体系建设以及全域智能协同方面仍面临诸 

多挑战。未来需在算法、数据和系统层面协同推进，形 

成轻量化、智能化、体系化的解决方案，为构建安全、可 

靠的低空防御体系奠定坚实基础。 

5 结 论 

本文系统综述了多模态反无人机检测技术的研究 

进展，系统梳理了不同模态与多模态的反无人机检测前 

沿技术，并介绍了现有的相关数据集与国际竞赛，最后 

针对领域挑战对未来研究方向进行展望。未来应结合 

深度学习与多传感器协同感知，重点发展智能自主化检 

测系统，同时完善标准体系和政策规范，以构建高效、可 

靠的低空安全防御体系，为国家安全和低空经济发展提 

供技术保障。 
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Multimodal Anti-UAV Detection System and Technology 

Dong Wang1 Jie Zhao1 Yang Liu2 Lu Zhang1 Huchuan Lu1* 
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Abstract With the rapid proliferation of civilian and commercial unmanned aerial vehicle technologies，low-altitude 
airspace security is facing unprecedented challenges. Driven by Anti-UAV defense requirements，multimodal Anti-UAV 
detection has emerged as a key research direction in this field and has laid an important foundation for academic exchange 
and technological development. In this context，this paper provides a systematic review of recent research progress in this 
area. First，it outlines the evolution of Anti-UAV challenges and compares existing technological frameworks. Next，it 
analyzes advancements in Anti-UAV detection from three perspectives：visual perception，single-sensor systems，and multi- 
sensor fusion. Subsequently，it comprehensively summarizes mainstream Anti-UAV detection datasets and major 
international competitions. Finally，the paper offers a forward-looking analysis of future research directions. Aimed at 
supporting the development of efficient，intelligent，and scalable Anti-UAV systems，this study contributes theoretical and 
technical insights to promote the continuous improvement of national low-altitude security infrastructure. 

Keywords anti-UAV detection；visual perception；multimodal fusion；low-slow-small targets；low-altitude security  
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