
第 36 卷 第 8 期 计算机辅助设计与图形学学报  Vol.36 No.8 
2024 年 8 月 Journal of Computer-Aided Design & Computer Graphics Aug. 2024 

                    
收稿日期 : 2022-09-08 修回日期 : 2022-11-18. 基金项目 : 国家自然科学基金 (62072470, 62272480); 湖南省自然科学基金

(2021JJ30881). 赵颖(1980—), 男 , 博士 , 教授 , 博士生导师 , CCF 会员 , 主要研究方向为可视化与可视分析; 付铄雯(2000—), 女 , 

硕士研究生 , 主要研究方向为可视化与可视分析、数据挖掘; 赵鑫(1997—), 女 , 博士研究生 , 主要研究方向为可视化与可视分析; 

徐雅琦(1998—), 女 , 硕士研究生 , 主要研究方向为可视化与可视分析; 赵勇(1997—), 男 , 硕士 , 主要研究方向为可视化与可视分

析; 陈运鹏(1991—), 男 , 博士研究生 , 主要研究方向为可视化与可视分析 ; 周芳芳(1980—), 女 , 博士 , 教授 , 博士生导师 , CCF

会员 , 论文通信作者, 主要研究方向为可视化、虚拟现实、大数据技术; 黄鑫(1992—), 男, 学士, 主要研究方向为数据可视化领域的

技术研究和平台开发; 李玉伟(1995—), 男, 硕士, 主要研究方向为数据挖掘、大数据分析、网络犯罪治理; 陈卓(1993—), 男, 硕士, 

主要研究方向为数据挖掘、大数据分析、网络犯罪治理. 

 

黑灰产网络资产图谱构建与可视化 

赵颖1), 付铄雯1), 赵鑫1), 徐雅琦1), 赵勇1), 陈运鹏1), 周芳芳1)*, 黄鑫2), 李玉伟2), 陈卓2) 
1) (中南大学计算机学院  长沙  410083)  
2) (奇安信科技集团股份有限公司  北京  100015)  
(zff@csu.edu.cn) 

摘  要: 黑灰产团伙的网络化运作严重破坏着网络生态和社会治安. 查封黑灰产团伙掌握的核心资产, 如重要 IP 地

址和安全证书, 是目前打击黑灰产的主要手段之一. 为此, 提出黑灰产网络资产图谱构建与可视化. 首先提出一种黑

灰产网络资产图谱构建方法. 从多源异构数据中广泛获取黑灰产网络资产信息及关联关系, 并整合到点边双异质有

向图; 然后提出一组黑灰产网络资产图可视化方法, 基于资产图拓扑特性改进经典力导引布局算法和社区检测算法, 

帮助用户观察和理解资产间复杂关联, 并快速地识别核心资产及其影响范围; 最后公布一个大规模黑灰产网络资产

图谱数据集, 梳理数据集可支持的黑灰产治理需求, 并展望图谱分析面临的技术挑战, 旨在推动面向黑灰产治理的

大数据分析技术的发展和创新. 
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Abstract: The internet ecosystem is being severely disrupted by cybercrime gangs, such as online gambling 

and online drug trafficking. Deactivating and banning core cyber assets of cybercrime gangs are widely-used 

manners to fight against cybercrimes. In this paper, we propose a cyber asset graph construction method for 

mining and integrating the information of and associations between cyber assets of cybercrime gangs from 

heterogeneous online data sources. We also propose a set of visualization methods, including graph layout 

methods, core asset identification methods and community detection methods that present cyber asset graphs 

for asset association analysis, core asset and its sphere of influence identification. Furthermore, a large-scale 

cyber asset graph dataset is released to the public, aiming to promote the development and innovation of ad-

vanced data analysis technologies for cybercrime fighting. 
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网络黑灰产(简称黑灰产)指网络世界中违法

违规的产业形态 , 它们依托于网络技术和互联网

环境, 进行有组织、有目的、有分工的规模化违法

违规活动, 影响着网络生态的健康发展, 甚至威胁

着网民生命财产安全 [1-3]. “黑产”业务直接触犯法

律, 如网络诈骗和违禁品交易等; “灰产”业务游走

在法律边缘并为黑产提供辅助, 如垃圾信息、恶意

注册、虚假认证等. 近年来, 黑灰产呈现加速蔓延

之势, 2018 年《网络黑灰产治理研究报告》显示[4], 

当年国内超 7 亿网民受黑灰产影响, 造成经济损失

估算达 900 亿元, 且网络诈骗案以每年超过 20%的

速度增长; 2020 年《全球风险报告》指出[1], 黑灰

产的市场效益比肩世界第 3 大经济体, 网络犯罪将

是未来 10 年全球最大风险之一. 

黑灰产的主要特点是链条化、团伙化、资产

化、跨域化[2,4-5]. 链条化指产业的上、中、下游紧

密配合完成非法牟利, 其中, 上游负责收集信息资

源, 如手机黑卡和网民隐私; 中游负责提供技术支

持, 如软硬件系统和网络环境; 下游负责收入变现, 

如非法支付和洗钱. 团伙化指整个业务链中多人分

工明确, 各司其职. 资产化指黑灰产团伙掌握大量

且关联复杂的多种网络资产, 以支撑产业链运转, 

例如, 上游信息盗取需要木马和钓鱼网站, 中游业

务网站运维需要域名和 IP 地址, 下游支付需要安全

证书. 跨域化指黑灰产团伙为躲避追查, 将一部分

网络资产和成员布置在境外. 

黑灰产网络资产分为外围网络资产、普通网络

资产和核心网络资产(简称核心资产). 外围网络资

产主要是向网民直接公开的业务网站域名; 普通

网络资产是普通不直接向网民公开的资产; 核心

资产是关系到许多外围网络资产运行或关联多个

业务线的网络资产; 例如, 某 IP 地址可能同时支

持多个网站域名运行 , 同一团伙掌控的赌博业务

和贩毒业务可能使用了同一数字安全证书 . 查证

和封堵核心资产是目前打击黑灰产的主要手段之

一, 有 3 个原因: (1) 因为网站复本多、存活周期

短、域名更换频繁, 封堵外围资产效率低且被动滞

后; (2) 封堵核心资产可以让许多非法网站失效或

陷入安全风险, 造成高额恢复成本; (3) 深度分析

核心资产能挖掘多资产或多业务间的关联 , 有利

于还原整个产业链 , 甚至发现虚拟网络世界背后

的真实犯罪人员的线索.  

然而 , 监管部门在打击黑灰产核心资产时面

临 2 个难题. (1) 缺乏自动的网络资产信息整合手

段 . 外围网络资产信息可以通过群众举报和网络

搜索获得, 但核心资产信息不直接向网民公开, 并

分散或隐藏在多个异构数据源中 ; 例如 , 服务器

IP 地址存于域名解析数据库中, 网站安全证书隐

含在域名服务器资源请求返回内容中 . 监管部门

亟需一种信息整合手段 , 以少量举报的非法网站

域名为起点 , 广泛地从多源数据中自动挖掘网络

资产信息, 并整合它们之间的关联关系. (2) 缺乏

直观的网络资产信息呈现手段 . 一个黑灰产团伙

通常掌握成百上千甚至上万个复杂关联的网络资

产, 监管部门亟需对信息整合后的网络资产进行分

析, 以理解资产间复杂关联关系, 结合经验与场景

决策需重点打击的核心资产和预估打击后的影响范

围, 甚至找到真实世界中关联人员的相关信息.  

针对第 1 个难题, 本文提出一种黑灰产网络资

产图谱构建方法, 能有效地从多源异构数据集中挖

掘与整合网络资产信息及其关联关系. 首先定义黑

灰产常用的 8类网络资产和 11类网络资产间的关联

关系; 然后构建一个点边双异质的抽象图模型, 描

述网络资产类型及其关联类型 ; 最后综合使用爬

虫、检索、页面解析等技术手段, 从 3 个外部数据

源和 1 个内部数据源中挖掘与整合网络资产具体实

体信息及其关联关系, 形成黑灰产网络资产图谱数

据集. 本文公开了经过脱敏处理的黑灰产网络资产

图谱数据集, 梳理了数据集可以支持的黑灰产治理

需求, 该数据集包含 237 万个节点和 328 万条边, 

期望通过公布大规模、高质量的真实数据集, 吸引

更多科研人员关注黑灰产治理 , 推动面向黑灰产

治理的大数据分析技术的发展和创新.  

针对第 2个难题, 本文提出一组黑灰产网络资

产图可视化方法 , 能友好地呈现网络资产图拓扑

结构 , 有效地识别图中的核心资产并检测其影响

范围 . 首先总结黑灰产网络资产图谱具有全局稀

疏、局部稠密、多簇多桥的拓扑特性; 然后改进经

典的 SE(spring embedder)力导引布局算法 , 以更

快、更好地呈现上述拓扑特性; 最后综合采用度中

心性和随机游走中心性识别图谱的核心资产 , 并

改进 LFM(local fitness maximization)社区检测算法

来检测核心资产的影响范围 . 这些方法可以帮助

用户观察网络资产图的拓扑形态 , 理解资产间的

复杂关联关系 , 找出需重点打击的核心资产和预

估打击后的影响范围 , 甚至发现真实世界中黑灰

产团伙关联人的相关线索.  

1  相关工作 

1.1  黑灰产治理现状 
黑灰产有 4 类: 内容秩序威胁型黑灰产、数据
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流量威胁型黑灰产、技术威胁型黑灰产和暗网[2,4]. 

内容秩序威胁型黑灰产是最常见的黑灰产类型 , 

以网站为载体传播违法违规内容, 以网络赌博、网

络色情、违禁品交易最为猖獗. 数据流量威胁型黑

灰产通过流量劫持、恶意点击、刷单刷量、数据窃

取等违法手段牟取不法利益 . 技术威胁类黑灰产

为网络犯罪提供技术支持 , 如恶意注册、木马植

入、钓鱼网站、恶意软件等. 暗网是无法通过常规

互联网搜索和访问的不可见网 , 充斥着大量违法

犯罪交易, 具有很强的匿名性、隐蔽性, 是各类黑

灰产的寄生平台[6]. 本文主要关注内容秩序威胁型

黑灰产 , 该类黑灰产的业务需将网站暴露在公共

网络中, 因此可以得到相关网站的域名, 并以此为

线索, 进一步在网络中挖掘相关网络资产信息. 

我国一直积极关注黑灰产治理工作. 近年来, 

国家司法机关相继推出多项指导政策和多部法律法

规, 如《中华人民共和国民法典》《网络安全法》《国

家网络空间安全战略》等, 使得黑灰产治理有法可

依 [4-5,7]. 2020 年 , 全国网安部门联合发起“净网

2020”行动, 重拳打击网络诈骗和网络赌博等违法

犯罪活动[8]. 各大平台企业也群策群力, 积极承担

网络黑灰产治理责任. 例如, 2020 年, 抖音封禁 5

万多个涉黑灰产的账号[9]; 百度、阿里巴巴等企业

联合发布了《网络黑灰产治理研究报告》[4]和《网

络犯罪防范治理研究报告》[2]等. 但是, 黑灰产治理

之路仍然任重道远, 需要政府、企业、法律工作者、

安全专家、学者等群策群力, 加强跨界协同, 推进

技术攻坚, 共同营造和谐的网络环境[10-13]. 

1.2  知识图谱构建 
知识图谱能结构化地描述客观世界中的概

念、实体及其关系, 将信息表达为更接近人类认知

的形式 [14-15]; 有强大的语义处理和互联组织能力, 

已经被广泛用于知识推理、智能推荐、自动问答、

语义搜索等多个方向 [16-19]; 其构建一般经过知识

建模、知识获取、知识融合、知识存储等过程, 涉

及实体抽取、关系抽取、属性提取、实体消歧、知

识合并等技术 [15,20-21]. 本文黑灰产网络资产图谱

的构建参考知识图谱的构建过程和构建技术. 

黑灰产网络资产图谱与知识图谱的相同点有

3 个方面. (1) 网络资产图谱与知识图谱都用点边

双异质图作为基本数据结构. (2) 两者都有抽象概

念层面的图模型和具体实体层面的图模型. 其中, 

知识图谱有本体层和实体层; 网络资产图谱有网

络资产类型和关系类型抽象图模型 , 也有具体网

络资产实体层面的关系图. (3) 两者的构建过程都

基于对文本信息的分析和对实体与关系的提取 . 

因此, 本文用“图谱”来命名, 而不是用“图”. 当前

的黑灰产网络资产图谱可以看作简单知识图谱 . 

另外 , 本文将黑灰产网络资产图谱数据集中有意

义的子图称为(黑灰产)网络资产图, 它是一种异质

信息图 . 一个有意义的网络资产图期望能包含同

一黑灰产团伙掌握的网络资产及其关联关系. 

黑灰产网络资产图谱与知识图谱的不同点来

自 3 个方面: (1) 黑灰产网络资产图谱构建过程不

涉及知识名词消歧等复杂环节 [22-24], 而网络资产

图谱的节点, 如域名和 IP 地址等, 大部分都有可

唯一标识的信息; (2) 知识图谱的本体层和实体层

可以联合应用 [14,20], 但黑灰产网络资产图谱中的

抽象图模型不能直接应用; (3) 黑灰产网络资产图

谱目前只有 8 类节点和 11 类边, 对黑灰产网络运

作知识覆盖不足, 难以全面支撑知识推理、自动问

答等知识图谱的主要应用方向[17-18]. 

1.3  图布局技术 
图布局技术将难以理解的网络数据以拓扑图

的形式展示出来 , 充分利用人的感知和认知能力

获取图中重要信息 [25-26]. 本文采用图布局技术展

示网络资产图.  

图布局有 3 条技术路线: 力导引布局[27-32]、约

束图布局[33-37]和降维布局[38-40].  

(1) 力导引布局算法利用节点间力作用的物

理模型实现图布局 . 其经典算法包括基于弹簧

模 型的 Spring 算法 [27], 基于粒子模型的 FR 

(Fruchterman-Reingold)算法 [28]和结合弹簧模型和

粒子模型的 SE 算法[29]. 另外, 许多算法对 3 大经

典算法进行了局部改进. 改进 FR 算法局部布局不

收敛的 GEM(graph embedder)算法, 改进 FR 算法

布局效果的 ForceAtlas2 算法, 以及优化斥力计算

复杂度的 Barnes Hut算法[30-32]. 力导引布局容易理

解、易于实现、全局和局部结构表现力好、布局结

果符合美学标准[41], 是目前科研和工程实践中的主

流技术路线. 但是, 该算法有 2 个缺点: a. 节点间

力迭代计算耗时; b. 迭代结果可能无法全局最优.  

(2) 约束图布局将图布局问题转化为最优化问

题, 通过求解目标函数得到布局结果. 文献[33]是

经典代表, 其目标函数假设理想布局中节点对之间

的距离为最短路径, 并通过 Newton-Raphson 方法

求解 . 该类算法的优点是目标函数求解思路多 , 

如共轭梯度下降、随机梯度下降、梯度投影 [34-35]

等 , 并且可自定义或扩展优化项以满足用户特定
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布局需求, 如限制连边长度[36]和子图布局形状[37]. 

约束图布局有如下缺点: a. 目标函数变量多、求解

复杂耗时、难以达到全局最优; b. 需要合理应用较

多约束才能达到高质量布局效果, 使用难度大.  

(3) 降维布局通过计算节点对在高维空间中

的相似性 , 利用降维技术把节点降维到二维平面

中得到布局结果. 经典算法包括文献[38-40]等. 该

类算法的优点是布局速度快 , 能应对大规模网络

的高效布局需求; 但在降维过程中利用的信息较

少, 导致局部结构表现力不好, 布局结果可读性差.  

综合上述讨论和网络资产图拓扑特性 (见第

3.2 节), 本文选用力导引布局为技术路线. 为了解

决力导引布局计算耗时问题, 已有工作分 2 种改进

途径. (1) 加速渲染. 力导引图布局算法包括力迭

代计算和计算结果渲染 2 部分, 尤其在节点数量达

到万级时, 渲染耗时更明显. 采用 GPU 并行渲染

可以明显提升渲染效率 , 代表性方法是文献[42]. 

(2) 加速力迭代计算. 节点间力迭代计算次数多会

导致布局时间长 . 而目前普遍采用基于四叉树计

算的方法 [31], 通过把邻近节点分组并看为一个整

体, 来近似计算节点间的斥力, 加速节点间的力计

算效率 . 考虑本文中网络资产图案例规模在千数

量级, 选用加速力迭代计算途径提高图布局效率. 

2  网络资产图谱构建 

根据黑灰产网络资产数量多、类型多、关联复

杂的特点, 本文以构建网络资产图谱为总体思路, 

解决网络资产信息整合难题 . 将某黑灰产团伙掌

握的网络资产及其关联关系抽象为一个点边双异

质图谱. 图谱中存在多类节点, 每类节点代表一种

网络资产, 每个节点代表一个具体网络资产实体; 

还存在多类边 , 每类边代表网络资产间的一种关

联关系, 每条边代表一个具体关系. 因此, 网络资

产信息整合问题就转化为网络资产图谱构建问题. 

点边双异质图谱构建过程包括实体类型定义、关系

类型定义和实体与关系提取 3 个步骤.  

2.1  网络资产实体类型定义 
网络资产实体类型是黑灰产业务运行需要用

到网络资产的分类抽象表达. 图谱构建的第 1 步是

确定需要关注的类型, 以及每个类型的重要性. 经

过多次与专家研讨, 本文确定了 8 种值得关注的网

络资产实体类型, 如表 1 所示, 它们被大部分黑灰

产使用 , 并且其具体实体信息可以通过技术手段

从在线数据源中提取 . 根据网络资产对黑灰产业 

表 1  网络资产图谱实体类型说明 

序号 实体类型 说明 重要程度

1 Domain 网站域名 非常重要

2 IP 网站的 IP 地址 非常重要

3 Cert 网站用的 SSL 安全证书 非常重要

4 Whois_Name 网站域名的注册人姓名 重要 

5 Whois_Phone 网站域名的注册人电话 重要 

6 Whois_Email 网站域名的注册人邮箱 重要 

7 IP_C IP 的 C 段 一般 

8 ASN IP 的自治域 一般 

 

务运作的影响程度, 将 8 种网络资产的重要程度划

分为非常重要、重要和一般. 

非常重要的网络资产实体类型包括域名、IP

和安全证书, 它们是黑灰产业务网络运营的基础. 

其中, 域名是网站便于记忆的网络地址; IP 是网站

的实际网络地址; 安全证书在本文指 SSL 安全证

书, 是网站运行的全球唯一安全执照, 保障用户端

和服务器间数据传输的安全性.  

注册黑灰产网站域名时 , 需要提供注册人姓

名、电话和邮箱. 如果用真实个人信息注册, 这 3

类信息将为监管部门提供黑灰产在真实世界中的

关联人线索. 因此, 专家将 3 种 Whois 网络资产实

体类型视为重要类型, 它们不直接影响黑灰产业务

运行, 但能为黑灰产治理提供高价值信息. 

IP 的 C 段和自治域是对黑灰产业务运维有益

的网络资产实体类型. 其中, IP 的 C 段反映黑灰产

团伙掌握了某 C 段内所有或大部分 IP 地址; IP 的自

治域提供了黑灰产所掌握的 IP 地址所属国家的运

营商、机构等信息, 在 IP 地址初始化时分配.  

2.2  网络资产关系类型定义 
网络资产实体间关系建模是定义网络资产实

体间可能存在哪些类型的关联关系 , 以及其关联

强度(紧密程度). 本文经过多次与专家研讨和初步

数据分析发现, 8 种网络资产类型间可能存在 11 种

关联关系. 表 2 所示为 11 种关系类型及其关联强

度. 图 1 所示为由 8 种网络资产类型和 11 种关系

类型构成的图谱抽象模型. 

很强的关系类型有 4 种, 反映黑灰产核心资产

间的直接关联, 能有效地还原黑灰产核心资产链条. 

(1) r_cert 表示域名和证书之间的关联, 如某域名对

应的网站使用了某安全证书. (2) r_subdomain 表示

域名对应的子域名, 即下级域名. (3) r_dns_a 反映域

名对应的 IP 地址. 一个域名被访问时需要通过域名

服务(domain name service, DNS)解析为具体 IP 地址. 

在 DNS 中, 域名对应的 IP 地址被称为 DNS A 记录,  
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表 2  网络资产图谱关系类型说明 

序号 关系类型 说明 强度

1 r_cert 域名使用的安全证书 很强

2 r_subdomain 域名拥有的子域名 很强

3 r_request_jump 域名间跳转关系 很强

4 r_dns_a 域名对应的 IP 地址 很强

5 r_whois_name 域名的注册人姓名 强 

6 r_whois_email 域名的注册人邮箱 强 

7 r_whois_phone 域名的注册人电话 强 

8 r_cert_chain 证书的证书链关系 一般

9 r_cname 域名对应的别名 一般

10 r_asn IP 所属的自治域 弱 

11 r_cidr IP 所对应的 C 段 弱 

 
所以该关系命名为 r_dns_a. (4) r_request_jump 表示 2

个域名间存在自动跳转关系 , 即打开某域名对应

网站时会自动跳转到另一个域名对应的网站 . 这

是黑灰产团伙常用的隐藏与引流策略 , 自动跳转

到的目标网站可能才是真实业务网站. 

强度一般的关系类型有 2 种. (1) r_cert_chain

表示安全证书和上级安全证书或证书签发机构之

间的关联. SSL 安全证书采用层级化管理体系, 例

如, 某证书签发机构掌握了顶级证书, 该机构可以

给申请者派发下级证书. r_cert_chain 关联强度一

般 , 因其无法直接证明黑灰产团伙与证书签发机

构间存在利益联系. (2) r_cname 是域名和域名别名

间的关联 . 在 DNS 中 , 域名对应的别名被称为

CNAME 记录, 所以该关系命名为 r_cname. 为了

便于域名变更和 IP 地址变更, 可以在 DNS 中为多

个域名设置同一个别名, 再为别名设置 IP 地址. 

但如果域名使用了内容分发服务 , 域名与其别名

间就失去直接关联. 因此关联强度一般. 

 

 
 

图 1  黑灰产网络资产图谱抽象模型 
 

3 个与域名注册人相关的关系类型属于强关

联, 因为这 3 种关系能为监管部门提供黑灰产在真

实世界中的关联人线索. r_asn 和 r_cidr 属于弱关

联, 因为自治域和 IP 段的覆盖范围广, 无法提供

确切的黑灰产业务链信息.  

2.3  网络资产实体与关系提取 
实体类型定义和关系类型定义实现了黑灰产

网络资产图谱的抽象建模, 如图 1 所示. 在抽象模

型指导下, 需要将网络资产图谱具象化, 即通过技

术手段从数据源中提取具体网络资产实体和关系

的相关信息. 但是, 具象化过程面临 2 个挑战: (1) 

初始时 , 监管部门只有少量群众举报的黑灰产网

站域名信息 , 需要通过一定技术手段并借助外部

数据源, 提取其他类型实体和关系的相关信息, 称

之为信息富化. (2) 不同类型的网络资产信息分散

在不同数据源中 , 数据源异构性导致单一技术手

段无法完成信息富化 , 需要组合多种技术手段对

实体和关系信息进行挖掘与整合.  

本文深入分析各个可用数据源特点 , 对不同

数据源设计了有针对性的技术手段 , 形成一套完

整的网络资产实体和关系提取流程, 如图 2 所示. 

该流程利用了 5 种技术手段, 从 1 个内部和 3 个外

部数据源中提取实体和关系. 

域名是信息富化的源头 . 监管部门通过群众

举报可获得一些域名, 但数量有限. 为了扩充黑灰

产域名 , 本文定义了近百个黑灰产网站高频关键

词, 如棋牌、娱乐平台、直播等; 然后采用关键词

爬虫技术[43-44]在搜索引擎自动爬取相关域名, 并将

获得的 Domain 实体存储在 Domain_List 中. 

Page-Source DB 是由黑灰产治理技术团队维

护的内部数据源. 本文采用页面爬虫技术[44-45], 根

据 Domain_List 中的域名向域名服务器发送请求, 

爬取对应页面的源代码; 然后把域名服务器返回的

内容与爬取的页面源代码存储在 Page-Source DB

中. 本文采用页面解析技术和页面分析技术分别处

理存储数据. 页面解析技术基于正则表达式[46-47]分

析域名服务器的返回内容 , 挖掘出域名使用的安

全证书, 并将获得的 Cert 实体与 r_cert 关系和

r_cert_chain 关系存入 Cert_List 中; 还可以提取页

面源代码中基于嵌入 JS 的自动跳转域名, 并将获

得的 Domain 实体和 r_request_jump 关系存入

Domain_List 中, 实现网络资产信息的迭代挖掘.  
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图 2  黑灰产网络资产实体与关系信息提取流程图 
 

页面分析技术采用训练好的词向量与文本分类模

型, 如 FastText[48], 对页面进行分类, 并将分类结

果作为域名属性存储在 Domain_List 中, 包括涉

黄、涉赌、诈骗、涉毒、涉枪等类别; 还可以帮助

剔除 Domain_List 中的非黑灰产域名. 

Whois_Extractor DB 是一个外部数据源[49], 提

供域名的公开注册信息, 包括域名注册人姓名、注

册人电话、注册人邮箱、注册机构等. 本文采用关

键词检索技术, 从该数据库检索 Domain_List 中每

个 域 名 的 Whois_Name, Whois_Phone 和

Whois_Email 信息, 并将获取到的 Whois 实体和

Whois 关系存入 Whois_List 中; 另外, 域名注册时

可同时注册域名的下级域名 (子域名 ), 因此在

Whois_Extractor DB 中检索某域名时, 还能提取到

Domain(子域名)实体和 r_subdomain 关系, 将其存

入 Domain_List中, 实现网络资产信息的迭代挖掘. 

DNS DB 是一个外部数据源[50], 提供域名解析

信息, 包括域名对应的 IP 地址和别名. 本文采用关

键词检索技术, 从该数据库中提取 Domain_List 中每

个域名的 IP 地址和域名别名信息, 将 IP 实体和

r_dns_a 关系存入 IP_List 中, 将域名(别名)实体和

r_cname 关系存入 Domain_List 中.  

IPIP.NET DB 是一个外部数据源[51], 供 IP 地

址画像. 本文采用关键词检索技术, 从该数据库提

取 Domain_List 中每个域名 IP_C 段信息和自治域

信息, 并将获得的 IP_C 段实体和 r_cidr 关系存入

IP_C_List, ASN 实体和 r_asn 关系存入 ASN_List.  

通过上述网络资产实体和关系的提取 , 本文

能以少量黑灰产网站域名为入口 , 通过一系列信

息富化过程 , 将大量网络资产实体及其关系整合

到一张图谱中 , 为后续查封非法网络资产和调查

黑灰产团伙提供网络作战地图. 

3  网络资产图谱可视化 

网络资产图谱中包含许多黑灰产团伙的网络

资产及其关联关系 . 本文将同一个黑灰产团伙掌

握的网络资产及其关联关系称为一个网络资产图, 

是网络资产图谱中的有意义子图. 图 3 所示为一个

真实的小型黑灰产网络资产图, 其中, 红色节点是

起点域名; 有 111 个节点, 包括 Domain 类节点 104

个, IP 类节点 4 个, Cert 类节点 2 个和 ASN 类节点 1

个; 有181条边, 包括 r_cert类边103条, r_subdomain

类边 50 条, r_dns_a 类边 27 条和 r_asn 类边 1 条. 通

过逐一查看这些域名对应的网站发现 , 大部分都

是涉赌、涉黄、涉枪和游戏私服类网站, 反映了该

网络资产图背后的黑灰产团伙是运作多种非法业

务的复合型团伙.  

 

 
 

图 3  小型黑灰产网络资产图示意图 

 
为了更好地利用网络资产图 , 亟需一系列可

视化方法将其直观呈现 , 便于监管部门观察网络

资产拓扑形态, 理解资产间的复杂关联关系, 结合

经验与场景来决策需重点打击的核心资产和预估

打击后的影响范围 , 甚至找到真实世界中嫌疑人

员的相关信息 . 下面给出一个初步的网络资产图

可视化解决方案. 
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3.1  网络资产图可视化需求 
经过与黑灰产治理专家研讨 , 网络资产图可

视化的需求体现在 3 个方面. 

R1. 网络资产图通过一种可视化展示方法直

观地呈现网络资产间的关联关系 , 帮助用户观察

总体拓扑形态和理解复杂关联.  

R2. 网络资产图可视化帮助用户快速地识别

核心资产与关键链路 , 因为查证和封堵核心资产

是目前打击黑灰产的主要手段之一 . 核心资产是

图中连接了大量资产的核心节点 , 关键链路是连

接图中多个核心资产的边.  

以图 3 为例, 其中, 1N 和 3N 表示安全证书节

点 , 绝大部分域名节点关联到这 2 个安全证书 ; 

2N 表示 IP 节点, 许多域名节点关联到该节点. 这

些现象反映该黑灰产团伙掌握的域名(业务网站)

共用了这 2 个安全证书, 并且一部分网站部署在同

一个 IP 地址(服务器)上. 因此, 图 3 中 1N , 2N 和

3N 节点很可能是该黑灰产团伙的核心资产, 它们

之间的多条关系路径都是关键链路. 封堵 1N 和 3N

节点对应的安全证书 , 可以让关联网站面临被监

听、篡改、流量劫持、数据泄露等问题; 封堵 3N 节

点的 IP 地址, 可以让关联网站难以被访问, 使得该

团伙需要付出较多的时间和经济成本来恢复业务.  

R3. 网络资产图可视化应呈现核心资产的影

响范围, 便于用户评估打击效果. 

3.2  网络资产图拓扑布局方法 
图布局技术是对图进行拓扑结构呈现的核心

技术(R1). 现有的主流图布局技术路线包括力导

引布局[27-32]、约束图布局[33-37]和降维布局[38-40]. 本

文对这 3 种技术路线下的 10 余种布局算法进行实

验, 根据网络资产图本身拓扑特性和可视化需求, 

最后选择了 SE 算法[29], 布局效果如图 4a 和图 5a

所示, 这 2 个网络资产图中分别包括 368 个节点、

643条边和 1 079个节点、2 345条边. 可以看出, 该

算法能较好地呈现这 2 个网络资产图整体拓扑, 也

能较为清晰地展示局部结构信息. 

 

 
 

图 4  中型黑灰产网络资产图案例 
 

 
 

图 5  大型黑灰产网络资产图案例 
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通过观察图的拓扑结构 , 本文总结了网络资

产图的 3 个常见拓扑特性. 

(1) 全局稀疏, 局部稠密. 因为边数远小于有

相同节点数的完全图的边数 , 所以网络资产图属

于稀疏图[52]. 图中有一些局部区域存在较多连边, 

如图 5a 的左中部区域, 呈现局部稠密特点. 

(2) 簇结构多且类型丰富. 簇结构由一组节点

同时关联到 1 个或多个中心节点而形成. 网络资产

图的簇结构多, 而且存在单中心簇、多中心簇、单

级簇、多级簇等多种类型. 以图 4b 为例, 该图存在

多个明显的簇结构, 左侧簇是 1 个单中心多级簇, 

它从 1个证书节点作为中心向外辐射, 辐射有 2级, 

第 1 级是直接与该证书节点相连的大量域名节点, 

第 2 级是与这些域名节点相连的 IP 节点; 右上簇

由多个域名节点同时连接到 3 个中心节点构成, 3

个中心节点分别是 Whois_Name, Whois_Phone 或

Whois_Email 类型节点, 反映了同一个注册人注册

了多个域名 , 该注册人可能是黑灰产团伙在真实

世界中的关联人.  

(3) 桥结构多且类型丰富. 桥结构由关联不同

簇结构的节点和连边形成 . 由于网络资产图的簇

结构多, 因此簇间关联也较为复杂, 存在 2 个簇中

心直接关联或间接(多跳)关联, 2 个簇间单桥关联

或多桥关联等多种关联形式. 图 5b 中有明显的多

跳关联和多桥关联的桥结构.  

为了更好地呈现上述拓扑特性, 本文对 SE 算

法进行 3 个方面的优化, 将新的布局算法命名为

SE-BH-CAG(spring embedder-barnes hut for cyber 
asset graph).  

(1) 基于近似计算节点斥力的布局速度优化. 

SE 算法通过迭代地计算节点间的引力和斥力, 使

所有节点达到受力平衡来完成布局. Barnes 等[31]提

出了近似计算节点间斥力的方法 , 通过把邻近的

节点分组并近似看为整体构造四叉树近似计算节

点间斥力. 因此, 本文在 SE 算法中应用上述思想

减少节点的斥力计算复杂度, 提高布局速度. 

(2) 基于四叉树信息复用技术的布局速度优

化. Barnes 等[31]近似计算节点斥力思想的应用, 使

SE 算法在每次布局迭代时利用四叉树近似计算本

次迭代的所有节点间的斥力. Gove[53]提出的四叉

树复用技术不需要在每次布局迭代都全部重新构

建四叉树, 特别是在迭代布局后期, 2 次迭代间节

点位置变化不大. 因此, 本文把上述四叉树复用技

术应用在 SE 算法中, 通过节省重新构造四叉树的

时间来提高布局速度. 

(3) 优化簇内边和桥接边的弹簧力. 网络资产

图具有多簇多桥的特点, 当簇较大较多时, 图布局

后难免出现簇拥挤现象 . 本文提出增加簇内边拉

力, 增加桥接边斥力, 使得簇结构内部的节点和边

布局更加紧凑 , 桥结构中的节点和边布局更为稀

疏, 有效地减少簇拥挤现象, 获得更为视觉舒适的

布局效果. 簇结构和桥结构的识别方法见第 3.3节. 

3.3  网络资产图核心资产识别方法 
根据 R2 和第 3.2 节总结的拓扑特性, 网络资

产图的核心资产可以等价为簇结构的中心节点 , 

简称簇中心; 网络资产图的关键链路可以等价为

桥结构上的节点和边, 简称为桥节点和桥接边. 因

此, R2 就转化为识别图中的簇中心和桥节点. 

中心性是常用来衡量节点重要性的方法 [54-61]. 

本文仍然沿用该思路, 对度中心性、最短路径介数

中心性、随机游走中心性、桥接中心性、通信中心

性、准最短路径中心性等多种中心性度量指标[56-61]

进行实验发现度中心性与簇中心在图拓扑层面的

特征相匹配; 随机游走中心性与簇中心和桥节点

在图拓扑层面的特征相匹配 , 因为可以衡量节点

对图连通性的影响力. 因此, 本文组合使用度中心

性和随机游走中心性识别簇中心和桥节点 . 本文

还结合 2 条业务规则, 过滤不重要的簇中心和桥节

点: (1) 如果簇中心一半以上的邻边是一般或弱关

联强度, 那么该簇中心不能作为核心资产; (2) 如

果桥节点通过一般或弱关联强度的边与其他簇中

心或桥节点连接 , 那么该桥节点不能作为关键链

路中的节点.  

本文方法识别核心资产和关键链路的效果如

图 4b 和图 5b 所示. 以图 5b 为例, 该网络资产图包

含数量较多的簇结构 , 簇之间由少量的桥节点与

桥接边产生关联. 可以看出, 本文方法找到了所有

簇结构 , 并将绝大部分簇结构的中心节点识别为

核心资产; 但图右侧有 2个簇结构的中心节点并未

被识别为核心资产, 因为这 2 个簇的中心节点是域

名类型节点, 与它直接关联的边是 r_cname 类型的

边 , 关联强度一般 . 该图中 , 核心资产主要是

Whois 类型、安全证书类型和域名类型的节点, 封

堵这些核心资产可以使大量黑灰产网站面临安全

风险甚至直接瘫痪; 关键链路由域名和 IP 类型节

点, r_request_jump, r_subdomain 和 r_dns_a 类型边

组成 . 封堵关键链路上的网络资产可以斩断资产

簇之间的联系 , 对黑灰产团伙的正常业务运转造

成影响与干扰.  
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3.4  网络资产图核心资产影响范围检测 
社区由图中一组连接紧密的节点组成 , 同时

这些节点与社区外部的节点连接稀疏 [62-63]. 社区

检测是检测图中节点聚集现象的重要方法 [63-64]. 

根据黑灰产资产图的拓扑特性 , 图中每个簇结构

可以类比为 1 个社区. 因此, 核心资产影响范围检

测需求(R3)可以转换为 : 利用已经获取的簇中心

信息对网络资产图进行社区检测.  

社区检测算法很多 , 如 GN(girvan newman), 

Louvain, WalkTrap, LFM, Mod_m 和 Link 等[65-70]. 本

文选择 LFM 社区划分算法作为基本算法, 其基本思

想是从种子节点出发, 以贪心策略从局部向外扩展

来检测社区. 受到该思想的启发, 本文将已识别到

的簇中心作为种子节点. 基于 LFM 算法并结合核心

资产识别方法, 设计了检测核心资产作用范围的社

区检测算法, 命名为 LFM-CAG, 分为 3 个步骤.  

Step1. 以簇中心为种子节点进行广度优先扩展 , 

直至遇到社区边界节点(桥节点)停止 . 此时 , 种子节点

以及通过种子节点遍历到的所有节点 , 被归纳为同一

个社区 .  

Step2. 基于加权投票原则 [71]为桥节点分配社区 . 

首先根据第 3.3 节的核心资产识别结果, 将桥节点的一

度邻居节点分为簇中心节点、桥节点和普通节点 3 类, 

并分别为这 3 类节点设置了由高到低的权重, 即节点投

票时持有的票数; 然后计算桥节点所有一度邻居节点的

社区投票结果, 如簇中心节点权重是 5, 投票时该簇中

心节点就为它所属的社区投 5 票; 最后把得票数最多的

社区作为桥节点的社区. 

Step3. 对于无法通过加权投票分配社区的桥节点, 

即有多个社区获得了相同的票数, 且票数最多, 那么就

将桥节点的社区作为票数最多的多个社区, 桥节点就被

视为同时属于多个社区的重叠节点.  

经过以上 3 个步骤, 就得到了以簇中心为起点

的社区划分结果. 图 4c 和图 5c 所示为 LFM-CAG

算法的结果, 其中, 不同颜色表示不同社区, 灰色

节点表示多个社区间的重叠节点.  

4  数据公开 

基于黑灰产网络资产图谱构建技术 , 经过持

续 2 年的数据采集和数据清洗, 形成了一个大规

模、高质量的黑灰产网络资产信息库. 本文公开一

个黑灰产网络资产图谱数据集①, 帮助黑灰产治理

从业人员了解黑灰产的网络运维模式 , 掌握黑灰 

产团伙的网络资产分布 , 制定黑灰产网络资产打

击策略, 探索黑灰产团伙在真实世界中的线索. 该

数据集还能吸引广大科研人员关注黑灰产治理 , 

推动面向黑灰产治理的大数据分析技术的发展. 

本次公开的黑灰产网络资产图谱数据集包括

237 万个节点和 328 万条边, 以 CSV 格式的文件存

储, 未压缩时文件大小为 721 MB. 每个节点的字

段信息包括: 节点 ID; 节点名称, 如域名字符串或

IP 地址; 节点类型(如表 1 所示), 对域名类型节点

提供黑灰产业务属性, 如涉黄、涉赌、诈骗、涉毒、

涉枪等. 每条边的字段信息包括: 边类型(如表 2

所示), 源节点 ID 和目标节点 ID, 边方向由源指向

目标节点. 

该图谱数据集完全来源于真实世界 . 为了防

止泄露黑灰产网站真实信息 , 本文对每个节点的

名称字段进行脱敏处理: 对于域名、证书和自治域

类型的节点, 在节点名称上进行加密处理; 对于 IP

和 IP_C 段类型节点, 对具体 IP 地址进行无效化处

理; 对于 Whois 类型节点, 只保留节点名称的少数

字符, 并使其他字符无效化. 

5  未来挑战 

黑灰产网络资产信息的挖掘、整合和分析的需

求还在不断深化. 机器学习、数据挖掘、可视分析、

人机交互等大数据分析技术在黑灰产治理中将发挥

越来越重要的作用[72-79]. 本文从下面 5 个方面梳理

黑灰产网络资产分析的相关需求和技术挑战.  

(1) 丰富数据源和拓展网络资产类型. 本文通

过 3 个外部数据源与 1 个内部数据源获取了 8 类网

络资产. 无论是数据源还是网络资产类型, 未来都

有进一步丰富和拓展空间 , 力争更全面地还原黑

灰产团伙掌握网络资产的形态、数量和关联关系. 

(2) 网络资产图谱的子图挖掘. 当黑灰产网络

资产图谱数据集较大时 , 子图挖掘是黑灰产网络

资产图谱分析的重要需求 , 需要综合运用图挖掘

技术, 并深度结合业务知识. 例如, 3 跳内能相互

关联的核心资产可以看作归属同一黑灰产团伙 ; 

对于关联强度较弱的边指向的目标节点, 其 1 跳邻

居以外的节点可以不归入同一黑灰产团伙; 对于

关联强度一般的边指向的目标节点, 其 2 跳以外节

点可以不归入同一黑灰产团伙 . 子图挖掘指给出

任意一个或几个网络资产节点信息, 如域名或 IP 

                   
① https://github.com/csuvis/CyberAssetGraphData 
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地址, 在大规模图谱数据集中找到一个子图, 该子

图期望由同一个黑灰产团伙掌握或运作的网络资产

的全貌. 本文并未探讨子图挖掘技术.  

(3) 大型网络资产图的可视化与交互探索. 从

本文公开数据集的经验来看 , 中小规模黑灰产团

伙掌握的网络资产为数百个 , 大型黑灰产团伙掌

握的网络资产数量为数千个 , 超大型黑灰产团伙

掌握的网络资产数量可达几万. 在图 4 和图 5 案例

中, 对原始挖掘得到的图进行了规模控制, 通过随

机采样一些与簇中心连接的具有结构同构特性的

节点, 采样率大致在 10%~20%. 作为分析网络资

产图的总体拓扑结构和局部关联模式的主要技术

手段, 面临成千上万的节点, 图可视化与交互探索

技术必然面临布局速度、渲染速度、交互体验流畅

性等挑战[25-26].  

(4) 智能识别核心资产. 查封核心资产是目前

打击黑灰产主要手段之一 , 但前提是快速准确地

识别核心资产及其影响范围 . 本文提出一个初步

的自动化识别方案, 但识别精度、速度和泛化能力

还有一定提升空间. 另外, 核心资产识别无标准答

案, 业务知识和专业经验依赖性强, 人机混合智能

应是主要发展方向[77-79]. 

(5) 动态构建多人协同作战环境. 黑灰产治理

可以类比为多人协同的动态作战过程 , 既有线上

信息情报收集、整合与分析, 也有线下实地调查取

证. 整个过程随时都可能出现新资产、新关联和新

线索, 还可能遭遇黑灰产团伙的对抗. 监管部门需

要一个多人协同的动态作战环境 , 使安全专家和

执法人员可以在网络空间与真实世界融合的作战

地图上, 借助 VR/AR 等多模态人机交互技术, 灵活

使用各类大数据分析技术 , 协同感知作战态势变

化, 共同制定和及时调整战略战术. 

6  结  语 

本文提出一种黑灰产网络资产图谱自动构建

方法, 以少量黑灰产网站域名为线索, 以点边双异

质有向图为基本数据结构 , 自动地从多源异构数

据中挖掘和整合多类网络资产信息及关联关系 ; 

还提出一组适用于网络资产图的可视化方法 , 包

括图布局方法、核心资产识别方法和核心资产影响

范围检测算法, 帮助人们观察图拓扑结构, 理解资

产间的复杂关联, 快速识别核心资产, 预估打击核

心资产后的影响范围 . 本文提出的可视化方法可

以应用到社交网络、数据资产网络、蛋白质相互作

用网络等 , 这些网络的拓扑结构特性与网络资产

图类似 . 本文公开了一个大规模黑灰产网络资产

图谱数据集 , 总结了该数据集可支撑的黑灰产治

理需求, 展望可能遇到的技术挑战, 旨在促进面向

黑灰产治理的大数据分析技术的创新和发展. 
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