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摘要 网络化船舶自主航行系统是指利用先进的信息技术和自主控制技术, 在无人或少人操作情况下实现船舶

自主导航和远程监控管理. 随着船-船、船-岸之间数字化连接日益增多, 网络安全已成为水路交通领域的研究热

点. 为掌握船舶自主航行系统的最新发展动态和技术趋势, 本文综述了其网络安全技术研究进展, 并介绍了船舶

自主航行系统面临的5种主要网络安全威胁: 信息阻塞、时延、虚假数据、信息盗窃、权限提升. 进而, 本文梳理

并讨论了包括网络攻击数学建模技术、网络安全态势感知技术、威胁建模与风险评估技术、网络攻击检测技术

和弹性安全防御技术的网络安全对策. 最后, 本文分析了船舶自主航行系统在网络安全方面面临的机遇和挑战.
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1 引言

随着通信、物联网、大数据、云共享和人工智能

等技术的迅猛发展, 以自主、智能为特征的网络化船

舶自主航行系统在海洋科考、海事管理等领域的作用

日益显著. 网络化船舶自主航行系统通过先进的信息

技术和自主控制技术, 在无人或少人操作的情况下实

现船舶自主航行, 并通过网络与其他船舶、岸基设施

以及相关管理机构进行通信和协作.

网络化船舶自主航行系统由船端自主航行系统、

岸基支持模块和船岸通信模块共同构成, 其核心是搭

载多源传感器感知船舶航行环境(如水文、气象、航

道、他船动态等), 并通过船载或岸基智能航行控制单

元做出航行决策;同时,利用船载通信设备传输船位信

息、航行意图等指令和信息, 实现与其他船舶和岸基

设施通信.
网络化船舶自主航行系统技术的应用显著降低了

人为失误的影响, 提高了船舶航行的安全性和效率. 然
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而, 当前该系统面临的网络安全问题愈加突出. 例如,
丹麦马士基公司在2017年遭遇了严重的安全事件, 这

导致其被迫在10天内重建I T基础设施, 损失超过3亿
美元, 船队陷入停滞, 港口被封锁, 货物被延误, 同时

公司的声誉也受到严重损害
[1]. 此外, 刑事犯罪可能在

海洋、陆地、沿海交界区域或网络空间中发生, 包括

通过暗网进行的非法活动, 这对网络安全构成了进一

步的威胁
[2].

开放接入的通信系统有效支持了网络化船舶自主

航行系统在船-船、船-岸间的协作, 但使其更易遭受

网络安全的威胁. 当传感器数据和执行器动作命令经

由通信网络控制船舶时, 可能会遇到通信延迟、数据

丢包等传统网络问题, 并且容易遭受欺骗攻击、重放

攻击、中间人攻击和拒绝服务攻击等多种网络攻击.
操作系统或应用程序中的恶意软件以及通信网络中的

恶意节点也威胁着自主航行系统的信息安全. 此外, 由
于船上的船员经常轮换, 船员可能需要操作不熟悉的

系统, 这增加了人为错误的潜在风险. 船载系统的设

备维护通常由第三方公司和第三方设备管理, 追踪船

只运营和网络安全方面的变化也变得更困难.
为掌握网络化船舶自主航行系统安全技术的研究

动态和发展趋势, 本文简述了网络化船舶自主航行系

统安全技术的研究进展. 第2节介绍了网络化船舶自

主航行系统组成; 第3节分析了网络化船舶自主航行

系统面临的威胁和分类; 第4节阐述了网络攻击数学

建模、网络安全态势感知、威胁建模与风险评估、网

络攻击检测和弹性安全防御5项关键技术的研究进展;
第5节探讨了网络化船舶自主航行系统的挑战与未来

发展方向; 第6节对全文进行了总结.

2 网络化船舶自主航行系统组成

网络化船舶自主航行系统综合性较强, 关系到船

舶航行的自主、安全水平, 涵盖了多个关键系统组件

及模块. 为有效识别潜在的安全风险并采取相应措施,
有必要分析系统的结构及安全要素.

2.1 网络化船舶自主航行系统关键要素

网络化船舶自主航行系统主要包括岸端控制中心

(shore control centre, SCC)、自主船舶控制器(autono-
mous ship controller, ASC)和自主导航系统(autono-

mous navigation system, ANS)[3]. 图1所示, 各组件通

过通信系统的连接、协调配合, 共同保障船舶安全、

自主、高效航行.

2.1.1 岸端控制中心(SCC)

岸端控制中心用于远程监测和控制自主船舶. 未

来, 岸端控制中心将作为国际海事组织定义的L2级和

L3级自主水面船舶的关键组成部分. 在岸端控制中心,
操作员可以通过远程控制全面监督船舶, 并在紧急情

况下切换到人工驾驶模式以应对超出船舶自主能力的

特定危险
[4]. 岸端控制中心配备有人机交互单元, 作为

岸基与船舶之间的桥梁, 通过传感器数据分析、网络

互联和必要时的主动控制, 远程监控和协同支持船舶

水上作业
[5].

2.1.2 网络化船舶通信系统

网络化船舶通信系统支持船-船、船-岸间的监

测、控制和协调
[6]. 与智能网联车系统中的路侧单元

不同, 岸端控制中心距离船舶更远, 船-船之间的数据

交换无法借助周边的静态数据锚点来完成, 只能通过

建立动态自组网进行
[7]. 在动态自组网中, 自动识别系

统(automatic identification system, AIS)和甚高频(very
high frequency, VHF)在船-船通信中发挥关键作用, 可
增强船舶的态势感知能力, 并与他船交换重要信息.

AIS以特定的时间间隔广播特定数据, 并接收该

范围内其他船舶广播的数据. 交换的数据分为静态数

据、动态数据和航次相关数据. 静态数据包括船舶的

名称、类型、尺寸和吃水深度. 动态数据包括船舶的

位置、速度、航向、时间戳等. 航次相关数据包括吃

水、潜在危险货物类型、目的地和预计到达时间. 由

于缺乏源身份验证, AIS容易受到船舶欺骗攻击. 虚拟

船舶可能会广播虚假数据, 如虚假警报、虚假交通信

息和虚假操纵信息. 目前, AIS被广泛应用于船舶监

控、海上搜救、船舶避障、航海导航等实时工作场景
[8].

为实现高效数据交换、远程控制, 在高流量的港口区

需要使用5G及以上高级蜂窝网络以及Wi-Fi系统支持.

2.1.3 自主船舶控制器(ASC)

在自主船舶中, ASC担任虚拟船长的角色, 负责监

督船舶的自主航行. ASC包含多个关键子系统, 如自动

动力系统、锚泊和系泊系统以及状态监控和故障管理
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系统. 其中, 自动动力系统与其他子系统集成, 确保船

舶可靠推进并提供运行状况反馈; 锚泊和系泊系统支

持船舶系留在预定位置, 保障船舶进出港安全; 状态

监控和故障管理系统专注于实时监测船舶各系统的运

行状态和性能参数, 识别潜在问题和异常情况, 及时发

出警报或建议维护措施, 以预防和减少可能的设备故

障, 提高网络化船舶自主航行系统的安全性.

2.1.4 自主导航系统(ANS)

自主导航系统是在没有持续人工控制或监督情况

下负责操作船舶的集成硬件和软件, 基于多种传感

器、处理器、算法感知环境, ANS分析导航复杂性,
规划无碰撞路线并相应地操纵船舶. 其中, 导航和态

势感知系统是ANS关键子系统, 通过整合雷达、摄像

机、自动识别系统、全球卫星导航系统(global navi-
gation satellite system, GNSS)等传感器数据, 构建稳

健的内部模型以重现自主船舶周边环境
[9]; 路线和速

度优化系统负责规划最优航行路径和速度; 智能避碰

系统作为ANS中重要组成部分, 负责在动态海洋环境

中探测障碍物并规划无碰撞机动方案.

2.2 船舶内部网络结构

船舶内部网络主要用于船舶各系统之间的通

信
[10], 图2展示了船舶内部网络结构. 根据在网络安全

中的重要性, 船舶内部网络自上而下分别为用户网络

及一般应用层、综合管理监视层和船舶控制网络层,
各层连接之间分别设有防火墙

[11]. 用户网络及一般应

用层为最上层, 连接外网, 提供船员邮件、电话和电

脑等日常工作的网络服务, 最容易受到网络攻击. 综

合管理监视层为中间层, 包含了AIS、电子海图显示

与信息系统(electronic chart display and information
system, ECDIS)等数字化设备, 保障船舶安全航行. 其
中ECDIS包含电子海图和船舶航行状态实时信息, 集

成了全球定位系统(global position system, GPS)、雷

达、测深仪、AIS等系统信息. 攻击者可通过破坏GPS
信号或访问ECDIS软件系统来干扰船舶的正常工作,
篡改船舶航行状态信息

[11]. 中间层是网络攻击的主要

目标, 易遭受干扰、欺骗等攻击, 导致船舶电子设备

图 1 网络化船舶自主航行系统
Figure 1 Networked vessel autonomous navigation systems.
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失灵
[12]. 船舶网络控制层为最底层, 包含最根本的动

力、检测、管理等设备. 网络控制层一旦被网络攻击

者所控制, 船舶将失去自主权, 完全受攻击者操控
[13].

3 网络化船舶自主航行系统的潜在网络安
全威胁

随着网络技术在船舶自主航行系统中的广泛应

用, 大量的通信需求潜藏着巨大的网络安全风险. 如

图3所示, 根据机密性、完整性和可用性的网络安全

原则
[14], 本文将可能面临的网络安全威胁划分为五类:

信息阻塞、时延攻击、虚假数据注入、信息盗窃和非

法权限提升. 表1汇总了上述网络攻击类型.

3.1 信息阻塞

信息阻塞是指通过多种网络攻击技术来阻止船舶

自主航行系统的通信, 以达到破坏船舶正常运行或控

制的目的, 具体包括拒绝服务攻击、洪泛攻击和黑洞

攻击.
(1) 拒绝服务攻击: 其原理是通过产生大量的访问

请求使目标无暇响应或者通信链路超负荷. 在拒绝服

务攻击中, 攻击者通过不断发送无用的消息或在网络

节点上设置干扰, 使正确的消息无法及时到达目的地.
分布式拒绝服务攻击是一种更高级的拒绝服务攻击形

式, 可以从几个不同的系统向特定目标发起攻击, 并扰

乱其功能.
(2) 洪泛攻击: 洪泛攻击是拒绝服务攻击的一种形

式, 它在通信建立和使用期间恶意使用通信资源来阻

止正常的通信活动. 在船舶自主航行系统中, 洪泛攻

击会影响船-船、船-岸通信网络和船舶内部网络的正

常运行. 攻击中使用的数据可以分为两种, 即通信协议

规定的数据和无用的数据. 前者将消耗通信计算能力,
后者将垄断通信信道资源

[15].
(3) 黑洞攻击: 黑洞攻击是拒绝服务攻击的另一种

形式, 其主要目的是破坏网络中节点或船舶之间的通

信服务
[16]. 其原理是利用恶意节点在网络通信中发送

虚假的路由信息, 通常是具有虚假路径信息和高序列

号的路由响应, 引导源节点选择通过恶意节点路径发

送数据包, 然后有选择性地丢弃这些数据包, 从而导

致通信中断或数据包丢失, 显著削弱网络的性能和可

靠性
[17].

3.2 时延攻击

时延的目的是延迟船舶信息的传递, 这种攻击尤

图 2 船舶内部网络结构示意图
Figure 2 Schematic diagram of vessel internal network structure.
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图 3 网络化船舶自主航行系统潜在网络安全威胁
Figure 3 Potential network security threat of networked vessel autonomous navigation system.

表 1 网络化船舶自主航行系统网络安全威胁概览

Table 1 Security threat summary of networked ship autonomous navigation system

可能遭受的安全威胁/攻击类型 攻击原理 攻击效果

信息阻塞

拒绝服务攻击 使用通信协议或物理脆弱性阻塞通信 导致网络资源对用户不可用

洪泛攻击 占用通信资源 阻断正常通信

黑洞攻击 利用恶意节点发送虚假路由信息 数据包丢失或通信中断

时延 − 不完全阻塞和阻塞后延迟释放消息 信息到达目标带有时延

虚假数据注入

毒性数据注入 发送错误数据给目标网络 干扰船舶的性能, 如增加碰撞风险

欺骗攻击 诱使接收器从合法信号转移到欺骗信号 船舶进入错误位置

重放攻击 发送记录的消息给通信网络 阻塞通信或误导船舶行为

中间人攻击
拦截、篡改或伪造通信双方的数据,

向一方或双方传递错误信息
船舶接收错误的导航指令,
引发航行偏离、安全事故

信息盗窃

中间人攻击 中间节点窃听通信消息 发送给接收者的消息被丢弃或修改

窃听攻击
攻击者分析船-船、船-岸通信中的内容,

获得私密的信息加以利用
窃取用户隐私和敏感信息

鱼叉式网络钓鱼
伪造与船舶相关的可信通信, 诱导操作员

或系统泄漏敏感信息
窃取私人信息

非法权限提升
恶意软件攻击 恶意软件获得了船舶、岸基设备的部分权限 侵犯隐私或攻击网络设备

鱼叉式网络钓鱼 欺骗用户浏览恶意信息 发送恶意软件
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其在需要高实时性能的定位信息时影响重大
[18]. 船-船

间通信网络中位置和速度信息的时延将导致交通减

速、拥堵和吞吐量减少. 船舶内部网络中传感器和控

制信息的延迟传输可能导致船舶失控, 进而发生碰撞.

3.3 虚假数据注入

虚假数据在船舶自主航行系统中的传播, 违反了

网络安全完整性要求. 以毒性数据注入、欺骗攻击、

重放攻击和中间人攻击为典型例子, 所有四种攻击都

可以通过船舶内部网络和船-船、船-岸通信网络进行.
以下是典型的虚假数据攻击路径、方法和攻击效果.

(1) 毒性数据注入: 构造虚假有害的信息投送到海

事或船载系统的传感器, 使其做出错误决策从而导致

不可预知后果
[19].

(2) 欺骗攻击: 欺骗攻击主要通过注入虚假数据,
篡改控制器到执行器通道中的控制命令或传感器到控

制器通道中的传感器测量. 与DoS攻击相比, 欺骗攻击

更复杂, 隐蔽性更强, 而且很难被一般的攻击检测机制

检测
[20].
(3) 重放攻击: 重放攻击的手段是截取有效的网络

通信报文并重复向目标实体发送, 导致目标实体处理

信息的状态紊乱或者无法接收最新信息
[20]. 此类攻击

无需修改新的数据信息, 只需将之前截取的数据包重

新放入通信链路, 从而实现攻击.
(4) 中间人攻击: 其原理是通过在通信双方之间插

入恶意第三方, 拦截并篡改有效的网络通信数据, 或伪

造数据包后发送到目标实体, 从而破坏通信的完整性

和保密性
[21].

3.4 信息盗窃

信息窃取是一种利用漏洞和数据挖掘方法从船舶

自主航行系统获取用户信息的网络攻击, 攻击方式包

括中间人攻击、窃听攻击和鱼叉式网络钓鱼.
(1) 中间人攻击: 攻击者窃听通信, 然后试图删除

或修改转发给接收方的信息内容
[7]. 中间人攻击的前

提是攻击者在两边的通信方之间放置一个恶意节点,
并在两边的通信中获得信任

[21].
(2) 窃听攻击: 窃听攻击是通过监听无线媒体来实

现, 此类攻击也被称为隐形攻击, 攻击者通过分析船-
船、船-岸通信中的内容, 获得私密的信息加以利用

[22].
(3) 鱼叉式网络钓鱼: 攻击者通过伪装成可信的实

体, 利用社交工程手段精心设计恶意邮件或消息, 引诱

目标用户点击恶意链接或附件, 获取用户的敏感信

息
[23].

3.5 非法权限提升

非法权限提升是指攻击者试图获取比其正常权限

更高级别的访问权限. 这种攻击通常涉及利用系统或

应用程序的漏洞, 获取对敏感数据或系统功能的未经

授权访问, 攻击方式包括恶意软件攻击和鱼叉式网络

钓鱼.
(1) 恶意软件攻击: 攻击者的主要目的是监控和窃

取用户密码, 触发系统崩溃(如蓝屏)来干扰操作员, 从
而获取进入系统或操作数据的非法权限

[23].
(2) 鱼叉式网络钓鱼: 通过发送包含可疑链接的电

子邮件来获取未经授权的访问权限. 用户一旦点击这

些链接, 黑客可能会安装键盘记录器以捕获登录名和

密码, 进而识别每个工作人员的身份, 构建出系统端

口状态的详细映射
[24].

4 网络化船舶自主航行系统安全技术

为了有效抵御网络攻击带来的影响, 本文以网络

攻击数学建模技术、网络安全态势感知技术、威胁建

模与风险评估技术、网络攻击检测技术和弹性安全防

御技术等关键内容为支撑, 全面保障船舶自主航行安

全. 如下简要概述上述关键技术进展情况.

4.1 网络攻击数学建模技术

网络攻击数学建模是理解并预测攻击行为的关键

步骤, 能对攻击过程进行结构化和形式化描述, 有助于

提高攻击检测和安全预警的效率. 本文将详细介绍拒

绝服务攻击、重放攻击和欺骗攻击等常见的网络攻击

及其数学模型.

4.1.1 拒绝服务攻击数学建模

拒绝服务攻击(denial of service, DoS)通过干扰或

占用系统资源, 使其无法提供正常的服务. 典型的拒绝

服务攻击包括间歇性拒绝服务攻击和随机拒绝服务

攻击.
(1) 间歇性拒绝服务攻击

该类型攻击在特定时间间隔内发生
[25]. 为了实施
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间歇性DoS攻击, 攻击者必须访问船舶传感器和控制

器之间的通信信道, 并发送干扰信号、洪泛数据包.
在实际攻击实施方面, 攻击者会受到硬件性能约束,
其硬件限制被建模为在特定时间间隔内的丢包调

度
[26]. 攻击者依据数据包丢弃尝试的数量和连续数据

包丢弃次数等条件来确定丢弃数据包的时隙.
(2) 随机拒绝服务攻击

由于DoS攻击而导致的数据包丢失也可以建模为

随机过程. Qi等人
[27]

考虑DoS攻击的随机性, 假设DoS
攻击导致的丢包服从Bernoulli分布, 可用数据可表示

为x k x k x k( ) = ( ) + (1 ) ( ), 其中γ为服从Bernoulli

分布的随机变量. 当γ = 1时, 数据包传输成功(即未发

生DoS攻击); 当γ = 0时, 数据包传输失败(即发生DoS
攻击). Wu等人

[28]
考虑了能量有限约束的基本事实, 提

出能量受限条件下的随机拒绝服务攻击. 在能量受限

的随机拒绝服务攻击下, 采样数据包被阻断传输, 控

制器无法获取当前采样数据, 这被看作是攻击引起的

数据包丢失现象. Wu等人
[28]

引入一组服从Bernoulli分
布的随机变量, 描述攻击引起的丢包现象, 定义一个随

机变量集 s( )k , 其中, s Sk , S s s s s= { , , , ..., }k0 1 2 为采样

时刻. 当 s( ) = 1k 时, 表明没有攻击发生, 传感器采样

数据成功传输到控制器; 反之, 当 s( ) = 0k 时, 采样数

据包x s( )k 由攻击者造成阻塞.

4.1.2 欺骗攻击数学建模

欺骗攻击也称为虚假数据注入攻击(false data in-
jection, FDI), 主要通过注入虚假数据或重放历史数据

等方式, 篡改控制命令或传感器测量值. 欺骗攻击数学

建模分为以下三种情况.
(1) 针对控制器-执行器通道的欺骗攻击

该类攻击通过篡改控制命令直接影响系统正常运

行. Zhang等人
[29]

将欺骗攻击抽象为未知的加性信号,
那么由隐身欺骗性攻击建模的致动器输入信号为

= +i
a

i i
* , 其中 i

*为控制器输出指令, i 为虚假注入

数据, 表示为 µ=i i i , i 是具有伯努利分布特性

的攻击率伴随矩阵.
(2) 针对传感器-控制器通道的欺骗攻击

该类攻击通过操控传感器的测量值, 影响远程控

制中心的观测性能, 并间接诱导错误的控制决策. Yao

等人
[30]

假设欺骗攻击信号由非线性函数g(x(t))表示,
引入伯努利随机变量α(t)描述随机发起的欺骗攻击,
α(t) = 1表示攻击者实施欺骗攻击, α(t) = 0表示数据包

正常传输.
(3) 针对控制器-执行器、传感器-控制器通道的

欺骗攻击

与前面两种情形相比, 同时伪造控制命令和传感

器测量值的欺骗攻击情形更具有破坏性. 针对装备水

印检测模块的网络化水面无人航行器的隐身欺骗攻击

设计问题, 为提高攻击性能, Kong和Yang[31]设计了一

种参数可调的指数欺骗信号模型, 并在不同条件下分

析了其破坏性.

4.2 网络化船舶自主航行系统网络安全态势感知
技术

网络安全态势感知(network security situational
awareness, NSSA)是指通过收集和分析网络数据, 监

测不同网络系统平台中的环境变化和网络内容, 对网

络活动进行综合分析, 获得当前网络的安全态势. 从

而, 及时发现网络威胁, 提高网络安全防范和响应能

力, 确保网络系统稳定安全运行
[32]. 当前, 通常采用态

势要素获取、态势评估和态势预测等三个功能模块来

分类NSSA.
传统的网络安全态势感知技术模型通常包含三个

核心过程: 感知、理解和预测(图4). 感知部分主要使

用扫描工具、入侵检测系统(intrusion detection sys-
tem, IDS)等工具来获取网络安全数据. 理解部分基于

对海量数据的计算和处理, 从更高维度了解网络状况.
预测部分通过建立数学模型, 探索演化规律, 推理未来

发展趋势. 当前大多数模型以传统模型的三层架构为

基础, 进行了可视化补充, 实现对网络安全威胁的实

时监控与分析.
尽管不同的研究者对如何划分NSSA的各个阶段

持有不同的观点, 研究人员最常使用态势要素获取、

态势评估和态势预测这三个功能模块来分类NSSA.

4.2.1 网络安全态势要素获取

态势要素获取是NSSA的基础. 通常, 情境要素主

要包括网络的静态配置信息和动态信息. 前者包含网

络拓扑结构、系统漏洞和当前状态等数据, 后者涉及

通过网络收集的各种威胁数据和各种防御技术分析结
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果. 这些信息的有效整合为态势感知的高维抽象理解

提供了基础.
安全数据的提取包括单元素和多源数据两个层

次. 从单个元素中提取主要用于漏洞信息、预警信息

的特定数据. Barford等人
[33]

使用从Honeynet中获得的

攻击数据和威胁信息来评估网络状态, 而Ning等人
[34]

仅采集网络警报信息并检查警报信息的状态, 就可以

对网络的危险性进行评估. 上述研究均收集、检查和

研究了单个网络元素, 难以获得完整的信息、了解整

体情况或对复杂动态网络环境做出反应.
鉴于此, 许多研究者的目标是从多个来源获取信

息, 从多个角度综合评估网络安全状况. Li等人
[35]

提

出了一种基于多源信息融合的异构网络嵌入方法, 在

非负矩阵分解框架下联合建模了结构邻近度、属性信

息和标记信息. 此外, 对多源异构信息网络的安全性提

取也开展了大量研究. Chang等人
[36]

开发了一种基于

概率神经网络的安全态势元素提取技术, 解决了复杂

网络环境下态势元素提取效率和准确性差的问题.

4.2.2 网络安全态势评估

网络安全态势评估是NSSA的关键环节,其最终目

的是预测未来网络环境的变化, 以提供管理框架, 使网

络安全管理从被动变为主动. 网络安全态势评估基于

多个安全数据源, 根据网络安全评估的具体要求, 通

过数学模型和形式逻辑推导出当前网络安全态势的评

估值.典型的网络安全态势评估技术可分为三类:基于

数学模型的技术、基于知识的推理技术和模式识别

技术.
层次分析法(analytic hierarchy process, AHP)是最

常用的基于数学模型的态势评估方法. 代表性的研究

成果是陈秀真等人
[37]

提出的网络安全威胁态势定量

评估模型, 该模型从上到下分为四个级别: 系统、主

机、服务和攻击. 但是, 该模型存在一些不足: 在评估

方法中仅使用了IDS的报警信息. 在真实的网络系统

部署中, 防火墙、系统日志等安全因素是不可或缺的.
如果不包括来自多个来源的安全信息, 则态势评估将

丢失. 为此, Wang等人
[38]

对上述层次模型进行了优化,
使更多来源的层次分析更加准确.

基于知识的推理方法是指在构建评估模型的过程

中主要依靠专家的知识和经验对当前的网络安全态势

进行分析. 常见的基于知识的推理方法包括模糊逻辑

推理、贝叶斯推理和证据理论. 例如, 为了评估网

络安全状况, Alali等人
[39]

提出利用模糊推理模型,
根据脆弱性、威胁、可能性和影响四个风险因素生成

图 4 网络安全态势感知技术模型
Figure 4 Network security situational awareness technology model.
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风险评估结果, 明确可能威胁任何实体的风险范围.
灰色关联方法、粗糙集理论和聚类分析方法是模式识

别技术的例子. Zhuo等人
[40]

将条件属性和决策规则相

融合, 提出了一种基于粗糙集的网络安全态势评估

模型.

4.2.3 网络安全态势预测

网络安全态势预测是根据历史信息和当前状况预

测未来的发展趋势. 它是最高级别的全面态势感知, 在
网络安全防御中起着至关重要的作用

[41]. 由于网络攻

击具有随机性和不确定性, 网络安全态势的变化必然

是一个复杂的非线性过程
[42]. Polatidis等人

[43]
提出了

一种利用海上供应链基础设施信息创建攻击图的方

法, 该方法提供所有被网络攻击获取访问权限的可能

路径.
博弈论方法试图确定玩家的最佳策略, 而不是历

史数据中显示的最频繁的攻击进展, 与图形模型检查

方法相反. Liu等人
[44]

基于多源异构网络安全数据, 综

合分析网络攻防状态下攻防双方的博弈过程, 提出攻

防随机博弈模型的网络安全态势评估模型. Guo等
人

[45]
综合分析了安全态势要素的动态变化, 忽略了拓

扑结构、服务信息等短期不会改变的态势要素, 提出

了防御性随机博弈模型, 实验验证表明, 该预测方法

能够提高预测精度, 更符合攻防场景.

4.3 网络化船舶自主航行系统威胁建模与风险评
估技术

网络化船舶自主航行系统威胁建模与风险评估技

术在海上活动的识别和早期缓解网络风险方面发挥着

关键作用. 威胁建模是一种预防性方法, 能够识别海事

系统内的潜在脆弱性. 威胁建模不仅仅是风险意识, 还
提供了一个系统化的过程, 用于预测网络攻击可能发

生的方式和地点
[46]. 而风险评估对这些已识别的网络

威胁进行量化和优先排序, 为分配资源和实施保护措

施提供战略依据
[47](图5).

4.3.1 威胁建模

威胁建模可以揭示船舶的GPS面临的潜在威胁,
如船舶被误导或导航中断, 通过预测船舶面临的威胁,
可以设计出更有针对性和更有效的网络安全措施 .
Enoch等人

[48]
使用攻击树作为提出的海上船舶分层攻

击表示模型的一部分, 以系统地识别海上船舶网络中

的潜在攻击路径, 使用攻击图来可视化和分析海上网

络安全中攻击向量的相互联系和相互依赖性. Sahay等
人

[49]
将STRIDE作为对潜在安全威胁进行深入分析的

基本工具. 该方法使用数据流图创建系统模型, 全面审

查压载水舱系统、发动机控制器和集成驾驶台控制器

等关键系统组件. 此外, Bolbot等人
[50]

通过流程图和安

全评估矩阵, 分别分析了内河船舶导航系统和推进控

图 5 网络威胁建模与风险评估流程图
Figure 5 Network threat modeling and risk assessment flow chart.
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制系统的潜在网络攻击路径. Devkota和Dikshant[51]利
用STRIDE技术, 进行全面的威胁建模分析, 开发了针

对海上自主水面舰艇的威胁建模框架.

4.3.2 风险评估

风险评估涉及将潜在的威胁和漏洞与系统的资产

进行匹配, 评估其对系统安全的影响程度和可能造成

的损失. 同时, 对不同的风险进行分类和排序, 确定优

先处理的风险并采取相应的安全措施. 风险评估分为

定量和定性两种.
(1) 定量风险评估

定量风险评估是指采用评分系统进行风险评估,
并为风险的概率和影响分配数值. Iphar等人

[52]
利用专

家知识进行AIS数据中的定量异常检测. 这项研究的

优势在于, 独特地以AIS数据的完整性和真实性为中

心, 利用专家知识和基于规则的分析来检测和评估海

事数据中的网络威胁. 然而, 依赖专家意见可能导致

冲突和忽视新的威胁. Bolbot等人
[53]

提出了一种用于

船舶系统网络安全风险评估的新方法, 通过使用经过

调整的网络安全评估, 对已识别的危险进行排名, 从

而量化了自主内河船舶的风险水平和不确定性. Papa-
georgiou等人

[54]
使用蝴蝶结图进行结构化定量海事安

全风险评估. 与其他强调实际评估和特定船舶系统脆

弱性扫描的方法不同, Svilicic等人
[55]

结合了与船舶人

员的直接接触和对船舶系统的技术分析, 评估网络风

险. 与以往应用定量风险评估的研究不同, Amor和
Gkioulos[56]专门针对内河航道自动驾驶客船(APS)面
临的独特挑战, 提出了相适应的网络风险管理策略.
Tam和Jones[57]提出了一种海上网络风险评估框架, 以

应对任何可能的海上网络情景.
(2) 定性风险评估

定量风险评估的客观方法与依赖专家知识的定性

风险评估形成对比, 突出了风险评估方法的差异. 定性

风险评估是指使用专家意见和判断来确定航运业的网

络安全风险, 根据风险的严重性和可能性确定高、中

或低风险级别. 当面临复杂的网络威胁、没有太多可

用数据或者理解风险需要人类的洞察力和经验时, 定

性风险评估适用于应对新的和不断变化的网络威胁.
Svilicic等人

[58]
提出了一个风险评估框架, 用于评估影

响船舶安全运行的网络风险. Chang等人
[59]

提出的方

法整合了客观数据和主观数据, 包括专家意见, 以解

决海事网络安全中不可靠的历史数据的挑战. Park等
人

[60]
构建了一个贝叶斯网络, 其中危害及其类别分别

作为基础和约束元素, 最终将其结合起来形成最终的

风险评估. Tusher等人
[61]

有效地将BBWM整合到多标

准决策框架中, 以解决网络安全问题. Amor和Gkiou-
los[62]采用图论相关指标来确定已识别风险的影响, 结

合故障模式、影响和关键性分析(FMECA)风险评估

方法, 进行海事网络安全风险评估.

4.4 网络化船舶自主航行系统网络攻击检测技术

对网络化船舶自主航行系统, 日益复杂的网络威

胁凸显了稳健的攻击检测和分类过程的重要性. 及时

检测和分类网络攻击对于防止未经授权的访问、对关

键系统的操纵以及可能危及这些自主船舶安全和功能

的潜在中断至关重要
[63]. 网络攻击检测分为知识驱动

和数据驱动两种, 表2列出了现有部分船舶自主航行

系统网络攻击检测方法对比.

4.4.1 基于知识驱动的网络攻击检测技术

知识驱动的网络攻击检测技术是指利用领域知

识、规则库和专家经验, 基于算法、统计学模型, 实现

快速检测. Wu等人
[64]

提出一种基于隐马尔可夫模型的

船舶通信网络入侵信号识别方法, 对收集到的信道状

态信息的特征值进行去噪和分类, 采用遗传算法对隐

马尔可夫模型的初始参数进行优化, 解决模型对初始

参数敏感的问题, 实验结果表明, 所提方法的最大识

别准确率高达97.58%. Lan等人
[65]

提出基于自适应模

糊逻辑辅助的智能船舶网络脆弱性分析方法, 用于自

主船舶入侵检测和信息管理. 结果表明, 与现有模型

相比, 其提出的模型的数据传输率提高了99.2%, 攻击

检测率提高了98.5%, 风险评估率提高了97.5%, 访问

控制率提高了96.3%, 网络延迟率降低了11.4%.
d’Afflisio等人

[66]
提出了广义似然比检验和模型阶数选

择方法, 用于从沿海雷达和星载卫星传感器等监测系

统中获取可靠信息, 以支持检测AIS设备中异常、欺

骗和隐身偏差.

4.4.2 基于数据驱动的网络攻击检测技术

数据驱动方法依托海量数据和人工智能技术, 强

调从多源数据中提取特征, 利用深度学习和计算资源

进行动态检测. 新一代人工智能技术的核心要素包括

中国科学: 技术科学 2025 年 第 55 卷 第 4 期

707



数据、算法和计算能力
[67]. 网络攻击检测研究作为新

一代人工智能技术在网络安全领域的应用之一, 分为

数据、算法和计算能力三类. 数据层面的技术是多源

数据融合方法; 算法层面的技术包括传统智能算法、

深度学习、基于知识和数据驱动的集成; 计算能力层

面的技术包括云计算和边缘计算.
数据驱动的网络攻击检测技术的核心在于对多源

数据的融合和分析. 这些数据包括AIS、雷达、卫星

传感器、通信信道状态信息以及网络日志等. 通过整

合多源数据, 全面捕捉潜在的网络威胁, 为攻击检测

提供更高的准确性和鲁棒性.
机器学习算法提供了一种动态和适应性强的方法

来检测网络化船舶自主航行系统中的网络威胁, 实施

有效的人工智能和机器学习技术对检测和缓解攻击至

关重要. Xue[68]将深度学习算法和云计算相结合, 有效

提高入侵数据位置判断的准确性, 大大缩短数据特征

提取所需的时间, 实现对入侵节点的准确识别和分类.
Kumar等人

[69]
开发了一个名为DLTIF的自动化框架,

用于建模网络威胁情报和识别威胁, DLTIF基于3种方

案: 深度特征提取器、CTI驱动检测和CTI攻击类型识

别, 结果表明, 该框架对病毒识别准确率高达99%.
计算能力是指设备处理数据以实现特定输出的能

力, 并依赖于中央处理器、图形处理器和现场可编程

门阵列等计算资源. Huang等人
[70]

提出了一种基于边

缘计算的渔船实时异常检测模型, 解决了通信延迟导

致渔船异常预警不足的问题, 为传统渔船监控系统技

术升级提供了新途径. Guo和Guo[71]在了解智能船舶

网络运行模式的基础上深入研究了云计算技术的特

点, 提出了一种基于云计算的智能船舶网络安全实时

风险检测方法和防护策略, 结果表明, 提出的算法对

病毒入侵的检测和防御率能够达到85%~95%, 有效提

高了入侵检测的精度.

4.5 网络化船舶自主航行系统弹性安全防御技术

在攻击检测之后, 网络化船舶自主航行系统从控

制和网络两个层面制定攻击处理和缓解策略, 以在攻

击下提供可持续的服务. 网络化船舶自主航行系统弹

性安全防护包括网络化船舶自主航行系统网络安全控

制和网络管理, 如图6所示.

4.5.1 网络化船舶自主航行系统网络安全控制

随着计算技术的进步, 船舶自主航行系统可以处

理控制输入信号和传感器测量, 其支持各种控制方法,
包括传感器测量和控制输入信号的非周期性控制和调

制. 通过应用适当的控制方法, 网络化船舶自主航行系

统可以抵抗一些已知的网络攻击. 如图6所示, 网络安

全控制包含事件触发控制、协同控制及数据的编码和

加密.
(1) 事件触发控制

事件触发控制(event-triggered control, ETC)是一

种非周期性控制策略, 当特定事件发生时, 传输传感器

测量值和控制输入信号
[72]. 在大多数情况下, 传感器

表 2 网络攻击检测方法对比

Table 2 Comparison of network attack detection methods

主要技术 贡献 效果 缺点 文献

基于隐马尔可夫模型 解决了检测模型对初始参数敏感的问题 识别准确率高达97.58% 检测效率低 [64]

基于人工智能技术
为处理智能船舶网络中的不确定性和不
精确性以及有效决策, 提供了一个框架

识别准确率高达98.5%
对复杂风险因素的综合评估仍然依
赖于历史数据和已知攻击向量, 这
可能限制了对新兴威胁的反应能力

[65]

基于广义似然比检验
和模型顺序选择方法

可以从监控系统(海岸雷达和太空卫星传
感器)中获取可靠信息

识别准确率高达90% 识别准确率低 [66]

基于深度学习算法 有效提高入侵数据位置判断准确性 识别准确率高达97.58% 检测效率低 [68]

基于深度学习算法 识别确切的威胁类型 识别准确率高达99% 对DLTIF框架评估时使用数据单一 [69]

基于边缘计算 实现渔船轨迹的实时异常检测 识别准确率高达92% 模型复杂度高、数据依赖性强 [70]

基于云计算 能够及时识别和应对船舶内外网络威胁
识别准确率达96.95%,

误报率2.56%

试验数量相对较少; 得出结论可能
有些偏差; 用于检测的病毒样本类

型不完整
[71]
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获得所有状态变量是困难的. 因此, 将ETC策略应用于

网络化船舶自主航行系统, 使其能够在网络化船舶自

主航行系统中嵌入状态估计器以基于状态估计值触发

事件. ETC仅在状态估计值满足触发函数中的稳定性

条件时才交换传感器测量值和控制输入信号. 以这种方

式, ETC利用的网络资源明显少于周期性控制系统
[73].

为有效利用有限的带宽资源, Chen等人
[74]

提出了

一种基于事件触发自适应滑模控制的新颖鲁棒分布式

共识控制方案, 实现处理系统中的未知干扰同时避免

Zeno行为. Song等人
[75]

基于有限时间理论设计了模糊

有限时间混合触发动态定位输出反馈控制器, 保证无

人船舶控制系统在有限时间内稳定, 并达到 控制

性能. 李方昱等人
[76]

设计了一种分布式事件触发优化

控制方法, 使得多智能体在较好地完成协同控制任务

的同时减少数据传输量, 达到优化通信机制、降低通

信成本的目的. 王涛等人
[77]

利用变时域思想设计了自

适应事件触发机制, 提出了多智能体系统跟踪一致的

自适应事件触发分布式模型预测控制方法, 有效解决

了在受扰多智能体系统跟踪问题中约束不满足和计算

资源消耗问题.
从安全的角度来看, ETC为设计弹性网络化船舶

自主航行控制系统提供了优势. ETC策略在面对不可

靠的通信信道和丢包时具有稳健性
[78]. Dong等人

[79]
引

入具有分段转换概率的分层半马尔可夫过程描述切换

DoS攻击, 设计了一种带有对数量化器的自适应动态

事件触发控制器, 提供更平滑的系统状态收敛, 更好

地节省通信资源, 实现切换DoS攻击下船舶自主航行

系统的有限时间动态定位. Ma等人
[80]

提出了一种弹性

动态事件触发控制器, 对抗DoS攻击, 减少不必要的数

据传输, 提高有限资源的利用率, 保障船舶自主航行系

统在传输延迟、外部干扰和非周期性DoS攻击存在的

情况下达到稳定. Feng等人
[81]

采用预测补偿器对网络

攻击信号进行补偿, 减少网络攻击对系统的不利影响,
设计事件触发机制, 节省网络资源, 提出基于预测补偿

器的事件触发控制策略, 使得船舶自主航行系统在外

部干扰和DoS攻击下进行轨迹跟踪. Xu等人
[82]

提出了

一种周期事件触发自适应神经元跟踪控制方案, 降低

了控制命令的传输频率, 缓解了重放攻击导致的芝诺

问题. Ye等人
[83]

建立了非线性无人船舶控制系统的随

机切换T-S模糊系统模型, 提出了一种基于A3C算法的

智能事件触发控制策略, 使得船舶自主航行系统在混

合攻击下实现智能定位.

图 6 网络化船舶自主航行系统弹性安全技术图
Figure 6 Elastic safety technology diagram of networked vessel autonomous navigation system.
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(2) 协同控制

当船舶自主航行系统出现故障, 如船舶主机故障

后, 船舶自主航行系统控制性能下降. Ma等人
[84]

提出

一种基于事件触发的故障检测滤波器和事件触发控制

器协同设计方案, 解决网络化船舶自主航行系统遭受

通信延迟、外部干扰、执行器故障和拒绝服务攻击的

问题. Liu等人
[85]

提出了一种安全的协作路径跟踪控制

方案, 使得即使在恶意的网络和物理攻击下多个自主

水面航行器也可以成功地完成协作路径跟踪任务.
(3) 数据的编码和加密

先进的加密协议对于确保通信信道和数据的完整

性也至关重要. 对自主航行船舶组件和外部系统之间

传输的数据进行加密可以显著降低未经授权访问和数

据操纵的风险
[86]. Yang等人

[87]
提出了一种新的加密算

法, 即改进的Hill加密算法, 解决了无人值守视频监控

系统的安全问题. Onishchenko等人
[88]

提出了用于船舶

信息系统的加密数据搜索引擎开发“危险”关键词识别

的理论框架, 提高了船舶信息网络中机密数据的安全

性. Liang等人
[89]

提出了一种由安全和隐私保护的分布

式脉冲估计器算法和局部非线性控制算法组成的信息

物理框架, 解决了具有采样数据交互和外部干扰的网

络化海洋水面航行器的协同编队跟踪问题. 张冲等

人
[90]

提出了一种具备隐私保护能力的多智能体系统

弹性一致性算法, 在有效保护节点初始状态信息隐私

的同时保证系统实现弹性一致性收敛.

4.5.2 网络管理策略

虽然网络攻击是以控制理论的方式检测到的, 但

是实际恢复攻击是在满足来自船舶自主航行系统最后

期限约束的网络上执行的. 因此, 网络化船舶自主航行

系统的网络状态应该被实时监控, 并提供灵活的网络

服务应对攻击.
软件定义网络(software defined network, SDN)是

一种新的网络范例, 其将控制平面和数据平面与具有

软件的传统网络设备分离, 如图7所示. 在SDN中, 控

制平面和数据平面都是可编程的
[91]. SDN网络由集中

式SDN控制器和多个SDN交换机组成. SDN控制器监

控网络并提供各种网络服务. SDN交换机基于来自

SDN控制器的转发规则进行转发分组. SDN控制器和

SDN交换机之间的互连由诸如OpenFlow的应用程序

接口支持. 控制平面上的SDN控制器周期性地收集网

络信息, 包括来自SDN交换机中每个链路的业务负载.
SDN控制器还在数据平面上的每个SDN交换机上安装

转发规则, 以提供诸如服务质量保证
[92]

、灵活路由
[93]

和负载均衡
[94]

的网络服务. 数据平面上的SDN交换机

将每个交换机的网络状态发送给集中式SDN控制器,
并根据SDN控制器的转发规则转发报文

[94]. SDN网络

可以通过各种网络应用程序和SDN交换机编程来减轻

恶意流量洪泛DDoS攻击的影响. Sahay等人
[95]

提出了

CyberShip-IoT框架, 为船舶系统的通信网络组件提供

网络级防御. Yang等人
[96]

提出了一种基于休眠调度和

机会传输的优化分配方案, 实现在能耗和延迟间的最

佳平衡.

5 网络化船舶自主航行系统安全技术的挑
战与展望

船舶自主航行系统网络安全对于保护关键的海事

基础设施至关重要. 在全球海上水面自主船舶快速发

展的背景下, 尤其需要保护通信网络、导航系统和机

载计算组件. 针对船舶自主航行系统的安全问题, 未

来重点从以下五个方面开展进一步探索.
(1) 网络攻击数学建模技术

当前许多研究引入一些不合实际的特定假设, 如

周期性、概率分布等, 与现实中的网络攻击实际情况

不符. 这些假设违背了攻击通常是任意和隐蔽的事实.

图 7 软件定义网络结构
Figure 7 Software defined network structure.
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例如, 由拒绝服务攻击引起的数据包丢失可能不遵循

伯努利分布. 基于这种同实际有较大偏差的假设, 已

有的部分结果难以应用到实践中去. 为此, 需要以更

真实的方式, 对船舶航行系统遭遇到的网络攻击进行

数学建模. 并考虑集成多种攻击模式的综合建模, 以

更全面地理解网络安全威胁的变化, 能够实时反映网

络环境的变化.
(2) 网络安全态势感知技术

网络安全态势提取所面临的数据源具有海量异构

的特点, 亟需研究数据融合方法, 实现对海量异构数据

高效、准确的处理. 同时, 应当开发面向船舶自主航行

系统的网络安全态势感知软硬件系统, 以更直观、更

清晰地了解网络安全每个环节, 掌握网络安全形式,
实现安全形势实时可视化. 此外, 应建立人机交互机

制与人员辅助决策系统, 实现智能高效的自动响应与

认知意识控制.
(3) 威胁建模与风险评估技术

随着信息技术的快速发展, 高度自动化的船舶将

通过无线电频率或卫星通信传输大量数据, 这使其容

易受到网络物理空间的各种现有威胁和风险的影响.
考虑到网络威胁具有复杂、动态的特点, 设计适用的

动态方法对网络安全风险进行实时评估. 同时, 未来

的海上网络安全风险评估将朝着统一化和结构化的方

向发展, 通过明确威胁建模和风险评估过程, 定义清晰

的目标和方法, 解决当前基于非结构化威胁列表导致

的范围不完整问题, 提升海上网络安全环境的透明度

和效率, 为复杂多变的船舶自主航行系统网络安全问

题提供更加系统化的解决方案. 此外, 未来的海上网

络安全研究将重点关注专家知识边缘的系统验证, 结

合经验数据分析、同行评审, 以确保专家见解的可行

度和有效性.
(4) 网络攻击检测技术

高级持续性威胁(advanced persistent threat, APT)
攻击快速演变, 呈现出攻击工具更专业、攻击方式更

智能和攻击策略更多变的趋势, 使得现有检测方法难

以应对. 为此, 为应对APT攻击中的未知特征, 需要引

入迁移学习、元学习和度量学习等先进技术来检测具

有未知特征的APT攻击. 同时, 结合零信任网络架构,
对船-船、船-岸通信的每个用户、设备和应用进行身

份验证和访问控制, 降低内部攻击风险. 此外, 为检测

来自网络内部或外部的未经授权的访问或恶意攻击,
有必要引入船舶内部网络的IDS. 未来将考虑用于船

舶系统之间通信的NMEA协议, 检测由于自主船舶的

高连接性而可能发生的恶意访问和外部攻击者的异常

情况, 并考虑船舶网络的特性来保护网络.
(5) 弹性安全防御技术

在主动防御的背景下, 数据的稀疏性和传输间隔

的不确定性严重影响了所开发方法的适用性. 同时,
在数字化环境下, 如何安全地存储、传输和处理船舶

产生的大量数据是一个关键问题. 未来将深入研究量

子安全加密技术和区块链技术, 以确保网络安全措施

的持久弹性, 保护船舶自主航行系统免受基于量子的

安全威胁, 加强自主航行系统关键数据和通信的可信

度. 同时应用控制理论和通信网络安全技术, 支持网

络化船舶自主航行系统的弹性功能, 保障系统稳定性.
此外, 如果无法精确获得系统模型参数,则开展基于数

据驱动的安全控制亦是值得探究的课题.

6 总结

随着物联网、大数据等新技术在航运业和船舶工

业的广泛应用, 船舶自主化、无人化、网络化、信息

化的进程快速发展, 网络化船舶自主航行系统的安全

性成为关键. 通过研究网络攻击数学建模、网络安全

态势感知、威胁建模和风险评估、网络攻击检测、弹

性安全防护关键技术, 可以有效提升网络化船舶自主

航行系统的安全技术水平, 推动更高等级的自主船舶

研发和落地.
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The networked autonomous ship navigation system utilizes advanced information technology and autonomous control technology to
enable ship navigation, remote monitoring, and management with minimal or no human intervention. As digital connectivity between
ships and between ships and the shore continues to expand, cybersecurity has become a key research topic in the maritime transport
sector. To understand the current development trends and advancements in autonomous ship navigation systems, this review
summarizes the progress in cybersecurity technology research. It introduces five key cybersecurity threats related to autonomous ship
navigation systems: information blocking, latency, false data, information theft, and privilege escalation. It also discusses
cybersecurity countermeasures, including network attack mathematical modeling technology, cybersecurity situational awareness
technology, risk collaborative assessment technology, network attack detection technology, and resilient security defense technology.
Furthermore, it examines the opportunities and challenges associated with cybersecurity in autonomous ship navigation systems.

networked autonomous ship navigation system, cyber attacks, attack mode, safety technology
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