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摘要 随着现代卫星互联网的发展,敏感多模态数据体量不断增加,其安全存储与访问面临着极大的挑战.现有

数据共享方案无法兼顾数据搜索效率与搜索过程中的隐私访问控制. 为了解决上述矛盾, 本文提出了一种层次

化多模态数据安全共享方案 (SHMDS-SI), 将层次化访问控制与可搜索加密巧妙结合, 实现卫星互联网中多模态

数据的安全共享. 首先, 方案选用特异性特征提取方法为异构多模态数据进行特征提取, 输出统一维度的特征向

量, 提高数据处理效率; 其次, 方案设计了策略隐藏的属性基加密与可搜索加密算法, 将用户属性嵌入数据密文

与查询陷门, 实现安全的密文与搜索过程层次化细粒度访问控制; 最后, 系统通过云边端协同计算协议, 指定用

户段的代理服务器协助用户解密, 有效降低了终端设备高昂的计算开销. 本文对方案的安全性进行了严谨的证

明. 同时, 理论与仿真分析表明本方案相较现有方案具有更好的搜索效率与性能.
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1 引言

随着卫星互联网的不断发展, 空间段卫星收集的数据量与数据类型快速增加. 通过各种卫星传感器, 卫星群

可以收集文本类型的温度湿度等气象数值化参数 [1]. 低地球轨道 (LEO) 卫星可以利用遥感技术收集大量的图

像数据 [2],还可以在提供通信服务的过程中获取音频类数据 [3]. 因此,卫星互联网存储处理的数据对象不仅包含

单一类型数据, 而且涵盖多种类型的多模态数据. 为了与地面段和用户段设备进行安全有效的通信, 需要对隐私

多模态数据进行统一化处理与加密操作. 针对以上问题, 特征提取技术已被广泛应用于处理对象为多模态数据

的场景. 同时, 可搜索加密 (SE) 技术也为数据的安全访问提供了有效手段. 然而, 目前并无有效解决多模态数

据安全高效访问的方案被提出. 另一方面, 卫星互联网中的数据还需根据其机密等级进行细粒度的访问控制, 否

则将导致高级机密文件的泄露. 因此, 一种有效结合多模态数据处理, 安全访问与细粒度访问控制的方案是卫星

互联网所急需的.
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多模态数据因其跨模态的特点, 表达方式与传输格式各不相同. 而通过数据特征提取的方式可以将其转化

为表达方式统一的向量形式, 极大降低了后续处理数据的难度. 在多模态数据处理工作中, 深度学习因其强大的

表征学习能力被广泛应用 [4∼6]. 卷积神经网络 (CNNs) 在图像特征提取方面表现出色, 能够捕捉局部感受野内

的空间和通道信息,输出较为准确的特征向量 [7]. 循环神经网络 (RNNs)与 Transformer模型则在处理文本等序

列数据方面具有优势 [6, 8]. 尽管当前已对多模态数据特征提取的技术进行了深入的研究,但仍缺少相关文献对多

模态数据进行规范的特异性提取.

针对多用户场景下的数据搜索与通信, 数据隐私性对数据的安全访问与细粒度访问控制具有极高要求. 可

搜索加密 (SE)方案 [9] 的提出为数据安全访问提供了有效的技术手段,其通过独特的加密方式,确保数据在加密

状态下可以实现准确的检索与访问. 但仅通过可搜索加密技术对卫星互联网的层次性机密数据进行加密远远不

够, 还需要对用户访问的权限进行细粒度控制. 属性基加密 (ABE), 一种嵌入用户属性特征进行加密的技术, 可

以有效解决隐私数据的细粒度访问控制. ABE方案一般分为基于密文策略 (CP) [10] 以及基于密钥策略 (KP) [11]

的属性基加密. CP-ABE 方案的密文与访问结构相关, 数据访问控制更灵活, 因此相较 KP-ABE 使用更广泛. 然

而, 目前将 SE 与 ABE 相结合的方案 [12, 13] 一般将用户属性嵌入密文处, 单独设计查询陷门, 增加了密文的复

杂性.

传统的集中云处理方式会导致网络的拥塞和延时 [14], 降低用户段终端设备的体验. 由于卫星互联网用户段

中多为移动终端设备, 其计算资源有限,需要边缘服务器协助计算.然而, 边缘服务器作为半可信机构, 会尝试对

接触到的数据进行破解. 这对加密数据的隐私性提出了很高的要求. 文献 [15, 16] 引入雾计算, 在保证安全性的

前提下, 通过将部分终端设备开销转移至雾节点降低其计算开销. 但是以上方案均不能被通用性地应用至卫星

互联网系统中.

针对现有方案在多模态特征提取与协同计算架构方面的不足, 本文提出一种面向卫星互联网的云边端协同

属性基可搜索加密方案. 为适应星上算力与能耗受限的约束, 数据拥有者仅执行轻量初始加密, 将计算密集的二

次加密卸载至地面代理服务器, 从而降低板载计算负载. 面向星地链路带宽受限问题, 方案通过特异性特征提取

将多模态数据统一为特征向量并构建轻量索引. 进一步地, 考虑卫星网络高时延与间歇连接特性, 构建具备计算

中继与缓存能力的协同架构, 使用户在覆盖盲区仍可经地面网络获取预处理解密参数, 降低对卫星实时在线的

依赖, 并在隐私保护与细粒度访问控制前提下实现高效共享. 本文的创新点与贡献如下所示.

(1) 创新的多模态敏感数据特征提取方法: 为解决多模态数据异构格式的问题, 方案选用特异性的特征提取

方式提取各模态数据特征, 并输出相同维度的特征向量, 使得数据表达方式统一化, 提高后续数据处理的效率和

方案的扩展性.

(2) 支持层次化的策略隐藏的高安全搜索算法: 考虑卫星互联网数据的层级机密性, 基于策略隐藏设计分层

访问控制机制, 提高系统安全性. 同时, 将用户属性作为搜索令牌嵌入查询陷门中, 实现了搜索过程中的细粒度

访问控制, 提高了数据访问的灵活性与隐私性.

(3) 支持云边端协同的敏感数据共享算法: 为降低用户段移动终端设备的计算开销, 设计云边端协同计算协

议. 在保证隐私性和安全性前提下, 将地面段的代理服务器分配给终端设备协助解密, 有效转移了数据解密过程

的计算开销, 提高了用户段设备体验与计算效率.

2 相关性工作

在卫星互联网体系中, 空间段的卫星可以收集图像、音频、文本等多模态数据. 为了解决海量数据的安全存

储与隐私访问, 学者此前已将可搜索加密技术应用于物联网系统 [17]、医疗数据管理 [18] 等领域. 相似地, 本文将

可搜索加密技术应用于卫星互联网系统中. 此外, 我们在可搜索加密基础上结合属性基以及云边端协同计算架

构, 实现多模态数据隐私访问. 学者对多模态数据处理, 属性基可搜索加密方案与云边端协同计算架构等方面的

已有研究对本文方案的提出奠定了基础.

多模态数据包含多种不同表达方式的数据类型, 其跨模态的特性使数据处理极为不便. 因此, 学者对多模态
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数据进行特征提取并输出统一维度的特征向量 [19], 有效整合了异构数据源, 为后续的加密及搜索操作奠定基础.

Xu等 [20] 提出了一种多模态量化混合机制 (MMQ),构造了一个双阶段框架用于训练一种新的多模态标记器. 该

方案采用正交正则化方法捕获多模态信息,并根据下游推荐目标动态调整语义,有效统一了多模态数据的协调性

和行为适应性. 然而, 该方案对于资源有限的终端移动设备而言过于复杂. 此外, 学者基于特征提取提出了多模

态数据融合方法, 基于数据权重对跨模态数据进行融合, 获得比单一模态数据更全面的数据表示. Zhang 等 [21]

提出了一种基于注意力机制的深度多模态融合网络. 在注意力模型中, 方案采用分层融合方法确保多模态融合

的有效性, 并根据数据的重要性自动分配每个模态的融合比例, 有效地提高了数据利用的准确性.

云环境下数据的安全搜索与细粒度访问控制难题制约了隐私数据的安全性. 在 Bethencourt 等 [10] 提出了

基于密文策略的属性基加密 (CP-ABE) 方案以及 Song 等 [9] 提出了可搜索加密 (SE) 方案后, 上述难题迎刃而

解. 此后, 学者针对属性基加密以及可搜索加密进行了深入的研究, 出现了巧妙结合属性基加密与可搜索加密技

术的属性基可搜索加密 (ABSE)方案. Yin等 [22] 基于上述思想提出了一种去中心化的基于密文策略的可搜索属

性基加密方案. 该方案结合基于属性的可搜索加密技术的研究, 提高隐私医疗保健数据在云服务器中的安全性.

此外, 该方案通过引入区块链的属性节点, 有效避免了单点故障的问题. 然而, 区块链的引入意味着更大的资源

消耗以及部署难度, 无法在涉及范围广泛的卫星互联网系统有效部署. Mamta 等 [23] 构造了一种属性基可搜索

加密的高效密钥策略设计框架. 在基础的 ABSE 方案基础上添加了用户的可撤销功能, 提高了多用户场景下的

可用性. 但其搜索过程并未与用户属性相结合, 可能导致恶意攻击者伪造身份搜索机密信息.

由于卫星互联网中用户段大多由资源有限的移动终端设备组成, 实现轻量级的终端计算对系统运行效率有

重要的意义. 因此, 学者对云边端协同计算架构进行了广泛研究. Zheng 等 [12] 在云环境中提出了一种支持云边

端协同计算的多关键词密文检索方案. 该方案通过加入边缘服务器计算, 将用户的加解密计算开销通过预加密

等方式转移至边缘服务器处, 极大减少了终端用户的计算开销, 提高了计算效率与用户体验. 然而, 该云计算架

构设计方式过多依赖边缘服务器实现有效的加解密过程. 若边缘服务器出现故障或脱离系统, 将导致系统完全

无法运行, 风险较高.

3 基础知识

3.1 卫星通信网络基本架构

一个基本的卫星互联网系统通常包括空间段、地面段以及用户段 [24]. 其中空间段由多颗卫星组成, 根据轨

道离地高度, 可以将其分为地球静止轨道卫星 (GEO)、地球轨道卫星 (MEO) 和低地球轨道卫星 (LEO). 空间段

负责数据的接收、处理与转发, 并与地面段通信. 地面段由控制中心、边缘服务器及基站等组成, 负责数据存储

与处理, 同时作为中枢协调空间段与用户段的通信. 用户段主要为大量的用户终端, 包括各种移动设备、物联网

设备等, 这些设备需要接收空间段收集的多模态数据进行工作.

除了上述基础组成部分外, 现代卫星互联网中还引入了空中段, 通常为无人机等空中作业设备. 在地面基础

设施不足的地区, 空中段可以提供短时通信, 连接空间段与地面段. 图 1 为卫星互联网的基本架构图.

3.2 双线性映射

假设 G 与 GT 为两个阶为大素数 p 的乘法循环群, 从群 G 中挑选一个生成元 g. 我们定义 e : G×G → GT

为一个双线性映射函数, 函数输入两个群 G 中的元素并输出一个群 GT 中的元素. 上述双线性映射函数具有如

下性质.

(1) 双线性: 对于任意元素 u, v ∈ G, a, b ∈ Z∗
p, 满足 e(ua, vb) = e(u, v)ab.

(2) 非退化性: 存在 a, b ∈ Z∗
p, 使得 e(ga, gb) ̸= 1.

(3) 可计算性: 对于任意元素 u, v ∈ G, 存在有效的算法计算 e(u, v) 的值.
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图 1 (网络版彩图) 卫星互联网架构图.

Figure 1 (Color online) Architecture of satellite Internet.

3.3 决策性双线性 Diffie-Hellman (DBDH) 假设

e : G ×G → GT 为一个双线性映射函数. 随机挑选生成元 g ∈ G, 以及随机数 a, b, c ∈ Z∗
p. 多项式时间敌

手 A 可以获得参数 (g, ga, gb, gc, e(g, g)abc, T ∈ GT ), 其中 T 为群 GT 中的随机元素. DBDH 问题定义为: 敌

手 A 根据已有参数判断随机元素 T 是否与 e(g, g)abc 相等. 若相等, A 输出 1; 否则, 输出 0.

我们定义 A 解决上述问题的优势为
Adv = |Pr[A(g, ga, gb, gc, e(g, g)abc) = 1]− Pr[A(g, ga, gb, gc, T ) = 1]|. (1)

若不存在多项式敌手 A, 可以以不可忽略的优势解决 DBDH 问题, 则 DBDH 假设在群 G,GT 中成立.

4 系统模型

4.1 系统架构

本文所讨论的卫星互联网系统中所涉及的设备可总结为 5 类实体, 分别为数据拥有者 (data owners, DOs)、

数据用户 (data users, DUs)、云服务提供商 (cloud service provider, CSP)、代理服务器 (proxy servers, PSs) 以及

密钥生成中心 (key generation center, KGC). 通过实体间的相互通信以及数据处理, 空间段的卫星所收集的多模

态数据得以安全高效地被用户段的用户使用. 图 2 为 SHMDS-SI 方案的实体交互架构图, 下文将对 5 类实体的

构成以及具体功能进行介绍.

(1) 数据拥有者 DOs: 为空间段的各类卫星, 负责收集多模态数据并根据数据机密层级进行分层. DOs 还会

进行简单的数据加密操作, 与地面层通信, 将初始密文传输至地面段.

(2) 数据用户 DUs: 为用户段的各种终端设备, 具有获取数据的需求. 其会构造查询陷门通过 PSs 向 CSP

进行数据查询, 并进行轻量级的解密操作获取所需的多模态数据.
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图 2 (网络版彩图) 实体交互架构图.

Figure 2 (Color online) Architecture diagram of entity interaction.

(3) 云服务提供商 CSP: 位于地面段的半可信机构, 由具备强大存储计算能力的服务器组成. 负责存储 PSs

发送的密文以及 DOs 发送的索引, 并根据 DUs 提供的查询陷门进行数据匹配搜索.

(4) 代理服务器 PSs: 位于地面段的半可信机构, 具备一定的数据处理与存储能力. PSs 可以接收 DOs 的初

始密文并进行二次加密. 在每个 DU 的上游均对应一个代理服务器 PS, 负责接收 DUs 传来的查询陷门并返回

CSP 的搜索结果, 为 DUs 计算解密参数.

(5) 密钥生成中心 KGC: 位于地面段的可信机构, 负责进行系统的初始化以及公共参数、秘密参数的生成.

其为各实体分发公私钥对, 并管理所有的实体私钥与秘密参数.

此外, 在这 5 类实体中, 数据用户 DUs、云服务提供商 CSP 以及代理服务器 PSs 均可能成为威胁系统安全

的潜在敌手. DUs 的访问权限各不相同, 不具备权限的用户可能通过进行超限询问尝试以及密文截取来获取敏

感信息. CSP 与 PSs 均为半可信机构, 即能够保证完成方案所设定的任务, 但会凭借自身可接触到的加密数据,

包括密文、加密索引、查询陷门等内容推测破解敏感明文信息.

基于上述实体模型, 下面以卫星互联网中的典型应用场景说明本文方案的实用性. 在森林火灾应急响应中,

空间段的遥感卫星 (DO) 拍摄到某区域的森林火灾红外图像 (图像模态) 及定位数据 (文本模态). DO 首先提取

灾情特征向量, 对多模态数据执行初始加密并回传至地面站 (PSs). 地面指挥中心的用户 (DU, 如消防指挥官)

持有包含 “绝密权限” 及 “应急部门” 等属性的私钥, 并生成包含 “火灾” 关键词的搜索陷门发送至云端 (CSP).

CSP 在不解密的情况下匹配出相关影像索引. 最后, 代理服务器 (PSs) 协助指挥官的移动终端完成解密, 使其能

快速获取火场态势信息. 该流程完整体现了从多模态采集、隐私保护检索到分级授权访问的闭环.
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表 1 符号描述.

Table 1 Notation description.

Notation Description

DL Multi-modal data of classification level l

v⃗L Feature vector extracted from D(l)

msk Secrect parameter

pp Public parameter

(pk, sk) Public-private key pair of entity

id Classification level marking

Tok Search token

SK Attribute key

C Multi-modal data ciphertext

I Data index

T Trapdoor

Ĉ Search result ciphertext

4.2 方案形式化定义

SHMDS-SI 方案共包含 6 个主要算法, 即初始化 Setup、密钥生成 KeyGen、数据加密 Encrypt、加密索引

生成 IndexBuild、用户搜索 Search, 以及数据解密 Decrypt. 表 1 给出了文中主要符号的描述, 下文将对算法

进行形式化定义.

(1) 初始化 Setup(1µ) → (msk, pp): KGC 输入安全参数 µ, 输出秘密参数 msk 与公共参数 pp.

(2) 密钥生成 KeyGen(msk, pp, SDU) → ((pk, sk), T ok, id, SK): KGC 输入秘密参数 msk 以及公共参数

pp, 为实体 DOs 和 DUs 生成私钥 sk, 并计算对应公钥 pk, 为 DUs 生成属性密钥 SK. 此外, KGC 为每一个机

密层级设置唯一的随机数, 并计算对应标识 id 与搜索令牌 Tok.

(3) 数据加密 Encrypt(DL, pp, pk) → C: DOs 输入多模态数据明文 DL 以及公共参数 pp, 将其加密为初始

密文 C0 并传输给 PS. PS 进行密文二次加密, 输出最终密文 C.
(4) 加密索引生成 IndexBuild(id, v⃗L, pp, pk) → I: DOs 输入特征向量 v⃗L 以及层级标识 id, 输出加密索引

I 并传输至 CSP.

(5) 用户搜索 Search(Dq, T ok, I, sk) → Ĉ: 首先, DUs 输入查询数据 Dq、搜索令牌 Tok 以及用户私钥

skDU, 输出查询陷门 T 并传输至上游 PS 处. 接着, 由 PS 向 CSP 提出查询请求, CSP 输入查询陷门 T 和索引

I, 输出结果密文 Ĉ, 返回给 PS.

(6) 数据解密 Decrypt(Ĉ, SK) → D̂: PS为 DU计算解密参数 par 并将其与结果密文 Ĉ 一同传输至 DU处.

DU 输入属性密钥 SK, 解密参数 par 与结果密文 Ĉ, 经过轻量级解密计算输出多模态数据明文 D̂.

4.3 安全目标

为了明确 4.1 小节中指出的系统潜在敌手的解决方案, 本节将对方案的安全目标进行详细说明. 本文将会

针对安全目标设计安全高效的多模态数据共享方案.

(1) 层次化数据共享机制可靠性: 需要设计一种面向多模态数据的层次化安全共享机制. 要求对于不同权限

的数据用户 DUs,能够分发满足其权限的查询令牌,实现数据的安全访问. 防止不具备权限的用户通过超限查询

尝试或截取查询信息获得敏感信息.

(2) 数据加密方案安全性: 需要设计一种安全的数据加密方案对敏感明文数据进行加密, 确保密文的不可区

分性. 即使半可信机构拥有任意密文数据, 也无法借此获取任何敏感信息.

(3) 数据搜索机制隐私性: 需要一种安全的加密索引和查询陷门构造方式, 确保加密索引、查询陷门的隐私
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性以及查询陷门的不可链接性. 即使半可信机构拥有由敏感数据构造的索引和查询陷门, 也无法获取敏感明文

信息.

4.4 安全模型

定义1 选择明文攻击 (CPA) : 敌手 A 可以任意选择明文并通过一个加密机获取其对应的密文. 敌手 A 的
目标是通过已知明文密文对, 尝试破解密文间的不可区分性.

定理1 在 DBDH 假设成立的前提下, 只有当不存在敌手 A 可以在概率多项式时间 (PPT) 内以不可忽略

的优势 ϵ 赢得下述游戏时, 该方案被认为是 CPA 安全的.

初始化: 挑战者 Chal 运行初始化算法 Setup, 输出秘密参数 msk 与公共参数 pp. Chal 保留 msk, 并将 pp

交给敌手 A.

阶段 1: 敌手 A 任意挑选明文 M 并查询其对应密文. 挑战者 Chal 运行加密算法 Encrypt, 输出密文 C∗

并返回给敌手 A.

挑战: 敌手 A 挑选两个等长的明文消息 M0,M1, 并将其提交给 Chal. Chal 随机选择 b ∈ {0, 1}, 计算密文
Cb 并将其发给敌手 A.

阶段 2: 询问方式与阶段 1 相同, 但是消息 M0,M1 不能被重复查询.

猜测: 敌手 A 基于已知的明文密文对进行猜测, 输出 b′ ∈ {0, 1}. 如果 b′ = b, 敌手 A 赢得该游戏; 否则敌

手 A 失败.

我们定义敌手 A 获胜的概率为

Pr =

∣∣∣∣∣Pr(b′ = b)− 1

2

∣∣∣∣∣. (2)

5 方案实施

5.1 多模态数据特征提取

庞大的卫星互联网可以收集海量的数据资源, 其中包含文本、图片影像、音频等多模态数据. 为了统一多模

态数据的形式, 方便进行数据的统一化处理, 本方案对不同模态的数据采用相应方式提取特征, 得到相同维度的

特征向量. 本节将介绍对不同模态数据的统一化处理方式.

对于输入的多模态数据元组 D = {Dt, Di, Da}, 其中 Dt, Di, Da 分别对应文本、图像、音频数据, 我们采

取以下特征提取方式获得对应的不同维度特征向量, 提取网络结构如图 3 所示.

• 文本: v⃗t = BERT (Dt) ∈ Rmt .

• 图像: v⃗i = ResNet(Di) ∈ Rmi .

• 音频: v⃗a = Wav2V ec(Da) ∈ Rma .

本方案采用 BERT-Base (bidirectional encoder representations from transformers) 模型提取文本特征. 该模

型由 12 层 Transformer Encoder 堆叠而成, 利用多头自注意力机制捕获长距离依赖关系. 对于数据集给定的输

入文本序列 S = {w1, w2, · · · , wn}, 首先通过 WordPiece 分词器进行切分, 并在句首插入分类标记 [CLS], 句尾插

入分隔标记 [SEP]. 在第 l 层编码器中, 输入向量 H l−1, 通过 3 个线性投影矩阵 WQ,WK ,WV 生成查询、键和值

矩阵. 注意力输出计算如下:

Attention(Q,K, V ) = softmax

(
QKT

√
dk

)
V, (3)

其中
√
dk 为缩放因子. 经过 12 层编码后, 提取 [CLS] 标记对应的最后一层隐藏状态 h[CLS], 即文本特征向量

v⃗t ∈ Rmt .
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图 3 (网络版彩图) 多模态数据特征提取网络结构图.

Figure 3 (Color online) Multi-modal data feature extraction network structure diagram.

为了提取图像的深层视觉语义,本方案采用 ResNet-50架构. 所有输入图像通过预处理调整为 224× 224× 3

的标准尺寸.网络核心由 16个 “瓶颈”残差块组成,每个块包含 1× 3, 3× 3, 1× 1三个卷积层. 对于输入 x,残差

块的输出定义为 F (x) + x, 其中 F (x) 为残差映射. 本方案移除了全连接分类层, 并应用全局平均池化操作, 在

不破坏空间结构信息的前提下获取固定长度的特征向量.

v⃗i =
1

H ×W

H∑
i=1

W∑
j=1

featuremap(i, j), (4)

其中 H 为 feature map 的高度, W 为 feature map 的宽度. 最终得到图像特征向量 v⃗i ∈ Rmi .

针对音频数据的时序性和连续性,本方案采用Wav2Vec 2.0模型. 将原始音频重采样为 16 kHz,输入为一维

波形向量. 模型主要包含三个模块: 特征编码器、上下文网络与时序池化. 特征编码器由 7层一维卷积神经网络

组成, 将原始音频波形 X 降采样并编码为潜在语音表示 Z = z1, · · · , zT . 上下文网络采用 Transformer 架构, 将

潜在表示 Z 转换为包含上下文信息的表示 C = c1, · · · , cT . 由于 Transformer 输出的是帧级别的特征序列, 最后

对所有时间步的上下文向量进行平均池化, 得到定长的音频特征向量 v⃗a ∈ Rma .

为了将上文提取出的不同维度的多模态特征向量进行维度对齐, 本方案在特征提取网络的末端进行特征对

齐, 采用特征向量拼接的策略实现多模态特征的融合与维度对齐. 特征对齐操作将三种模态的特征向量按顺序

进行串联, 构建一个统一维度的多模态融合特征向量 v⃗. 特征对齐流程如图 4 所示.

v⃗ = Concat(v⃗t, v⃗i, v⃗a) ∈ Rm, (5)

其中 m = mt +mi +ma. 通过上述特征提取过程, 跨模态的数据类型被统一为 m 维的特征向量 v⃗. 特征向量维

度 m 是平衡检索精度、方案安全性以及系统开销的关键参数. 首先, m 决定了特征空间的容量, 过小的 m 会导

致数据特征的丢失, 增加碰撞的概率, 从而降低搜索精确率. 根据本方案关于准确率的实验结果, 当 m > 128 时,

可以保证较高的精确率. 其次, 根据式 (11), m 与加密索引相关, 较大的 m 可以扩大
∑m

i=1 v⃗
(L)
L 的值, 增强方案

抗特征猜测攻击的能力. 根据性能分析部分的实验结果, 方案的计算开销与 m 呈正相关, 若为了检索精度与安

 https://www.sciengine.com/doi/10.1360/SSI-2025-0465



郑开发等 中国科学 :信息科学 2026年 第 56卷 第 3期 589

图 4 (网络版彩图) 特征对齐流程图.

Figure 4 (Color online) Feature alignment flow diagram.

全性过度增加 m 的大小, 会导致计算开销超过地面段与空间段用户的资源上限. 因此, 考虑到卫星互联网有限

的计算资源, 本文选取 m = 512.

本方案要求空间段卫星与用户段终端设备借助上述多模态特征提取网络进行特征提取, 而模型训练需要消

耗大量的算力与资源, 无法在资源有限的卫星与终端实现. 因此, 本方案设计将训练完成的模型通过预先上传的

方式交付给卫星与终端设备, 在系统运行时, 只需进行轻量级的前向推理即可得到特征向量, 实现了特征提取的

可行性与开销的降低.

5.2 主要算法

SHMDS-SI 方案共 6 个主要算法, 包括初始化 Setup、密钥生成 KeyGen、数据加密 Encrypt、加密索引生

成 IndexBuild、用户搜索 Search, 以及数据解密 Decrypt.

卫星互联网中储存的数据丰富, 其中包括涉及国家机密的隐私数据. 为了保护隐私数据的安全性, 空间段的

卫星将传输的数据根据机密层级进行分层处理. 为便于描述, 本文仅对第 L 层的数据进行讨论, 即 DL. 假设系

统属性集为 S = {att1, att2, · · ·, attn},我们根据数据用户 DUs的权限为每一个 DU设置用户属性集 SDU ∈ S. 图
5 为算法流程图, 下面是算法的具体描述.

(1) 初始化 Setup(1µ) → (msk, pp). 密钥生成中心 KGC 输入安全参数 µ, 输出秘密参数 msk 以及公共参数

pp. msk = {β, ξ, {Vatti}atti∈S, {sj}j∈[1,n]},

pp = {G, p, e, g, h, gβ gξ, {gsj}j∈[1,n]}.
(6)

在秘密参数 msk 中, β 为群 Z∗
p 中的随机元素. 在公共参数 pp 中, G 是一个阶为大素数 p 的乘法循环群, e

为一个双线性映射函数. g, h 为群 G 的两个生成元. 对于每个属性 atti, KGC 设置唯一值 Vatti 与其对应, 生成

属性值集合 {Vatti}atti∈S. 同时, KGC 为每个系统属性分配一个秘密值, 生成属性秘密值集合 {sj}j∈[1,n].

(2) 密钥生成 KeyGen(msk, pp, SDU) → ((pk, sk), T ok, id, SK). KGC 输入秘密参数 msk 以及公共参数

pp, 为卫星 (即数据拥有者 DO) 和具备访问第 L 层数据权限的用户 DU 生成各自的公私钥对.
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图 5 算法流程图.

Figure 5 Algorithm flow diagram.

• DO: 生成密钥 skDO = r ∈ Z∗
p, 并计算对应公钥 pkDO = gr.

• DU: 生成密钥 skDU = p ∈ Z∗
p, 并计算对应公钥 pkDU = gp.

随后, KGC为机密层级 L分配一个唯一的随机数 λ. 假设符合该机密层级访问策略的用户 DU的属性集为

SDU = {att1, att2, · · · , attL}, 满足 λ =
∑

atti∈SDU
Vatti . KGC 为数据拥有者 DO 计算用于加密索引生成的层级

标识 id = gλ, 为用户 DU 计算搜索令牌 Tok = {hVatti}atti∈SDU .

对于符合第 L 层访问策略的用户 DU, KGC 首先为其生成属性向量 x⃗, 对系统属性集 S 中的每一个属性
atti, 如果 atti ∈ SDU, 则令 xi = Vatti , 否则 xi = 0, 如式 (7) 所示:

xi =

 Vatti , atti ∈ S,

0, atti /∈ S.
(7)

那么对于用户 DU, 可以生成属性向量 x⃗ = {Vatt1 , Vatt2 , · · · , VattL , 0, · · · , 0}. 在生成属性向量 x⃗ 后, KGC 为

DU 计算属性密钥 SK, 如式 (8) 所示:

SK = {SK0 = gλ·ξ, SKx⃗ = gλ(
∑n

i=1 si·xi+ξ)+β , SKi = gλ·xi , i ∈ [1, n]}. (8)

算法运行完成后, KGC将生成的私钥 sk 发送给对应实体,并公开所有公钥 pk, 将标识 id发送给 DO,将搜

索令牌 Tok 以及属性密钥 SK 发送给 DU.

(3) 数据加密 Encrypt(DL, pp, pk) → C. 该算法由 DO 以及 PS 共同运行完成. DO 根据指定的访问策略

Γ ∈ S 生成策略向量 y⃗, 满足 x⃗ · y⃗ = 0.

首先, DO 输入多模态数据 DL, 进行初始密文计算. DO 为数据 DL 挑选一个随机元素 d ∈ Z∗
p 并计算如式

(9) 所示的初始密文.

C0 = (c′D = DL · e(g, g)β·d, c′ = gd, c′yi
= gsi·d · gyi , i ∈ [1, n]). (9)
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接着, 初始密文 C0 经由地面段 CSP 被传输至 PS 处. PS 随机挑选 φ ∈ Z∗
p 混淆初始密文 C0. PS 计算

gε = gφ · gd. 由上式可知 ε = φ+ d. 根据上述步骤, PS 可以再次加密初始密文 C0, 得到最终密文 C.

C = (cD = DL · e(g, g)β·ε, c = gε, cyi = gsi·ε · gyi , i ∈ [1, n]). (10)

最终密文 C 将被传输至 CSP 处存储.

(4) 加密索引生成 IndexBuild(id, v⃗L, pp, pk) → I. DO 输入层级标识 id 以及由多模态数据 DL 提取出的

特征向量 v⃗L, 输出加密索引 I. 将 v⃗L 的第 i 位元素记作 v⃗
(i)
L , 由此可以构造如式 (11) 所示的索引.

I = (I1, I2) = (g
∑m

i=1 v⃗
(i)
L , gλ

∑m
i=1 v⃗

(i)
L ). (11)

最终, 索引 I 被发送至地面段的 CSP 处存储保管.

(5)用户搜索 Search(Dq, T ok, I, sk) → Ĉ. 该算法共分为两步,包括 DU侧查询陷门生成以及 CSP侧数据

搜索.

首先, DU 输入待查询的多模态数据 Dq, 使用 5.1 小节介绍的特征提取方法得到查询特征向量 v⃗q. DU 挑选

一个随机元素 t ∈ Z∗
p, 并利用持有的搜索令牌 Tok 和密钥 skDU 生成如式 (12) 所示的查询陷门 T .

T = (td1, td2, td3, td4)

= (g−pt
∑m

i=1 v⃗(i)
q , hpt2 , ht2

∑m
i=1 v⃗(i)

q , {hVatti
·t}atti∈SDU),

(12)

其中 atti 为系统属性集 S 的第 i 个属性. 对于属性集为 SDU 的用户 DU, td4 可以表示为 {hVatt1 ·t, hVatt2 ·t, · · · ,
hVattL

·t}.
随后, DU 将查询陷门 T 传输给 PS, 由 PS 向 CSP 进行查询请求. CSP 输入查询陷门 T 与加密索引 I, 根

据系统设定的匹配算法进行数据匹配. 如果 DU属性集 SDU 满足机密层级 L的访问策略,同时待查询数据与数

据库中已有数据一致, 则有下式成立:

e(I1 · I2, td2) · e

(
td1,

∏
atti∈SDU

td4,i

)
= e(pkDU, td3). (13)

待完成上述匹配算法后, CSP 最终得到结果密文 Ĉ, 并将其传输给 PS.

(6) 数据解密 Decrypt(Ĉ, (pk, sk), SK) → D̂. 为实现用户段 DU 的轻量级计算, PS 为 DU 计算解密参数.

DU 将其属性密钥 SK 中的 (SKx⃗, SKi) 上传至 PS 处, 由 PS 计算如式 (14) 所示的解密参数 par.

par =
∏n

i=1 e(SKi, cxi) · e(SKx⃗, c−1)

= e(g, g)λ·
∑n

n=1 xi·yi−ε(λξ+β).
(14)

若 DU 满足第 L 层的访问策略, 由上文可知, x⃗ · y⃗ = 0. 因此, 解密参数可化简为如下形式:

par = e(g, g)λ·
∑n

n=1 xi·yi−ε(λξ+β) = e(g, g)−ε(λξ+β). (15)

DU 在接收到解密参数 par 与结果密文 Ĉ 后, 进行轻量级数据解密:

cD · par · e(SK0, c)

= D̂ · e(g, g)β·ε · e(g, g)−ε(λξ+β) · e(gλ·ξ, gε)

= D̂.

(16)

最终得到 DU 查询的多模态数据 D̂.
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6 方案分析

6.1 正确性分析

本节将对 SHMDS-SI 方案的正确性进行分析. 若用户搜索算法 Search 中的数据匹配机制以及数据解密算

法 Decrypt 是正确的, 那么该方案是可行的.

当 CSP输入查询陷门 T 以及索引 I 后,若陷门对应的查询数据与索引对应的数据相匹配,则有
∑m

i=1 v⃗
(i)
L =∑m

i=1 v⃗
(i)
q ; 若数据用户 DU的属性集 SDU 满足机密层级 L的属性策略,则 λ =

∑
i∈SDU

Vi. 那么有如下匹配公式

成立:

e(I1 · I2, td2) · e(td1,
∏

i∈SDU
td4,i)

= e(g
∑m

i=1 v⃗
(i)
L · gλ

∑m
i=1 v⃗

(i)
L , hpt2) · e(g−pt

∑m
i=1 v⃗(i)

q ,
∏

i∈SDU
hVi·t)

= e(g
∑m

i=1 v⃗
(i)
L , hpt2) · e(gλ

∑m
i=1 v⃗

(i)
L , hpt2) · e(g−pt

∑m
i=1 v⃗(i)

q , hλt)

= e(g
∑m

i=1 v⃗
(i)
L , hpt2)

= e(gp, ht2
∑m

i=1 v⃗(i)
q )

= e(pkDU, td3).

(17)

DU 将属性密钥 SK 中的 (SKx⃗, SKi) 发送给 PS, 由 PS 进行解密参数 par 的计算, 计算正确性验证如式

(18) 所示:

par =
∏n

i=1 e(SKi, cxi) · e(SKx⃗, c−1)

=
∏n

i=1 e(g
λ·xi , gsi·ε+yi) · e(gλ(

∑n
i=1 si·xi+ξ)+β , g−ε)

= e(g, g)
∑n

i=1(λxisiε+λxi·yi) · e(g, g)−λε
∑n

i=1 sixi−ε(λξ+β)

= e(g, g)λ·
∑n

i=1 xi·yi−ε(λξ+β).

(18)

基于上述解密参数的正确性, DU可以利用属性密钥 SK 中的 SK0 进行轻量级运算解密得到多模态数据明

文 D̂.

6.2 隐私性分析

在本文讨论的卫星互联网系统中, 隐藏多模态数据明文的密文 C 以及隐藏特征向量信息的索引 I, 查询陷

门 T 被保存在半可信机构 CSP以及代理服务器 PSs中. 半可信机构会积极地根据所拥有的数据推断隐私数据,

下文将对密文 C 以及索引 I, 查询陷门 T 的隐私性进行分析.

(1) 密文 C: 多模态数据密文 C 的构造方式为

C = (cD = DL · e(g, g)β·ε, c = gε, cyi = gsi·ε · gyi , i ∈ [1, n]), (19)

其中与数据明文相关的公式为 DL · e(g, g)β·ε. 对于代理服务器 PSs, 其所掌握的密文 DL · e(g, g)β·d 中, d 为 DO

选取的随机数, 仅由 DO 掌握; 对于云服务提供商 CSP, 密文 DL · e(g, g)β·ε 中的参数 ε 对 CSP 是保密的. 根据

离散对数问题 (DLP), 半可信机构无法从密文中推断出隐私数据信息. 因此, 密文 C 具有隐私性.

(2) 索引 I 与查询陷门 T : 在索引 I 与查询陷门 T 的构造过程中, 与隐私特征向量相关的公式分别为

(g
∑m

i=1 v⃗
(i)
L , gλ

∑m
i=1 v⃗

(i)
L ) 与 (g−pt

∑m
i=1 v⃗(i)

q , ht2
∑m

i=1 v⃗(i)
q ). 首先, 将特征向量的各维度数据进行求和, 攻击者最多

可以获得特征向量各维度数据的总和, 而无法得到特征向量的具体信息. 其次, 特征向量被置于指数位置, 根

据离散对数问题 (DLP), 攻击者无法在多项式时间内恢复指数上的内容. 因此, 索引 I 与查询陷门 T 具有隐

私性.

此外, 攻击者可以收集多个查询陷门并分析其关联性进行伪造. 下面对查询陷门 T 的不可链接性进行分析.

 https://www.sciengine.com/doi/10.1360/SSI-2025-0465



郑开发等 中国科学 :信息科学 2026年 第 56卷 第 3期 593

DU 在构造查询陷门 T 时, 会挑选随机元素 t 用于查询陷门 T 的生成过程, 如式 (12) 所示. 对于每个查询

陷门 T , 其使用的随机元素 t 都是独立生成的. 这意味着, 同一用户 DU 生成的查询陷门 T 都是不同的. 因此,

查询陷门 T 具有不可链接性.

6.3 安全性分析

在选择明文攻击 (CPA) 背景下, SHMDS-SI 方案的密文 C 具备不可区分性.

定理2 若存在一个敌手 A, 可以在概率多项式时间 (PPT) 内以不可忽略的优势 ϵ 破解 SHMDS-SI 方案的

CPA 安全模型, 那么可以构造一个模拟器 B, 以 ϵ
2 的概率解决 DBDH 问题.

证明 挑战者 Chal 生成两个阶为大素数 p 的乘法循环群 G,GT , 并挑选生成元 g ∈ G. 选择随机元素

p, q, s ∈ Z∗
p 以及 TR ∈ GT . 挑战者 Chal 随机选择 b ∈ {0, 1}, 若 b = 0, 我们设 TR = e(g, g)pqs; 否则, TR 为群 GT

的随机元素.挑战者 Chal 将参数 (g, gp, gq, gs, TR)交给模拟器 B,由模拟器 B 充当挑战者的角色进行 DBDH问

题的挑战.

(1) 初始化: 模拟器 B 运行如下所示的初始化函数 Setup.

模拟器 B 随机选择 α′ ∈ Z∗
p, 并计算 α = α′ + pq. 基于此, 有 e(g, g)pq · e(g, g)α′

= e(g, g)α.

最后, 模拟器 B 输出公共参数 pp:

pp = {G, GT , p, e, g, gs, e(g, g)α}, (20)

模拟器 B 将公共参数 pp 发送给敌手 A.

(2) 查询阶段 1: 敌手 A 任意挑选消息 D 并将其提交给模拟器 B. 模拟器 B 对消息 D 运行加密算法
Encrypt, 并输出密文 C∗, 将其发送给敌手 A.

基于公共参数 pp, 模拟器 B 计算密文 C∗, 如下式所示:

C∗ = D · e(g, g)αs = D · e(g, g)α
′s · e(g, g)pqs. (21)

(3) 挑战: 敌手 A 挑选两个等长的数据消息 D0,D1, 要求其不能与查询阶段 1 中查询过的消息相同. 模拟器

B 选择随机数 b ∈ {0, 1} 并计算如下密文 Cb:

Cb = Db · TR · e(g, g)α
′s. (22)

密文 Cb 被发送给敌手 A.

(4) 查询阶段 2: 查询方式与查询阶段 1 相同, 但查询消息不能与 D0,D1 相同.

(5) 猜测: 敌手 A 基于查询结果与返回的密文 Cb 进行猜测, 输出 b′ ∈ {0, 1}.
(i) b′ = b: 模拟器 B 输出 0, 即 TR = e(g, g)pqs. 此时密文 Cb 有效, 敌手 A 以不可忽略的优势 ϵ 赢得游戏.

模拟器 B 在该情况下的解决概率满足 Pr[B(g, gp, gq, gs, TR = e(g, g)pqs) = 1] = ϵ+ 1
2 .

(ii) b′ ̸= b: 模拟器 B 输出 1, 即 TR 为随机数. 敌手 A 不具有赢得游戏的优势, 此时敌手 A 的获胜概率为
1
2 . 模拟器 B 在该情况下的解决概率满足 Pr[B(g, gp, gq, gs, TR ∈ GT ) = 1] = 1

2 .

因此, 模拟器 B 解决 DBDH 问题的优势为

Adv =

∣∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣∣ =
∣∣∣∣∣12
(
1

2
+ ϵ+

1

2

)
− 1

2

∣∣∣∣∣ = ϵ

2
. (23)

7 性能分析

7.1 理论性能分析

为了展示 SHMDS-SI 方案相较于其他相近方案的性能优势, 本节对 SHMDS-SI 方案进行理论层面的功能、

计算开销与通信开销分析,并将其与近年所提出的方案进行对比, 包括 Zheng等提出的 SFMS-CC [12]、Yin等提
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表 2 功能特性对比.

Table 2 Comparison of functions.

Scheme Multi-modal data feature extraction ABSE Policy hiding Lightweight decryption for DUs

SFMS-CC [12] × X × X

DCP-ABSE [22] × X × ×

FE-ABSE-RV [25] × X X X

CV-ABSE [26] × X × ×

EMK-ABSE [27] × X × X

ABSE-IIoT [28] × X X X

SHMDS-SI X X X X

表 3 计算开销对比.

Table 3 Comparison of computational cost.

Scheme Encryption of DO Index generation Trapdoor generation Search Decryption of DUs

SFMS-CC [12] 4E + ET f · E 4E 3ET ET

DCP-ABSE [22] 2f · E f · (E + ET ) 3E (2f + 1)ET E + ET

FE-ABSE-RV [25]
(2N +m+ 1)E

+ET +mB
(f + 3) · E (f + 2)E +NB 4B B + E + ET

CV-ABSE [26]
(2f +M + 4)E

+(f +M)Tm + Th +B
(2f + 2) · E

(f + 3)E

+(f + 1)Tm + f · Th

f · Tm +B 3(E + Tm)

EMK-ABSE [27] (N + 3)E +B (f + 3) · E 3E (f + 3)B B

ABSE-IIoT [28] ET +N · E f · ET +N · E 3E (2 +N)ET ET

SHMDS-SI E + f ·B 2f · E (N + 3)E (N + 2)B ET + Td

出的 DCP-ABSE [22]、Chen 等提出的 FE-ABSE-RV [25]、Niu 等提出的方案 [26]、Liu 等提出的 EMK-ABSE [27]

以及 Yin 等提出的方案 [28]. 为简便表述, 我们将文献 [26] 中的方案简记为 CV-ABSE, 将文献 [28] 中的方案简

记为 ABSE-IIoT.

表 2 给出了 SHMDS-SI 方案与其余方案在功能特性方面的对比. 从表中可以看出, 所有方案均实现了基础

的属性基可搜索加密功能.然而,仅 SHMDS-SI方案具备多模态数据特征提取的能力,实现了面向多模态数据的

数据安全共享方案. SFMS-CC, DCP-ABSE, CV-ABSE 与 EMK-ABSE 方案不支持基于策略隐藏的属性基加密,

难以满足高隐私性保护需求. 此外, DCP-ABSE 与 CV-ABSE 方案缺乏终端轻量级解密能力, 对用户的计算资

源提出了更高的要求. 相较而言, SHMDS-SI 方案不仅弥补了上述不足, 同时支持策略隐藏以及终端轻量级解密

功能, 更创新性地集成了多模态数据特征提取能力. 因此, SHMDS-SI 方案在功能特性上相较其余方案具有更大

优势.

在对比过程中所涉及的符号描述如下: E,ET 分别代表群 G,GT 上的模指数运算, B 代表一次双线性映射

计算. f,m 分别代表数据集的大小与特征向量的维度. 定义 N 为系统属性集的大小, M 为满足访问策略的最小

属性集大小. 在 CV-ABSE 方案中, Tm, Th 分别代表乘法运算时间与哈希函数运算时间. 在 SHMDS-SI 方案中,

Td 代表一次除法运算的时间.

表 3为各方案计算开销的对比, 主要包括 DO侧加密、索引生成、查询陷门生成、搜索、DU侧解密等过程.

首先, SHMDS-SI方案在 DO侧加密的开销为 E+f ·B,即一次群 G上的操作以及与文件集大小相关的双线性映

射计算操作.相较之下, FE-ABSE-RV方案在 DO侧的加密需要更多的群 G与 GT 上的操作;而 CV-ABSE方案

需要更多开销实现乘法运算与哈希函数运算, 无法达到 DO 侧的轻量级计算. 对于索引生成开销, 各方案均为多

次与文件集大小相关的群 G上的运算,并无明显差别. SHMDS-SI方案在查询陷门生成的计算开销为 (N +3)E,

这是因为本文将属性基令牌嵌入查询陷门中. 尽管如此, SHMDS-SI 方案依然比其余方案有更低的计算开销. 搜
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表 4 存储开销对比.

Table 4 Comparison of storage cost.

Scheme Key size Index size Trapdoor size Ciphertext size

SFMS-CC [12] (N + 2)|G|+ |Z∗
p| f · |G| (f + 3)|G|+ (f + 1)|Z∗

p| (f + 1)|G|+ (f + 2)|Z∗
p|

DCP-ABSE [22] 3|G|+N |Z∗
p| f · (|G|+ |GT |) 3|G| 2f · |G|

FE-ABSE-RV [25] (2N + 2)|G|+ |Z∗
p| (f + 3) · |G| 4|G| (2m+ 1)|G|+ |GT |

CV-ABSE [26] (N + 3)|G|+ |Z∗
p| (2f + 2) · |G| (f + 2)|G|+ f · |Z∗

p| (f + 3M)|G|+ |GT |

EMK-ABSE [27] (N + 3)|G|+ |Z∗
p| (f + 3) · |G| 4|G| (2N + 5)|G|

ABSE-IIoT [28] (2N + 1)|G| f · |GT |+N · |G| 3|G| f |GT |+ (f +N)|G|

SHMDS-SI (N + 1)|G| 2f · |G| (N + 3)|G| |G|+ f · |GT |

索过程一般由云服务提供商 CSP 实现, 因此 SHMDS-SI 方案的搜索计算开销尽管为多次较慢的双线性映射操

作, 也并不会导致系统的堵塞. 最后, SHMDS-SI 方案在 DU 侧解密的计算开销为 ET + Td, 方案将双线性映射

操作转移至代理服务器处, 剩余的除法运算操作相较其余方案包含的双线性映射操作开销更小, 提升了算法的

效率.

表 4 为方案间存储开销对比, 包括密钥大小、索引大小、查询陷门大小与密文大小. 表中 |G|, |GT |, |Z∗
p| 分

别为群 G,GT ,Z∗
p 所占存储空间的大小. 在密钥存储开销方面, 由于表中方案均以属性基加密为基础, 生成密钥

的方式相似, 密钥大小也较相似. 其次, SHMDS-SI 方案的索引大小为 2f · |G|, 而索引在 DO 侧生成后被传输

至 CSP 存储. 因此, SHMDS-SI 方案的索引存储开销可以忽略. 由于本文的陷门中嵌入了用户属性, 查询陷门大

小与属性集大小相关. 相较于其他方案与文件集大小相关的陷门, 在云环境下文件集大小远大于属性集大小, 因

此 SHMDS-SI 方案的查询陷门存储开销是最小的. 最后, SHMDS-SI 方案密文存储大小为 |G| + f · |GT |, 对比
SFMS-CC, FE-ABSE-RV, CV-ABSE 等方案开销更小, 是所有方案中存储开销最小的方案. 总之, SHMDS-SI 方

案通过算法设计, 将较大的存储开销由地面段的云服务器承担, 实现了轻量级的存储.

7.2 仿真分析

7.2.1 方案性能对比

为了验证方案在真实多模态数据处理场景下的能力, 我们为每个模态都选取了真实且常用的数据集, 以此

模拟真实多模态数据的输入. 针对文本、图像、音频数据, 我们分别使用 AG News, ImageNet, LibriSpeech 数据

集进行实验. 此外, 还需要对数据集进行预处理使数据满足模型输入条件. 针对 AG News 数据集中的文本数据,

采用 WordPiece 进行分词处理, 并将序列最大长度设定为 128. 对于长度不足的序列进行零填充, 超长序列进行

截断; 针对 ImageNet 数据集中的图像数据, 执行分辨率标准化操作, 通过双线性插值算法将所有输入图像的尺

寸统一调整为 224 × 224 × 3 像素, 以满足 ResNet-50 的输入维度要求; 针对 LibriSpeech 数据集中的音频数据,

首先通过重采样算法将所有音频数据的采样率统一转换为 16 kHz. 为了便于后续的统一特征映射, 我们将音频

剪辑的时长标准化为固定窗口 (例如 3 s),对短音频进行静音填充,对长音频进行截断. 最后,对音频波形执行幅

度归一化, 消除录音设备差异带来的音量波动影响. 我们从三个数据集挑选等量的数据组成实验数据集, 作为实

验的数据输入.

我们对 SHMDS-SI 方案在现实环境下的运行性能进行了仿真分析, 并将其与 SFMS-CC [12], FE-ABSE-

RV [25], EMK-ABSE [27] 的性能表现进行对比, 以此展现本方案的性能优势. 使用硬件配置为 2.50 GHz, 4 GB

RAM,操作系统为 Linux的虚拟机进行仿真. 此外, 我们使用 Python语言编写程序代码, 并借助 Charm库实现

双线性映射以及属性基加密的相关操作.双线性映射的椭圆曲线参数为 “SS512”,属性基加密的访问策略为简单

的 “AND” 门.

在比较中, 我们设置了两个变量对 SHMDS-SI 方案的可搜索加密算法进行分析, 分别为特征向量维度与系

统属性集大小. 图 6 展示了索引生成、陷门生成, 以及搜索算法在不同特征向量维度下的运行时间对比, 其中特
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图 6 (网络版彩图) 不同特征向量维度下算法运行时间比较. (a) 索引生成; (b) 陷门生成; (c) 搜索.

Figure 6 (Color online) Comparison of algorithm running time under different feature vector dimensions. (a) Index generation; (b)

trapdoor generation; (c) search.

征向量维度 m ∈ [20, 100], 步长为 20. 图 7 给出了不同属性集大小下密钥生成、加密、解密、陷门生成算法的运

行时间对比, 其中属性集大小 n ∈ [10, 50], 步长为 10.

由图 6(a)和 (b)可知,方案索引生成与陷门生成时间随特征向量维度增加呈线性增长的趋势. 其中, SHMDS-

SI 方案在四个方案中索引生成耗时最少. 在维度 m = 100 时, SHMDS-SI 方案仅需 17.4 ms 完成索引生成, 相较

耗时最高的 EMK-ABSE 方案减少了近 70%; 在 m = 40 时, SHMDS-SI 方案陷门生成耗时小于 SFMS-CC, 但之

后其耗时较 SFMS-CC 增长较快. 由图 6(c) 可知, 方案搜索时间随特征向量维度增加而不断增加. SFMS-CC 与

SHMDS-SI 方案的搜索耗时相近, 较 FE-ABSE-RV 与 EMK-ABSE 方案更低, 搜索效率较高.

图 7对 SHMDS-SI方案的属性基加密开销进行了对比, SHMDS-SI方案将属性嵌入陷门中实现访问控制,因

此我们还对不同属性集大小下的陷门生成进行了对比. 由图 7(a) 可知, 方案密钥生成耗时随系统属性集大小增

加而线性增加,由于 FE-ABSE-RV与 SFMS-CC方案为每一位用户生成独特的属性密钥,因此耗时比 SHMDS-SI

方案大得多. 在加密过程中, SHMDS-SI 方案嵌入用户属性, 并借助 PS 二次加密提高安全性, 因此图 7(b) 中

SHMDS-SI 方案的加密耗时呈增长趋势. 由图 7(c) 可知, FE-ABSE-RV 与 HSES 方案的陷门生成时间与属性集

大小相关. 在 n = 50 时, SHMDS-SI 方案陷门生成耗时为 30 ms, FE-ABSE-RV 方案耗时为 36 ms, 开销降低约

17%. 由图 7(d) 可知, SHMDS-SI 方案解密时间在不同属性集大小下为常数, 原因是 SHMDS-SI 方案中解密开

销被转移至 PSs, DU 侧解密只需轻量级计算. 随着属性集大小的增加, 其余方案的解密时间将远超 SHMDS-SI

方案.

由上述分析可知, 本文提出的 SHMDS-SI 方案在特征向量维度及属性集大小两种度量方式下相较其余方案

均具有一定优势. 上述仿真分析证明了 SHMDS-SI 方案在现实环境下有较高的搜索效率和运行性能.

 https://www.sciengine.com/doi/10.1360/SSI-2025-0465



郑开发等 中国科学 :信息科学 2026年 第 56卷 第 3期 597

图 7 (网络版彩图) 不同属性集大小下算法运行时间比较. (a) 密钥生成; (b) 加密; (c) 解密; (d) 陷门生成.

Figure 7 (Color online) Comparison of algorithm running time under different attribute set sizes. (a) Key generation; (b) encryption;

(c) decryption; (d) trapdoor generation.

图 8 (网络版彩图) SHMDS-SI 方案 OR 策略下算法运行时间开销.

Figure 8 (Color online) Running time cost of algorithms under OR strategy of SHMDS-SI scheme.

7.2.2 OR 策略下的 SHMDS-SI 方案性能

为了进一步评估 SHMDS-SI 方案在处理复杂访问控制策略时的性能表现, 本节模拟了 “OR” 门限访问策略

下, 算法运行时间随需满足属性数量变化的情况. 其中, 总属性数量为 10, 需满足的属性数量取值范围为 [1, 10],

步长为 1, 记录陷门生成、搜索以及解密三个关键阶段的时间开销. 实验结果如图 8 所示.

对于搜索算法,其运行时间几乎不随需满足属性数量的增加而波动,维持在 13 ms左右. 根据 SHMDS-SI方

案的搜索算法设计, 方案在匹配过程中采用了属性聚合机制, 尽管属性数量增加导致了群乘法运算次数的线性

增长, 但由于群乘法的耗时远低于双线性对运算, 且方案将昂贵的双线性对运算次数固定为常数级, 因此总搜索
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图 9 (网络版彩图) SHMDS-SI 方案的精确率与召回率. (a) 基于数据集大小变化; (b) 基于特征向量维度变化.

Figure 9 (Color online) Precision and recall of SHMDS-SI scheme. (a) Under dataset sizes; (b) under feature vector dimensions.

时间并未出现明显增加. 这表明本方案在大规模属性策略的检索场景下具有极高的效率和扩展性.

其次, 对于陷门生成算法, 其时间开销随着属性数量的增加呈现出平缓的线性增长趋势. 这是因为用户在生

成陷门时, 需要针对每一个满足策略的属性执行模指数运算. 但整体耗时仍保持在较低的毫秒级水平, 证明了用

户端计算的轻量化特性符合卫星互联网终端资源受限的要求.

最后, 解密算法运行时间随着需满足属性数量的增加呈现出显著的线性增长趋势, 且增长斜率较大. 这是因

为在属性基加密机制中, 解密过程需要利用每一个满足策略的属性密钥进行昂贵的双线性对运算以恢复秘密值.

但是由于本方案将随策略复杂度线性增长的解密开销卸载至代理服务器 (PS), 有效避免用户段设备因复杂访问

策略而陷入计算瓶颈, 从而保障数据共享的实时性与可用性.

综上所述, SHMDS-SI 方案在 OR 策略下展现出了高效稳定的搜索能力和可控的终端计算开销, 能够良好

地适应卫星互联网环境下灵活且复杂的细粒度访问控制需求.

7.2.3 SHMDS-SI 方案的精确率与召回率

检索准确性是衡量可搜索加密方案实用性的核心指标.为了量化评估 SHMDS-SI方案的检索性能,我们将检

索结果分为三类: 真阳性 (true positive, TP ) 表示被正确检索到的目标数据; 假阳性 (false positive, FP ) 表示被

错误检索的非目标数据; 假阴性 (false negative, FN) 表示被遗漏的目标数据. 基于上述定义, 精确率 Precision

与召回率 Recall 的计算公式如下.

Precison = TP/(TP + FN), (24)

Recall = TP/(TP + FP ). (25)

本节考虑数据集大小 f 与特征向量维度 m 两个关键变量对 SHMDS-SI 方案检索精确率和召回率的影响.

实验结果如图 9 所示. 在两种变量变化时, 方案的召回率始终稳定保持在 1.0. 由于陷门生成与索引构建均基于

相同的特征提取算法, 对于任意真实匹配的数据项, 其特征向量和必然满足
∑

v⃗L =
∑

v⃗q, 从而确保了 CSP 在

执行搜索时不会遗漏任何符合条件的目标数据 (即不存在假阴性 FN).

图 9(a) 和 (b) 分别展示了数据集大小和特征向量维度对精确率的影响. 在图 9(a) 中, 实验设定特征维度 m

为定值,数据集大小 f 从 100增加至 10000. 结果显示,随着数据规模的扩大,精确率呈现出缓慢下降的趋势 (从

接近 1.0 降至约 0.78). 这是因为 SHMDS-SI 方案采用特征向量求和作为匹配依据, 随着数据库中样本数量的增

加, 不同特征向量产生相同和值, 即发生 “碰撞” 的概率会有所上升, 导致假阳性结果的出现. 尽管如此, 在大规

模数据下精确率仍维持在可接受范围内. 在图 9(b) 中, 实验设定数据集大小 f 为定值, 特征维度 m 从 10 增加

至 240. 此时精确率与特征维度呈显著的正相关关系.在低维空间 (如 m < 40)下, 由于特征表达的稀疏性, 向量
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求和极易发生碰撞,导致精确率较低. 然而,随着维度的增加,特征空间的表达能力显著增强,碰撞概率呈指数级

下降. 当特征向量维度超过 120 时, 精确率稳定在 0.9 以上.

综上所述, SHMDS-SI 方案通过合理的参数设置 (例如选择 m > 128), 能够在保证 100% 召回率的前提下,

实现高精度的多模态数据检索, 满足卫星互联网对数据查询准确性的要求.

7.3 系统部署分析

7.3.1 通信开销分析

在卫星互联网中, 尽管低轨卫星星座显著提升了通信带宽, 但相较于地面光纤网络, 星地链路依然昂贵且受

限于复杂的通信环境. 因此,通信开销对评估方案在实际工程中的可行性具有重要作用. 本节结合现代宽带卫星

通信场景, 对 SHMDS-SI 方案的实际通信开销进行定量分析.

我们选取典型的现代宽带卫星上行链路作为通信场景, 有效上行传输速率 R = 20 Mbps. 设定方案群元素

大小 |G| = 512 bits, 属性集大小 N = 50, 数据集大小 f = 10000. 在评估中, 我们忽略传播时延与排队时延的差

异, 对比各方案间发送时延的大小, 其计算公式如下:

Ttrans =
L

R
, (26)

其中 L 为通信数据量. 由于有效上行传输速率一致, 我们对各方案不同阶段的通信数据量进行对比. 搜索阶

段的数据开销主要集中在用户段 DU 向 CSP 发送的查询陷门. 从表 4 以及上文存储开销分析可知, SHMDS-

SI 方案的查询陷门大小为 (N + 3)|G|, 在所有方案中最小. 经过计算, SFMS-CC 方案的查询陷门数据量约为

625 kB, 而 SHMDS-SI 方案仅有 3.3 kB. 在相同带宽下, SHMDS-SI 方案的发送时延极低, 仅约 1.32 ms, 极大节

省了上行链路的资源. 在数据传输阶段中, 通信开销主要由密文以及索引大小决定. SHMDS-SI 方案的密文大小

为 |G|+ f · |GT |, 对应的传输数据量大小约为 625 kB, 仅需 25 ms 即可完成传输; 索引大小为 2f · |G|, 对应的传
输数据量为 1250 kB, 发送延迟为 5 ms. 尽管现代宽带上行链路带宽有限, SHMDS-SI 方案的数据量大小仍在其

可接受范围内, 且发送延迟维持在毫秒级, 保证了星地链路数据传输的可行性.

7.3.2 方案时延分析

为了更全面地评估 SHMDS-SI 方案的传输性能, 本节建立了一个端到端的时延计算模型. 通过考虑计算

开销、传输带宽与往返时延 RTT, 计算用户从发起查询到最终得到明文的总时延. 总时延 Ttotal 计算方式为

Ttotal = Tprop + Ttrans + Tcomp. 其中 Tprop 为传播与排队时延, 主要由链路的物理距离以及网络排队决定, 本节

中设置为一次往返; Ttrans 为上文讨论的传输时延, 包括上行时延与下行时延; Tcomp 为计算时延, 即陷门生成、

搜索、解密等算法的执行时间.

根据 Ttotal 的计算方式以及理论性能分析中的数据, 本节分别计算了不同往返时延 RTT 和不同带宽下

SHMDS-SI 方案的运行总时延, 结果如图 10 所示.

图 10(a) 为不同 RTT 下 SHMDS-SI 方案的总时延变化, 计算时带宽固定为 20 Mbps. 由于往返时间增加,

系统运行总时延必然会增长, 因此总时延与 RTT 呈正相关. 然而, 尽管在 RTT = 800 的通信环境下, 总时延也

能控制在 1.3 s 左右, 除去物理传播的必要时间, 方案的计算与传输开销仅 0.5 s 左右, 确保了长通信距离下方案

的可行性. 图 10(b)展现了不同带宽下方案的总时延变化,其中 RTT固定为 10 ms. 结果表明,随着带宽的增加,

即通信能力的增强, 方案的总时延可以达到 0.1 s. 在高带宽环境下, 方案总时延趋于平稳, 这说明 SHMDS-SI 方

案对高带宽的依赖性不高, 在 40 Mbps 的常规商用带宽下即可实现性能饱和, 极大降低了部署成本. 即使在较

差的通信环境下, 方案也可以实现较快的数据访问响应. 综上所述, 本节通过计算并分析不同 RTT 与传输带宽

下的总时延大小, 证实了 SHMDS-SI 方案的部署可行性.
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图 10 (网络版彩图) SHMDS-SI 方案端到端总时延. (a) 不同 RTT 下; (b) 不同带宽下.

Figure 10 (Color online) Total end-to-end delay of the SHMDS-SI scheme. (a) Under different RTTs; (b) under different bandwidths.

8 总结

针对多模态数据特征提取、细粒度访问控制以及云边端协同计算难题, 本文在卫星互联网环境下构建了一

种多模态数据层次可搜索加密方案. 方案通过特异性的特征提取方式, 实现异构多模态数据的统一化处理; 基于

可搜索加密与属性基加密的结合, 构建安全的属性基可搜索加密机制, 实现高效搜索与细粒度访问控制的结合;

通过设计云边端协同计算框架, 引入代理服务器降低用户段终端设备的开销. 此外, 我们已经对方案的隐私性以

及安全性进行了严谨的证明, 分析表明方案满足 CPA 安全, 同时方案中的密文具备良好的隐私性.

在未来的研究中, 我们将对算法的复杂度进行进一步优化, 提升方案在大规模数据处理场景下的高效性. 此

外, 我们将对方案在更加复杂的卫星互联网环境下的部署进行探索, 如加入空中段的天地一体卫星互联网, 进一

步提高方案的适应性与可行性.
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Abstract With the development of satellite Internet, the volume of sensitive multi-modal data is constantly increasing, and

its secure storage and access are facing great challenges. The existing data sharing schemes cannot balance search efficiency

and privacy access control during the search process. To address the above contradictions, we propose a secure hierarchical

multi-modal data sharing scheme in satellite Internet (SHMDS-SI), which ingeniously combines hierarchical access control

with searchable encryption, achieving the secure sharing of multi-modal data in satellite Internet. Firstly, the scheme selects

specific feature extraction methods to extract features from heterogeneous multi-modal data, and output feature vectors of

unified dimensions, improving the efficiency of data processing. Secondly, the scheme designs policy-hidden attribute-based

encryption and searchable encryption algorithms, embedding user attributes into data ciphertexts and trapdoors to achieve

hierarchical fine-grained access control for encryption and search processes. Finally, the system, through the cloud-edge-

end collaborative computation protocol, designates proxy servers to assist users in decryption, effectively reducing the high

computing overhead of terminal devices. This paper provides a rigorous proof of the security of the scheme. Meanwhile,

theoretical and simulation analyses show that this scheme has a higher search efficiency compared with the existing schemes.

Keywords satellite Internet, searchable encryption, multi-modal data security, attribute-based encryption, cloud-edge-end

collaborative computation
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