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摘要 现有的 FPGA 知识产权核 (intellectual property, IP) 水印技术在公开验证时可能会泄漏敏感

信息,使得恶意的验证者或者第三方很容易将水印从 IP中移除然后重新出售.零知识 FPGA IP水印

检测虽能有效的解决敏感信息泄露问题,但易遭受嵌入攻击,使得公开验证时无法防止非诚实 IP购

买者 (验证者) 抵赖侵权. 本文提出一种新的基于混沌的公开可验证 IP 水印检测方案, 不仅能防止

敏感信息泄漏,而且能抵抗嵌入攻击,防止证明者、验证者或者可信第三方的欺骗. 传统的 FPGA IP

水印技术, 水印隐藏在未使用的 Slice 中, 因此资源开销与水印嵌入数量成正比. 而本文提出的方案

中, 水印隐藏在已经使用的 Slice的未用的查找表 (lookup table, LUT) 中, 资源和时延开销为 0; 此外,

混沌系统具有良好的随机统计特性且对初值敏感、易于产生数量众多的互相关性极低的伪随机数序

列,混沌系统的这些优点刚好满足方案中对 FPGA位流文件的 LUT随机位置置换的特殊要求,使得

位置置换具有极高鲁棒性; 最后, 引入时间戳机制来抵抗嵌入攻击以防止非诚实的 IP 购买者抵赖.

实验结果和分析表明本文提出的方案在水印开销和位置置换鲁棒性方面均明显优于现有的方案.

关键词 水印 现场可编程门阵列 知识产权核保护 混沌 公开可验证 零知识 时间戳

1 引言

随着可重用设计方法学在 IC 设计领域的盛行, 集成电路设计工业面临着越来越严重的知识产权

侵权问题. 模块化设计的知识产权核 (IP) 不需要逆向工程就很容易被第三方复制或者出售, 这样会导

致 IP 生产商的经济损失, 同时降低其产品的市场占有率. 如何有效地防止集成电路知识产权侵权是

FPGA 厂商和 IC 设计者面临的一个严重问题.

FPGA IP 保护技术主要有: 1) 基于加密的方案; 2) 基于数字签名的方案. 基于加密的方案是对

配置比特流进行加密然后将其载入现场可编程门阵列 (FPGA)[1]. Xilinx 平台 (Virtex-II and Virtex-II

Pro FPGAs)支持这种技术. 然而对于基于静态储存器的 FPGA, FPGA设计以比特流的形式保存在外

部存储器 (例如 EEPROM). FPGA 启动时, 加载比特流来配置 FPGA. 在加载的过程中, 通过 wiretap
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的方式很容易对比特流进行克隆 [2]. 因此, 这项技术很难阻止 IP 被转卖给未授权的用户. 基于数字

签名的方案是通过在 IP 内嵌入一个加密的签名即水印或指纹来代表 IP 所有权. 当 IP 涉嫌侵权时,

其所有者可以申请一个可信第三方来从被盗用的 IP 中恢复签名, 以证明其版权. 水印是一种应用于

集成电路知识产权保护的新兴技术, 近几年来已经在学术界和工业界得到广泛的关注和研究 [3∼9].

然而为了成功的检测 IP 侵权, 仅仅研究如何嵌入鲁棒性水印以及如何有效的检测出嵌入的水印

是远远不足的. 现有的 FPGA水印检测方案通常可由一个指定的验证组 (designated verification team)

来验证水印,这样验证很安全,但是在实际的验证过程中要保证验证组中所有成员都可信是很难的,因

此由这样的验证组公布的验证结果可能并不能让 IP 购买者或 IP 所有者觉得可信. 相应的, 不需要指

定验证组参与的公开验证中, 如果验证者自己能跟踪 IP 中的水印则验证结果是可信的. 然而在公开

验证的时候, 证明者需要向验证者提供敏感信息 (如水印内容和水印嵌入的位置等), 一旦这些敏感信

息泄露,恶意的攻击者很容易把水印从 IP中移除然后重新出售.这对于水印技术应用的安全性是一个

严重的威胁. 此外, FPGA IP本质上是一个位流文件 (bit-file core), 该文件中嵌入的水印相对于 ASIC

更容易被篡改和覆盖. 因此, 公开可验证是 FPGA IP 水印领域面临的重要问题, 也是阻碍其应用的主

要障碍之一, 然而目前国内外处理该问题的研究很少.

2 相关工作

为了防止敏感信息的泄露, 文献 [5] 提出将多个小的水印代替一个大的水印来增强水印的鲁棒性,

但是该方法在公开验证之后会泄露水印位置集合的一部分, 多次侵权发生后, 更多的水印位置会被泄

露, 这样攻击者可移除的水印数会更多. 之后文献 [6,7] 提出了公开可检测 (publicly detectable) 的

VLSI 水印技术, 它嵌入一个独立的公开水印用于公开验证. 但该方法不适合 FPGA, 因为对 FPGA

知识产权核来说, 水印被嵌入位流文件, 在公开验证的时候, 公共水印的位置会泄露, 攻击者很容易篡

改、移除或覆盖嵌入位流文件中的公共水印, 从而导致知识产权的错误认证. 在文献 [8] 中, 作者提出

了一种零开销的水印技术且能有效的抵抗移除攻击,但是该方法和 [5,9]一样在公开验证之后, 水印内

容和水印嵌入的位置会被泄露, 这对水印技术的应用构成了严重的威胁. 零知识水印检测利用密码学

中零知识和知识证明的思想和算法,实现在水印检测时使得验证者确信水印存在性的同时又不泄漏相

关敏感信息, 已被广泛应用于很多领域 [10,11]. 近来, 文献 [12] 提出了一种基于零知识协议的 FPGA

数字签名验证方案,克服了文献 [5,9]在公开验证过程中泄露有关数字签名敏感信息的安全问题,但文

献 [12] 提出的方案易遭受下面的攻击: 非诚实的 IP 购买者使用相同的水印嵌入算法在 IP 中非法嵌

入自己的水印而不影响 IP 的功能. 这种攻击会导致文献 [12] 的零知识协议的 Step 3a 的验证永远都

是 false, 即 D′
M ̸= M ′

C(D). 又由于 IP 中已嵌入非诚实的 IP 购买者的水印信息, 因此即使在 Step 3b

验证成功的时候, 非诚实的 IP 购买者也能宣称所使用的 IP 属于自己, 然后提取出非法嵌入的水印以

抵赖侵权. 我们称这种攻击为嵌入攻击. 公开可验证性的目的是降低或者消除协议中某一方对协议其

他参与方的可信度的依赖, 减少对协议的验证者身份的限制, 从而提高整个方案的安全性, 并且当协

议参与各方出现争端时, 方便争端的仲裁 [13]. 由于文献 [12] 提出的零知识方案依赖于 IP 购买者 (验

证者) 可信 (否则易受嵌入攻击), 因此实际上不具备真正的公开可验证性.

本文提出一种新的基于混沌序列的公开可验证 FPGA IP 水印检测方案以解决 FPGA 水印技术

在公开验证时存在的敏感信息泄露和现有 FPGA 零知识水印检测方案易受嵌入攻击的问题. 在本文

提出的方案中: 1) 水印隐藏在已经使用的 Slice 的未用的查找表 (lookup table, LUT) 中, 通过编码水
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Figure 1 Virtex-II logic block architecture

印后的 FPGA设计 Î 的 LUT内容可防止水印内容的泄漏; 2)利用混沌序列随机性好和混沌序列之间

互相关性很弱的特性, 在每轮验证中产生一个实数范围内的混沌序列, 对实值混沌序列进行二值化处

理,二值化后的混沌序列 ρ作为本文的位置映射算法 π(ρ)的输入用于控制 FPGA比特流文件的 LUT

的位置置换即 π(ρ) 应用于 Î 得到乱置的设计£, 然后£中水印的位置和 ρ 用于证明者和验证者之间

交互, 证明者通过零知识协议使得验证者相信水印存在 IP 中而不泄露水印的位置; 3) 引入时间戳机

制 [14] 来抵抗嵌入攻击以防止非诚实 IP 购买者 (验证者) 抵赖. 因此与现有的零知识 FPGA 水印检

测方案 [12] 相比, 本文提出的验证方案不仅证明者能够证明 IP 中确实存在水印而不泄露水印内容和

水印位置, 而且任何验证者 (包括不可信的验证者) 能够验证水印的合法性、有效的抵抗嵌入攻击, 从

而防止证明者、验证者或者可信第三方的欺骗, 因此称为公开可验证的零知识 FPGA IP 水印检测方

案.从文献 [12]可知资源开销和零知识协议的随机置换鲁棒性是衡量水印检测方案的两个主要性能指

标. 实验结果显示本文提出的方案的资源开销为 0, 随机置换算法具有极高的随机置换鲁棒性.

3 FPGA IP 水印方案

设 I 为需要水印的 FPGA位流文件 IP 核. FPGA IP 水印方案可定义为一个三元组: Φ = (G(W ,

K, S), E(Î, I, W , R), D(Î, W , R)), 其中:

• G(W , K, S)为水印生成算法. S 为 IP所有者的签名, 采用公钥加密算法 (K 作为密钥)加密 S

以生成水印 W . 如果加密后的签名信息过长, 则采用单向哈希函数生成固定长度的摘要信息.

• E(Î, I, W , R) 为水印嵌入算法. I, W 和 R (水印嵌入的位置) 为水印嵌入算法的输入, 水印后

的 FPGA 设计为 Î.

• D(Î, W , R) 为水印检测算法. 水印检测算法 D 的输出为布尔值, 1 表示水印存在 Î 中, 0 则表

示水印不存在 Î 中.

下面首先介绍 FPGA 水印原理, 然后分别介绍本文所提出的水印生成、嵌入和检测方案.

3.1 FPGA 水印原理

图 1(a)描述了一个 Xilinx Virtex-II逻辑块,称为 CLB.在 Xilinx Virtex-II FPGA中一个 CLB单

元包含 4 个 Slice. 从图 1(b) 中可以看到, 一个 Slice 包含两个触发器, 两个四输入 LUT (一个 G-LUT

和一个 F-LUT) 以及其他运算电路 (未显示在图 1(b) 中). CLB 在 FPGA 上排列成一个二维阵列, 并

且可以通过可编程互连矩阵相互连接.
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Slice 实现的逻辑功能在布局和布线阶段之后分为三类: 1) 组合逻辑和时序逻辑 (combinational

with register): 这些 Slice 用来实现组合逻辑和时序逻辑. 2) 纯时序逻辑 (register only): 这些 Slice 仅

用来实现时序逻辑. 3) 纯组合逻辑 (combinational with no register): 这些 Slice 仅用于实现组合逻辑.

而在这三种已被使用的 Slice中包含了大量的未使用的 LUT,我们将这些 LUT作为水印的载体,为方

便起见, 我们称之为 ILUT [8]. 四输入的 ILUT 是较小的存储单元, 它能实现任意四输入的布尔函数.

特别地, 每个 LUT 中包含的 SRAM 单元保存了由该 LUT 实现的逻辑功能的真值表. 根据该特性, 一

个四输入的 ILUT可存储 16 bits的数字水印. 例如,一个 4-bit水印 w = “1001”,可用布尔函数 F (A1,

A2, A3, A4) =∼ (A1 XOR A2)来实现,该布尔函数可被配置成一个 ILUT.在 FPGA设计中, ILUT存

在的原因与布局和布线阶段有关的, 通过让一些 LUT 空闲 (未被使用) 来提高电路面积设计的效率,

这样可更加有效地利用 FPGA 的域资源和互连资源 [15].

3.2 水印生成和嵌入

本文中水印生成和嵌入过程描述如下:

Step1: 水印生成. 首先签名 S 用加密算法进行加密, 然后用单向 Hash 函数 (如 SHA-2) 处理得

到固定长度的摘要信息Ŝ, 最后用经过散列处理的混沌序列 [16] (其混沌初值作为密钥 K1) 置乱Ŝ 得到

水印 W .

Step2: 定位水印嵌入的位置. 用伪随机数生成器 (如 RC4, 混沌等, K2 作为密钥), 生成一个伪随

机序列作为水印嵌入的位置.

Step3: 水印嵌入. 将水印以 LUT 所能容纳水印的最大值分组, 然后嵌入 ILUT 中 [8].

Step4: 将水印的 ILUTs 输入和输出与原始电路的 “don’t care” 输入连接来伪装嵌入的水印.

相关的 FPGA 水印嵌入方法可参考文献 [5,8,9,12]. 文献 [5,9,12] 的水印载体均为未使用的 Slice,

Slice 开销与水印量成正比. 本文水印思想的水印载体为已使用的 Slice 中的未用的 LUT, 因此 Slice

开销为 0, 在开销上明显优于文献 [5,9,12].

3.3 基于混沌的水印验证协议

3.3.1 协议概述

零知识公开可验证的目的是证明 IP 所有者的签名存在 FPGA 的比特流文件中而不泄露水印的

内容和水印的位置. 我们称证明者叫 Alice, 验证者叫 Bob, Alice 根据 3.2 小节所述的水印生成和嵌入

算法首先根据 S 生成 W , 然后将 W 嵌入 FPGA 设计 I 中得到一个水印的 FPGA 设计 Î. Alice 现在

想要证明在 Î 中存在 W 而不泄露 W 的位置.

零知识水印验证协议步骤如下:

Step 1: Alice 生成一个随机的实值混沌序列 x (混沌初值作为密钥), 将 x 二值化处理后得二值

混沌序列 ρ, ρ 用于位置置换算法 π(ρ), 将 π(ρ) 应用于 Î 进行随机位置置换即计算£ = π(ρ) Î, 然后

将£发送给 Bob.

Step 2: Bob 知道 Î, £, 然后抛硬币 i 让 Alice 执行 Step 2a 或者 Step 2b.

Step 2a: 公开ρ.

Step 2b: 公开£ 中的水印位置.

Step 3: 若 i = 0, Alice 执行 Step 2a; 若 i = 1, Alice 执行 Step 2b.
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图 2 用于证明者 Alice 和验证者 Bob 之间交互的零知识验证协议

Figure 2 The zero-knowledge verification protocol used for interaction between prover Alice and verifier Bob

Step 4: Bob 根据 Step 2a 或 Step 2b 相应地执行 Step 4a 或 Step 4b.

Step 4a: 确认£是 Î 的一个合法置换即£ = π(ρ)Î.

Step 4b: 验证 W 存在于£ 中.

Step 5: 混沌序列 ρ 被丢弃.

Step 1 ∼ Step 5 执行 R 轮, 每轮验证都需要生成一个新的混沌序列用于随机位置置换.

根据 Alice 能成功欺骗 Bob 的概率, Step 1 ∼ Step 5 需迭代执行多次, 如果都通过, 则验证者接

受. 此外, 我们通过编码 Î 的 LUT 内容可防止水印内容的泄漏. 研究如何安全有效的编码并非本文

的重点,现有的成熟的编码方法有很多种,如线性反馈移位寄存器 [17]、非线性反馈移位寄存器 [18] 等.

零知识验证协议流程如图 2 所示. 值得注意的是本文提出的水印验证方案也适合其它的 FPGA IP 水

印嵌入方法, 如 [5,9,12], 但本文使用经过散列处理的混沌序列置乱水印 [16] 能增强水印的鲁棒性, 同

时水印嵌入方法的资源开销为零 (如表 1 所示).

3.3.2 协议实现

在零知识 FPGA IP 水印检测协议中, FPGA 比特流文件的随机置换是零知识协议中重要的组成

部分. 随机置换需满足 2 个特殊要求: 1) 要求随机置换次数足够多; 2) 要求随机置换的结果之间的相

关性低. 混沌现象是在非线性动力系统中出现的确定性的、类似随机的过程, 这种过程既非周期又不
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表 1 资源开销比较

Table 1 Resource overhead comparison

Benchmark
FPGA

#Slices in
Method in [5,9,12] Ours

circuits Original IP core
#Slices in Slice #Slices in Slice

Watermarked IP core Overhead Watermarked IP core Overhead

Spi XC2V250-6cs144 396 428 8.081% 396 0%

Vga lcd XC2V1500-6bg575 828 860 3.865% 828 0%

B14 XC2V250-6cs144 1231 1263 2.600% 1231 0%

Pci bridge32 XC2V1500-6bg575 1395 1427 2.294% 1395 0%

S38584 XC2V1500-6bg575 1626 1658 1.968% 1626 0%

S38417 XC2V1000-6bg575 1766 1798 1.812% 1766 0%

Ethernet XC2V4000-6bf957 2372 2404 1.349% 2372 0%

B20 XC2V1000-6bg575 2385 2417 1.342% 2385 0%

B21 XC2V1000-6bg575 2538 2570 1.261% 2538 0%

B22 XC2V1000-6bg575 3700 3732 0.865% 3700 0%

Des perf XC2V4000-6bf957 7498 7530 0.427% 7498 0%

Average 2.35% 0%

收敛, 混沌系统对初值敏感, 易于产生数量众多、互相关性极低的伪随机数序列, 且混沌序列具有良好

的统计属性 [19]. 由于混沌序列的这些特点刚好满足位流文件随机置换的特殊要求, 因此本文将基于

混沌理论的镜像加密算法 [20] 用于零知识验证过程中的随机位置置换. 该随机置换算法首先产生二值

混沌序列,然后产生的二值混沌序列作为位置映射算法 π(ρ)的输入以控制位流文件核的 LUT位置置

换, π(ρ) 应用于 Î 得£, 下面详细介绍该协议的实现方法.

1) 二值混沌序列的产生.

一维离散混沌映射 f : U → U,U ⊂ R,

xk+1 = f (xk, λ) , xk ∈ U, λ ∈ R, (1)

其中 k 表示迭代次数, λ 是控制系统混沌行为的参数. 对于λ 的一个特定值, 有限空间 U 由周期序列

和混沌序列组成, 恰当地选取 λ 值, x 就能形成混沌序列.

Logistic 映射是一类被广泛研究的动力系统, 其定义如下:

xk+1 = µxk (1− xk) , (2)

其中µ∈ [0, 4], xk ∈ (0, 1). 当 3.5699456 · · · < µ 6 4时, Logistic映射工作于混沌状态,即由初始条件 x0

在 Logistic 映射下所产生的混沌序列是非周期、不收敛且对初值非常敏感的. 例如定义在区间 (–1, 1)

上的 Logistic 映射, 其形式如下:

xk+1 = 1− µx2
k. (3)

当我们选取参数µ = 2 的满射条件下, 此时产生的混沌序列的概率分布函数 (probability density

function ) 可写为
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ρ (x) =


1

π
√
1− x2

, −1 < x < 1,

0, else.

(4)

通过式 (4)可以得到本文所关注的混沌序列的 2个统计特性: 混沌序列轨迹点的均值和混沌序列

之间的互相关性.

混沌序列轨迹点的均值为

x̄ = lim
N→∞

1

N

N−1∑
i=0

x2
i =

∫ 1

0

xρ (x)dx = 0. (5)

独立选取 2 个初始值 x0 和 y0, 则序列的互相关性为

c (l) = lim
N→∞

1

N

N−1∑
i=0

(xi − x̄)
(
y(i+l) − ȳ

)
=

∫ 1

0

∫ 1

0

ρ (x, y) (x− x̄)
(
τ l (y)− ȳ

)
dxdy = 0. (6)

由式 (2) 产生的实值混沌序列 x 用二进制表示 [19]:

x = 0. b1(x)b2(x), . . . , bi(x) . . . , x ∈ [0, 1] , bi(x) ∈ {0, 1} , (7)

其中 bi(x) 如式 (8) 所示,

bi(x) =
2i−1∑
r=1

(−1)
r−1

Θ(r/2i) (x), (8)

其中 Θt(x) 为阈值函数, 如式 (9) 所示,

Θt (x) =

 0, x < t,

1, x > t.
(9)

二值化后可得二值混沌序列:

ρni = {bi(τn(x))}∞n=0 , (10)

其中 n是序列的长度, τn(x)是 logistic映射的第 n次迭代.值得注意的是二值混沌序列仍具有很好的

自相关及互相关特性 [21]. ρni 在随机位置置换算法中起着重要的作用, 用于控制 LUT 之间是否进行

位置置换.

2) 随机位置置换算法.

定义 1 忽略时序逻辑, FPGA可看作由 M 行 N 列 LUT构成的二维阵列,每个 LUT在 FPGA

上的位置编号 (x, y), 因此位流文件为一个二维数组 IM×N= [f(i, j)]M×N (N ,M 分别表示 x, y 方向

上 LUT 的数目), 数组元素 f(i, j) ( 0 6 i 6 M–1, 06 j 6 N–1 ), 是在位置 (i, j) 处的 LUT 内容.

定义 2 位置置换算法为 π(ρ), 其中 ρ 代表二值混沌序列. 忽略可布线性, 位置置换后的设计为

ÎM×N , 即 ÎM×N = π(ρ)IM×N .

基于定义 1 和定义 2, 我们使用混沌镜像加密算法对 IM×N 随机位置置换, 置换过程如下:

Step 1: 确定一维混沌系统 (本文采用 Logistic 映射, 如式 (3) 所示) 和初值 x(0).

Step 2: 根据式 (3) 生成实值混沌序列 x(k) (k = 0, 1, 2, . . . , n).

Step 3: 根据式 (7)∼(10) 二值化混沌序列 x(k) (k = 0, 1, 2, . . . , n) 得ρ(k) (k = 0, 1, 2, . . . , n).
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Step 4: 根据所使用的 FPGA 设计 IM×N 确定 M 和 N 的值. 设置 k = 0.

Step 5: for i = 0 to M/2–1

for j = 0 to N –1

Swapρ(k)(f(i, j), f(i+M/2, j));

k = k + 1;

end

end

Step 6: for i = 0 to M–1

for j = 0 to N/4 – 1 and N/2 to (3/4)*N–1

Swapρ(k)(f(i, j), f(i, j +N/4));

k = k+ 1;

end

end

Step 7: for i = 0 to M/4–1 and M/2 to (3/4)*M –1

for j = 0 to N – 1

Swapρ(k)(f(i,j), f(i+M/4, j));

k = k+ 1;

end

end

Step 8: for i = 0 to M–1

for j = 0 to N/2 –1

Swapρ(k)(f(i, j), f(i, j +N/2));

k = k + 1;

end

end

Step 9: 位置置换完成, 停止算法.

算法中的交换操作 Swapρ(k) (A, B): 当 ρ(k) = 1 时交换 A 和 B 的值, 当 ρ(k) = 0 时不交换 A 和

B 的值.

随机位置置换的安全性非常重要, 定理 1 证明了本文使用的随机位置置换算法具有高安全性.

定理 1 除了二值混沌序列, 公开可验证协议中的位置置换算法是公开的. 基于混沌二值序列的

随机置换算法可用的位置置换数目是 22×M×N .

证明 从算法中可看出 LUT是否进行位置置换由二值混沌序列控制,算法的第 5步到第 8步所

需的二进制比特数为 2×M ×N . 因此, 可能的位置置换的结果数为 22×M×N , 证毕.

混沌系统对初始条件 x(0) 敏感, x(0) 在协议的每轮循环取值都不一样, 甚至每个 IP 验证时我们

可以使用不同的混沌系统和不同的µ 产生混沌序列, 因此每轮验证使用的二值混沌序列不可预测. 以

测试电路 b22 为例, M = 320, N = 63. 可能的位置置换数为 22×320×63 = 240320. 巨大的位置置换数

以及每轮验证都使用不同的混沌序列进行位置置换使得攻击者很难通过收集原始的位流文件核和它

们的置换结果来预测下一次的位置置换结果, 因此本文采用的位置置换算法具有高安全性.
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1Byte 2 Bytes 12 Bytes12 Bytes … … 2 Bytes 1Byte 2 Bytes

F-LUT G-LUT

2 Bytes

图 3 LUT 在帧中的位置 [22]

Figure 3 The positions of LUTs in frames [22]

4 协议分析

4.1 嵌入攻击分析

非诚实的 IP 购买者 (验证者) 使用了未经授权的 IP, 诚实的 IP 所有者 (证明者) 想要证明此 IP

中含有自己的水印. 在实际的公开验证过程中, 验证者常常是不可信的, 因为验证者会努力使得诚实

的 IP 所有者无法证明自己非法使用了它的 IP: 即使自己明明非法使用了 IP 所有者的 IP 而 IP 所有

者无法证明成功. 由于 FPGA IP 本质上是一个位流文件, 恶意的攻击者容易在该文件中嵌入非法的

水印. 因此, 现有的 FPGA 零知识水印检测系统易遭受嵌入攻击. 下面以 Xilinx Virtex-II 或 Virtex-II

Pro FPGA 为例介绍实现嵌入攻击的方法.

位流文件核由 packet构成. 这些 packet中有一个 packet包含配置内容,配置内容由很多帧 (frame)

组成. 这些 frame是 Virtex-II配置内存空间的最小可编址段. Frame中 LUT的位置由图 3所示. 一个

Slice 由 5 字节构成, 其中包含一个 2 字节的 G-LUT、2 字节的 F-LUT 和 1 个分隔字节, 其中 F-LUT

的内容是反序的.

根据这些信息, 文献 [22] 给出了 G-LUT 和 F-LUT 在配置位流文件中的地址计算公式, 如式 (11)

和 (12) 所示:

AddrG−LUT (x, y) = (31 + ⌊x/2⌋ × 22 + x mod 2)× FLen + 12 + ((Sr − 1)− y)× 5, (11)

AddrF-LUT (x, y) = AddrG-LUT (x, y) + 3, (12)

其中 FLen 表示帧的长度, (x, y) 表示 Slice 的坐标, Sr 表示 FPGA 中 Slice 行的数目.

FPGA位流文件中空闲的 LUT的内容为全 1或全 0 [22], 根据式 (11)和 (12), 攻击者很容易定位

未水印的空闲 LUT 的位置, 然后随机选取一些空闲的 LUT 嵌入自己的水印信息.

因此要防止嵌入攻击、避免侵权者的抵赖, 不仅需要对 FPGA 位流文件核进行数字签名, 还必须

保证该 FPGA IP在某一时间之前的存在性,我们借助于时间戳 [14] 机制很容易解决该问题.本文提出

的基于时间戳认证的水印方案的基本思想是: 作者在设计的 IP 出售之前, 向时间戳权威机构申请时

间戳,将代表自己身份的水印、IP、以及申请的时间戳三者进行绑定,以此证明某个时间开始设计者对

IP 的所有权. 方法如下:

在出售已水印的 IP 之前, IP 所有者必须发送该 IP 给时间戳权威机构, 请求加盖时间戳, 时间戳

权威机构记录收到的 IP 的日期和时间 T , 然后使用对称私钥为 IP 所有者添加签名的时间戳, 接着将

时间戳的 IP 发回给 IP 所有者. 这样, 当发生版权纠纷时, 攻击者得到拷贝的 IP 并实施嵌入攻击嵌

入伪水印的时间必然滞后于 T , 在时间戳验证阶段, 时间戳权威机构基于时间戳值公示该 IP 的实际

拥有者以解决嵌入攻击造成的非法抵赖.

4.2 协议属性分析

零知识协议必须满足 3 个属性: 完全性 (completeness)、可靠性 (soundness) 和零知识性 (zero-
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knowledge). 下面分别讨论本文所提出的零知识方案的这 3 个属性.

完全性: 在所提出的零知识协议的每轮验证中, 验证者通过抛硬币决定 Alice 是执行 Step 2a 还

是 Step 2b. 执行 Step 2a 或 Step 2b (只要 Step 2a 和 Step 2b 不同时执行) 不会泄漏水印在 Î 的真实

位置.在协议执行多轮的情况下,如果 Alice确实能证明 Step 2a或 Step 2b,那么验证者总是接受证明

者的证明的, 因此一个诚实的证明者总能让验证者相信他确实在 FPGA IP 中嵌入了水印, 该协议是

完全的.

可靠性: 在协议的某一轮验证中, 欺骗的验证者无法抵赖诚实的证明者公布的验证结果; 欺骗的

证明者若使用包含真实水印的另一个设计给验证者验证,验证者通过抛硬币以 1/2的概率来验证 Step

4a 或 Step 4b, 若选择 Step 4b 则验证通过, 若选择 Step 4a 则验证失败, 因此本文所提出的零知识协

议执行一次, Alice 能成功欺骗 Bob 的概率为 1/2, 协议迭代 R 次后 Alice 都能成功欺骗 Bob 的概率

为 1/2R , 协议验证的可靠性 S = 1 –1/2R. 当 R 足够大时, S 趋近于 1, 因此, 一个不诚实的证明者,

他能欺骗验证者相信他在 FPGA 设计中嵌入了合法水印的可能性可以忽略.

零知识性: 在协议的任意一轮迭代中, 若选择执行 Step 2a, 水印的内容和水印的位置都不会被泄

露; 若选择执行 Step 2b, 泄露的是位置置换后的位流文件核的水印位置, 这些位置并不是原始设计中

水印的位置, 因此这些位置是无效信息. 其次, 由于混沌所固有的优点, 在协议的每次迭代中, 位置置

换都不一样且每轮位置置换的相关系数极低,这使得攻击者很难通过收集原始的位流文件核和它们的

置换结果来预测下一次的位置置换结果. 验证协议执行后, 验证者获得的关于水印内容和水印位置的

信息与他验证前知道的一样, 因此, 在公开验证后本文所提出的零知识方案不会泄露水印的内容和水

印的位置信息, 该协议是零知识的.

5 实验结果分析与比较

在本文实验中, 综合工具使用 Xilinx ISE 9.1i, 实验电路来源于 IWLS2005 基准测试电路, 该基准

测试电路集的电路种类众多,不仅包含了简单有效的模块单元电路而且还包含了复杂的现实大规模数

字电路. 四种不同类型的 Xilinx FPGA 芯片 (XC2V250、XC2V1000、XC2V1500 和 XC2V4000) 用于

验证和实现本文提出的水印方案和文献 [12]的水印思想.本文所提出的零知识协议由 Matlab和 C语

言编程实现, 并在一台操作系统为 Windows XP SP3 的 PC 机上进行. 配置 CPU 主频为 3.0 GHz、内

存为 3.0 G 的 Intel R⃝Pentium R⃝E5700 机器. 我们将签名信息生成水印后按嵌入算法嵌入到这些标准

测试电路程序中,通过水印的开销实验和零知识协议的位置置换鲁棒性实验对本文的所提出的水印方

案进行分析, 实验结果与最新的相关文献 [12] 进行比较.

5.1 水印开销

水印的资源开销和时延开销分别用 Slice 开销和最小时钟周期退化来衡量. 表 1 和表 2 分别给出

了嵌入 1024 bits 水印前后的 IWLS2005 基准测试电路的资源开销和时延开销. 为了与最新的 FPGA

零知识验证思想 [12]比较,我们实现了文献 [12]的水印思想.因为文献 [12]的水印思想和文献 [5,9]一

样, 水印的载体是未用的 Slice, 因此它的 Slice 开销随水印嵌入量成正比, 而本文水印的载体是已经使

用的 Slice中的未用的 LUT,因此水印嵌入的 Slice开销为 0. 此外, 方法 [5,9,12]对于所耗逻辑资源较

小的 IP, Slice 开销大; 而对所耗逻辑资源较大的 IP, Slice 开销相对较小. 从表 1 的实验结果可以看出
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表 2 时延开销比较

Table 2 Timing overhead comparison

#Minimum Method in [5,9,12] Ours

Benchmark
FPGA

clock period #Minimum clock period
Timing

#Minimum clock period
Timing

circuits in original in watermarked
overhead

in watermarked
overhead

IP core (ns) IP core (ns) IP core (ns)

Spi XC2V250-6cs144 10.197 10.209 0.12% 10.197 0%

Vga lcd XC2V1500-6bg575 6.027 5.999 −0.46% 6.027 0%

B14 XC2V250-6cs144 17.123 15.210 −11.17% 17.123 0%

Pci bridge32 XC2V1500-6bg575 8.874 9.079 2.31% 8.874 0%

S38584 XC2V1500-6bg575 5.585 6.176 10.58% 5.585 0%

S38417 XC2V1000-6bg575 8.904 9.672 8.63% 8.904 0%

Ethernet XC2V4000-6bf957 6.970 7.217 3.54% 6.970 0%

B20 XC2V1000-6bg575 17.019 20.297 19.26% 17.019 0%

B21 XC2V1000-6bg575 16.523 15.696 −5.01% 16.523 0%

B22 XC2V1000-6bg575 16.310 16.838 3.24% 16.310 0%

Des perf XC2V4000-6bf957 7.254 7.092 −2.23% 7.254 0%

文献 [12] 的 Slice 开销为 8.081% ∼ 0.427% (平均为 2.35%) 而本文提出的思想无论是对所耗逻辑资源

较小的 IP 还是对所耗逻辑资源较大的 IP 的 Slice 开销都为 0. 需要注意的是时延开销是水印性能的

重要衡量指标, 但文献 [12] 未给出时延开销数据, 因此我们测试了时延开销. 从表 2 看出文献 [5,9,12]

的时延开销有正有负, 范围为 –11.17% ∼ 19.26%, 水印数量对时延的影响是随机和非单调的 [5], 而本

文提出的思想不会影响设计的最小时钟周期. 这是因为我们在电路的物理版图嵌入水印, 对原始设计

的布线修改很小, 由于水印对设计的布线的影响会造成设计的部分 “hold to clock clk”, “setup to clock

clk” 和 “clock clk to pad” 变化, 但最小时钟周期保持不变 (表 2 所示), 因此实际上时延开销几乎为 0,

本文提出的方法在开销上具有明显的优势.

H.264/AVC 是一种工业的视频压缩标准. 它是目前最常用的录像、压缩和高清视频格式之一. 它

被广泛应用于蓝光系统、YouTube、iTunes 和其他互联网视频分布中心. 尤其是对拥有视频解码能力

的移动智能手机和其它低功耗便携式系统来说, 设计高效的 H.264/AVC 是一个巨大的挑战. Nova1)是

一种针对移动应用的低功耗的 H.264/AVC基线解码器. Nova使用 Verilog硬件描述语言编写. 为了验

证我们提出的水印思想对大规模集成电路的适用性, 我们选择在 Nova 中嵌入水印. 水印嵌入流程如

3.2 小节所述. 水印前后的 Nova 都在 FPGA 器件 XC5VLX50T-3ff1136 上实现, XC5VLX50T-3ff1136

可用 Slices 总数为 7200, Nova 综合后 Slices 占用率为 98%. 嵌入 1024 bits 水印前后的实验数据如

表 3 所示. 实验结果表明本文提出的水印方案的 Slice 开销和时延开销都为零.

5.2 位置置换鲁棒性

位置置换鲁棒性是衡量零知识协议安全性的重要指标. 我们同文献 [12] 一样使用平均曼哈顿距

离µN (δL)、曼哈顿距离的标准差σN (δL)及 LUT的位置与曼哈顿距离之间的相关系数ρN (l,δL)来衡量

1) H.264/AVC Baseline Decoder :: Overview. [Online] Available at: http://opencores.org/project,nova

1106

 https://engine.scichina.com/doi/10.1360/112012-466



中国科学 : 信息科学 第 43 卷 第 9 期

表 3 水印 Nova 的实验数据

Table 3 Experimental data of watermarking Nova

Original Nova Watermarked Nova Watermarking overhead

# Slices 7108 7108 0%

#6-input LUTs 26105 261121 0.06%

#Minimum clock period 13.306 ns 13.306 ns 0%

所提出的置换算法的位置置换的鲁棒性. σN (δL) 越大, ρN (l,δL) 越小说明位置置换的鲁棒性越好. 设

(xk, yk) 和 (x′
k, y

′
k) 分别为第 k 个 LUT 的位置置换之前的位置和位置置换之后的位置. 第 k 个 LUT

位置置换前后的曼哈顿距离为: δLk
= |xk − x′

k|+ |yk − y′k|. 则平均曼哈顿距离为

µN (δL) =
1

N

N∑
k=1

δLk
. (13)

标准差为

σN (δL) =

[
1

N

N∑
k=1

(δLk
− µN (δL))

2

] 1
2

. (14)

设第 k 个 LUT 的位置为 lk = (xk, yk) 则 LUT 的位置与曼哈顿距离之间的相关系数用ρN (l,δL)

衡量:

ρN (l, δL) =
[
ρN (x, δL)

2
+ ρN (y, δL)

2
] 1

2

, (15)

其中,

ρN (x, δL) =
cov (x, δL)

σN (x)σN (δL)
=

N
∑N

k=1 xkδLk
−

(∑N
k=1 xk

)(∑N
k=1 δLk

)
[
N

(∑N
k=1 x

2
k

)
−

(∑N
k=1 xk

)2
] 1

2
[
N

(∑N
k=1 δ

2
Lk

)
−
(∑N

k=1 δLk

)2
] 1

2

,

ρN (y,δL) 的计算类似.

由表 4 可以看出由于本文使用的位置映射算法基于混沌理论, 其随机性有密码学的理论保证, 因

此本文提出的零知识水印验证思想的位置映射的鲁棒性与文献 [12]相比明显增强, 其中ρN (l,δL)的数

量级为 10−2 ∼10−3, 大部分比文献 [12] 降低一个数量级.

6 结论

本文提出的基于混沌序列的公开可验证 FPGA IP水印检测方案不会泄露有关水印内容和水印位

置的任何信息, 同时采用时间戳机制有效的解决了现有 FPGA水印检测方案易受嵌入攻击的问题. 混

沌系统所固有的优点刚好满足零知识协议中对位流文件随机位置置换的特殊要求,使得本文所提出的

验证方案的随机位置置换具有极高的鲁棒性. 实验结果表明与最新的零知识 FPGA IP 水印验证方案

相比, 本文提出的方案具有零开销和更高的位置映射鲁棒性.

现有的 FPGA 零知识验证协议的可靠性 S = 1–1/2R, 只有当 R 足够大时, S 才趋近于 1, 因此协

议需执行 R 轮, 效率较低. 针对 FPGA IP 水印检测这一特定的应用, 提出一种 S 趋近于 1 的常数轮
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表 4 位置置换鲁棒性

Table 4 The robustness of location permutation

Benchmark
Size of array

#4-input LUTs in
µN (δL) σN (δL) ρN (l, δL) µR(δL) σR(δL) ρR(r, δL)

circuits watermarked IP core

Spi 192×32 765 33.77 15.07 0.0288 31.46 14.83 0.0297

Vga lcd 384×80 1327 41.91 15.02 0.0097 39.75 14.86 0.0107

Pci bridge32 384×80 1911 43.55 15.98 0.0126 42.51 15.47 0.0130

Ethernet 640×144 3089 112.61 31.27 0.0073 110.46 30.61 0.0097

Des perf 640×144 10556 113.58 32.96 0.0082 111.97 32.11 0.0113

B14 192×32 2501 31.27 14.63 0.0197 30.51 14.28 0.0203

S38417 320×63 2590 38.16 16.71 0.0074 36.24 15.89 0.0087

B20 320×63 4720 37.24 15.92 0.0081 36.83 15.42 0.0084

B21 320×63 5069 37.81 15.98 0.0086 37.10 15.17 0.0152

B22 320×63 7361 37.96 16.14 0.0100 37.06 14.83 0.0129

S38584 384×80 3053 43.91 16.88 0.0083 42.19 16.18 0.0091

零知识的公开可验证协议是我们下一步的工作重点. 此外,水印是一种 “被动”的 FPGA IP保护技术,

如何研究一种 “主动” 的 FPGA IP 保护技术 [23,24] 是一个极具挑战性的课题.
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A chaotic-based publicly verifiable FPGA IP watermark
detection scheme
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Abstract IP (intellectual property) infringement has been a serious problem to FPGA vendors or IP designer.

Watermarking is a novel technique for FPGA IP protection, while existing FPGA watermarking techniques may

give away sensitive information during the public verification (e.g. the content or position of watermarks), which

enables malicious verifiers or third parties to remove the watermarks and resell the design. Existing zero-knowledge

watermarking verification schemes are able to address the sensitive information leakage issue but are vulnerable to

embedding attacks, which makes it ineffective in preventing denying infringement of un-trusted buyers (verifiers).

This paper presents a new chaotic-based publicly verifiable zero knowledge watermark detection scheme for FPGA

IP protection. This scheme is both resilient against the sensitive information leakage issue and removing attacks,

thus robust to cheating from provers, verifiers or the third party. In traditional FPGA watermarking techniques,

watermarks are embedded in the used Slices, thus the area overhead is proportional to the number of embedded
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watermarks. In the proposed scheme, watermarks are hidden in the unused LUTs of used Slices, introducing zero

area and timing overheads. Chaotic systems are sensitive to initial values and convenient to produce numerous

pseudo-random numbers with ultra-low coefficients and perfect statistical property. These advantages match the

specific requirements for the random location permutation of the LUTs in the FPGA bit-stream file in the zero

knowledge protocol, bringing an ultra-high robustness of LUT location permutation. The timestamp mechanism

is also introduced in this paper to resist embedding attacks against denying the infringement from un-trusted IP

buyers (verifiers). Experimental results and analysis show that the proposed scheme is significantly better than

the latest related literatures in both watermarking overheads and robustness of location permutation.

Keywords watermarking, FPGA, IP protection, chaotic, publicly verifiable, zero knowledge, time-stamp
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