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摘要 探测器作为连续变量量子秘密共享系统的核心组件, 其性能对整个系统至关重要. 然而, 在实际情况中,

探测器是非理想的, 其缺陷会对信号造成噪声干扰, 导致连续变量量子秘密共享系统的实际性能下降. 为了解决

此问题, 本文提出基于相不敏感放大器的高斯调制连续变量量子秘密共享方案. 其中, 相不敏感放大器能均匀地

放大量子信号的每个正交分量, 提高信号的功率, 从而可以相对减小非理想探测器的缺陷对信号造成的噪声干

扰, 提高系统的实际性能. 实验结果表明, 相不敏感放大器能够有效提高连续变量量子秘密共享系统的密钥率和

安全传输距离, 且在高增益情况下系统实际性能接近理论上采用理想探测器的连续变量量子秘密共享系统性能.

本文提出的方案为解决由非理想探测器缺陷造成的连续变量量子秘密共享系统性能降低问题, 提供了解决思路.
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1 引言

秘密共享将一个秘密信息分割成多份, 并将其分配给不同的参与者, 只有满足特定条件的参与者共同协作,

才能恢复原始秘密 [1]. 随着量子技术的飞速发展,出现了量子版本的秘密共享,即量子秘密共享 (quantum secret

sharing, QSS) [2]. QSS 的安全性不再基于数学上的计算复杂性, 而是由量子力学原理保证, 从而将秘密共享

的理论安全水平从计算安全提升到无条件安全. 相较于仅允许两名合法通信方进行量子通信的量子密钥分发

(quantum key distribution, QKD)技术 [3∼8], QSS [9∼12] 不仅突破了 QKD对用户数量的限制,理论上可以支持任

意数量的用户, 更重要的是允许用户之间进行安全的秘密共享.

根据编码方式的不同, QSS被分为两类: 离散变量 (discrete-variable, DV) QSS [13, 14]和连续变量 (continuous-

variable, CV) QSS [15∼17]. 近年来 DV-QSS 在实验中取得了诸多进展. 2023 年, Shen 等人 [18] 提出了基于相位

编码的 QSS 协议, 去除了对纠缠资源的需求和对相位随机化的需要, 降低了实验复杂度. 在此基础上, 2024 年,

Wang等人 [19] 进一步提出了用有限脉冲实现的相干态量子秘密共享,通过在安全密钥生成和错误率分析过程中

对所有参与者采用对称基选择, 在不事先知晓不可信用户身份的情况下实现了安全密钥生成, 解决了之前协议

因不对称基选择而产生的安全漏洞.然而, DV-QSS [20] 通常需要将密钥信息编码在单个光子偏振态上,而高纯度

单光子态的制备和测量需要使用高质量的单光子源和高灵敏度的单光子探测器完成, 实际实现较困难. 而 CV-
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QSS [21∼24] 继承了连续变量技术的优势, 将密钥信息编码在量子态相空间的正交分量上, 可兼容现有光通信技

术实现高质量的测量. CV-QSS技术实现相对简单, 探测设备相对成熟,是 QSS的重要发展方向. 2004年, Lance

等人 [25] 基于连续变量纠缠态实现了 (2, 3) 门限量子态共享, 该方案可以扩展到任意 (t, n) 门限方案. 2013 年,

Lau等人 [26] 将 QSS扩展到连续变量簇态领域,并证明了通过分发连续变量簇态可以共享经典信息和量子信息.

2017 年, Kogias 等人 [27] 提出了一种基于纠缠态的 CV-QSS 方案, 并推导了其在渐近极限下任意 (t, n) 门限方

案在对抗窃听者和不诚实参与者的充分条件. 然而, 连续变量纠缠态仍然基于多方纠缠, 当参与者数量很大时现

有技术还难以实现, 并且其仍然面临着难以容忍的信道损耗. 为避免连续变量纠缠态的使用, 2019 年, Grice 等

人 [28] 提出了一种基于弱相干态的 CV-QSS 方案, 提高了 CV-QSS 可容忍的信道噪声, 并提出 CV-QSS 理论上

可以通过高斯调制相干态实现, 减少了制备过程的困难. 但该方案为 (n, n) 门限的 CV-QSS, 需要所有参与者合

作才能恢复秘密信息, 具有较大的限制. 2020 年, Wang 等人 [29] 提出了一种改进的基于弱相干态的 (t, n) 门限

的 CV-QSS 方案, 通过使用拉格朗日插值法将秘密分成 n 份, 使得该方案至少 t 个参与者合作才能恢复原始秘

密, 少于 t 个则无法获取任何关于秘密的信息, 大幅提升了方案的灵活性. 然而实际的高斯调制方案需要高稳定

性的高消光比调制器, 这大幅提高了调制成本. 为此, 2020 年, Wu 等人 [30] 提出了一种基于热源的 CV-QSS, 该

方案的实现不再需要高稳定性的高消光比调制器, 降低了调制成本. 2021年, Liao等人 [31] 将相干态的调制方式

拓展到离散调制相干态 (discretely modulated coherent state, DMCS), 提出了一种基于 DMCS 的 CV-QSS, 进一

步降低了实际 CV-QSS中量子态制备过程中的困难.在此基础上, 2023年, Liao等人 [32] 进一步提出了一种基于

多环离散调制的 CV-QSS, 通过多环离散调制降低了探测器分辨 DMCS 的错误率, 提高了离散调制 CV-QSS 的

性能.

上述 CV-QSS方案虽对 CV-QSS的各个方面进行了改进,但均未讨论 CV-QSS中非理想探测器的缺陷所造

成的实际问题. 事实上, 由于实际探测器存在缺陷, CV-QSS 系统的密钥率和安全传输距离实际上难以达到理论

性能. 幸运的是, 在 QKD 领域, 针对非理想探测器缺陷这个问题, Fossier 等人 [33] 于 2009 年提出了一种基于光

学参数放大器的 QKD 方案, 证明了光学参数放大器中的相敏放大器 (phase-sensitive amplifier, PSA) 和相不敏

感放大器 (phase-insensitive amplifier, PIA) 均可用于解决由于非理想探测器的缺陷导致的 QKD 系统性能下降

的问题. 2022 年, Wu 等人 [34] 提出了一种基于实际探测器补偿的离散调制连续变量测量设备无关 QKD 方案,

使用了 PSA 对零差探测器进行补偿, 有效提升了系统的密钥率和安全传输距离. 相比之下, 目前 CV-QSS 领域

对非理想探测器的缺陷的研究尚不充分, 但是, 深入研究并解决非理想探测器的缺陷造成的 CV-QSS 系统实际

性能下降问题, 具有非常重要的意义, 有助于解决 CV-QSS 系统的实际部署问题.

为解决非理想探测器缺陷造成的 CV-QSS系统实际性能下降问题,本文提出基于 PIA的高斯调制 CV-QSS

方案. 该方案通过将 PIA 部署在分发者 Dealer 端以补偿非理想探测器的缺陷. 具体来说, PIA 可以均匀地放大

信号的每个正交分量, 提高信号的功率, 从而可以相对减小非理想探测器的缺陷对信号的造成的噪声干扰, 提高

CV-QSS 系统的实际性能. 实验结果表明, 本文所提方案有效补偿了非理想探测器的缺陷, 在使用非理想探测器

情况下的密钥率和最大用户数量均优于传统 CV-QSS 方案.

本文第 2 节详细介绍所提出的方案的具体内容; 第 3 节推导基于 PIA 的高斯调制 CV-QSS 方案的密钥率

等公式; 第 4 节分析比较本文所提方案与传统 CV-QSS 系统的性能差距; 第 5 节作出总结.

2 基于 PIA 的高斯调制 CV-QSS

PIA 是一种非简并光学参数放大器 [35], 由一个增益因子为 g 的无噪放大器和方差为 N 的 EPR 态组成,

EPR态的其中一个模式进入放大器的第二个输入端口以模拟放大器的固有噪声. PIA同等程度地放大两种正交

分量, 其放大作用可以等效为对信号态执行双模压缩操作, 但由于放大时信号态要与 PIA 内的真空模式相互作

用, 因而会额外引入一定的噪声. 图 1 给出了基于 PIA 的高斯调制 CV-QSS 的方案图. 在该方案中 PIA 被部署

在分发者 Dealer内部以保证其无法被窃听者 Eve攻击. M 个用户与分发者 Dealer通过一条量子信道依次连接.

每个用户将本地调制的量子信号发送给分发者 Dealer. 当叠加信号发送到量子信道输出端时, PIA 放大发送过
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图 1 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案. HABS 为高度非对称分束器.

Figure 1 (Color online) Gaussian-modulated CV-QSS scheme based on PIA. HABS stands for highly asymmetric beam splitter.

来的量子信号, 增大信号的功率. 分发者 Dealer 随后使用外差探测器对放大后的信号进行测量并得到测量结果.

具体的方案步骤如下.

(1) U1 在本地制备高斯调制相干态 |x1 + ip1⟩ 并将其发送入量子信道. U2 同样独立制备高斯调制相干态

|x2 + ip2⟩, 并通过 HABS 将相干态 |x2 + ip2⟩ 耦合到与 U1 输入信号相同的时空模式. 其他用户执行相同的操

作. 携带有所有用户信息的相干态经量子信道传输后进入 PIA 输入端. 携带有所有用户信息的相干态表达式为

|
∑M

r=1

√
Trxr + i

∑M
r=1

√
Trpr⟩.

(2) PIA对发送过来的信号进行放大操作,增大信号的功率.原携带有所有用户信息的相干态 |
∑M

r=1

√
Trxr+

i
∑M

r=1

√
Trpr⟩ 转化为相干态 |(

∑M
r=1

√
Trxr)

P
+ i(

∑M
r=1

√
Trpr)

P ⟩, 其中 (
∑M

r=1

√
Trxr)

P 和 (
∑M

r=1

√
Trpr)

P 分

别表示 PIA 对信号的位置和动量分量进行的放大操作. 分发者 Dealer 使用外差探测器对放大后的相干态进行

测量, 保存测量结果 {xD, pD}.
(3) 以上步骤重复多次, 分发者 Dealer 在多次测量结果中随机选择一部分, 要求所有的用户公布相应的数

据, 由相应的测量结果估算出信道透过率 {T1, T2, . . . , TM} [28]. 所有用户舍弃公布的数据.

(4) 分发者 Dealer 选择一个用户为可信方, 其他 M − 1 个用户为不可信方. 之后随机选择多次测量结果中

的一部分, 要求除该用户外的其他所有用户公布相应的数据. 分发者 Dealer 对该部分的测量结果进行置换操作,

即 xW = xD − (
∑M

r=1

√
Trxr)

P , pW = pD − (
∑M

r=1

√
Trpr)

P . 之后分发者 Dealer 对 {xW , pW } 和可信用户 U1 原

始数据两者相同的部分进行分析 [33], 估算出安全密钥率 R1. 所有用户舍弃公布的数据.

(5)将步骤 4重复M 次,每次选择不同的用户作为可信方.最后,分发者Dealer得到M 个密钥率 {R1, R2, . . . ,

RM}, 选择 M 个密钥率中的最小值确定为安全密钥率 R, 并采用反向协商方法生成最终密钥 K = K1 ⊕ K2 ⊕
· · · ⊕KM

[36,37].

(6) 分发者 Dealer 通过 E = M ⊕K 对原始消息 M 进行加密, 得到加密消息 E. 之后, 分发者 Dealer 向所
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图 2 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案的信息流向图.

Figure 2 (Color online) The information flow diagram of the Gaussian-modulated CV-QSS scheme based on PIA.

有用户广播加密消息 E. 显然, 所有用户需要合作才能恢复出最终密钥 K, 从而解密出原始消息 M .

基于 PIA 的高斯调制 CV-QSS 方案的信息流向主要分为 3 个阶段, 如图 2 所示. 量子阶段的信息流向为

所有用户依次向分发者 Dealer 发送本地制备的量子态. 经典后处理阶段的信息流向为分发者 Dealer 首先向所

有用户请求公布数据, 随后所有用户向分发者 Dealer 公布相应数据用以估计信道特性, 分发者 Dealer 继续请求

对应用户公布数据, 对应用户向分发者 Dealer 公布相应数据用以估算每个用户的点对点密钥率, 分发者 Dealer

通过与每个用户进行反向协商生成最终密钥. 秘密共享阶段的信息流向为分发者 Dealer向所有用户广播加密消

息, 所有用户合作恢复最终密钥并解密消息.

在实际 CV-QSS 方案中, 分发者 Dealer 端的探测器是非理想的, 其非理想特性会导致几个问题. 首先, 非理

想探测器的缺陷会导致实际 CV-QSS 系统性能低于理论性能. 其次, 为使 CV-QSS 方案实际性能接近理论性能

需要高质量的探测器, 这会增加部署探测器的成本. 为解决上述问题, 本文所提方案在分发者 Dealer 端的探测

器前部署 PIA,以补偿非理想探测器的缺陷.这是因为 PIA可以显著提高信号光场的平均光子数,使得原本因非

理想探测器低效率而未能被有效探测到的量子态得以被探测, 在一定程度上能够补偿非理想探测器的低效率缺

陷; 此外, PIA 对信号的放大作用会显著提高信号的功率, 从而能够相对减小探测器噪声对信号的噪声干扰. 因

此,由于 PIA能够通过上述两个机制补偿非理想探测器的缺陷,本文所提方案不需要高质量的探测器,使用实际

应用条件的探测器即可实现相同的系统性能, 从而有效降低了 CV-QSS 实际应用中对探测器的要求.

3 密钥率的计算

一般来说, 在对某个量子保密通信系统进行安全性分析时, 通常考虑其基于纠缠 (entanglement based, EB)

的模型. 这是因为 EB 模型在理论安全性分析方面已被证明与其所对应的制备 – 测量 (prepare-and-measure,

PM) 模型等价 [38], 且其更便于进行理论安全性分析. 图 3 给出了基于 PIA 的高斯调制 CV-QSS 的 EB 模型方

案图. 该模型假设分发者 Dealer 与用户 1 之间的点对点密钥率为 CV-QSS 系统的最终密钥率, 这是因为用户 1

与分发者 Delaer 之间的距离最远, 理论上来说, 距离越远受到的信道损耗也越大, 若距离最远处的密钥率为正,

则整个系统就是安全的. 因此, 本文基于所提方案的 EB 模型进行密钥率的计算.
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图 3 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 的 EB 模型方案图. 信道透过率 T1 和信道附加噪声 χline 由窃听者

Eve 控制, QM 为量子存储器.

Figure 3 (Color online) Schematic diagram of the EB model of the Gaussian-modulated CV-QSS based on PIA. The transmission
efficiency T1 and the channel-added noise χline are controlled by eavesdropper Eve, QM represents the quantum memory.

假设量子信道的衰减系数为 γ. 分发者 Dealer 和用户 1 之间的光纤长度为 L, 其余 M − 1 个用户顺序分

布在用户 1 和分发者 Dealer 之间. 为了简化分析, 假设每个用户都引入相同的过噪声 ε0. 则在反向协商情况下,

分发者 Dealer 与用户 1 之间的渐近安全密钥率可由下式表示 [33]:

R = f · IU1D − χDE , (1)

其中 IU1D 为用户 1和分发者 Dealer之间的互信息量; f 为方案的协商效率; χDE 是窃听者 Eve和分发者 Dealer

之间的 Holevo 界.

第 r 个用户的信道透射率 Tr 可表示为

Tr = 10
−γlr
10 , (2)

其中, lr 为分发者 Dealer 与第 r 个用户的距离, 由用户的具体位置决定. 假设每个用户的分束器的透射率为

tB ∼= 1. 由于安全密钥率是使用等效到信道输入端 (在用户 1 处) 的噪声来估计的, 因此通过将 ε0 除以从用户 1

到第 r 个用户的透射率 T1

Tr
来计算来自第 r 个用户的过噪声. 第 r 个用户引入的等效到信道输入端的过噪声 εr

可表示为

εr =
Tr

T1
ε0. (3)

因此等效到信道输入端的信道附加噪声 χline 表达式可表示为

χline =
1

T1
− 1 +

M∑
r=1

εr, (4)

其中, 1
T1

− 1 表示由于信道损耗而产生的真空噪声.

接下来计算 PIA 和外差探测器引入的噪声. PIA 对模 D1, I0 引起的变换可描述为辛变换矩阵 Y PIA
D1I0

, 辛变

换矩阵 Y PIA
D1I0

可表示为

Y PIA
D1I0 =

 √
g · I2

√
g − 1 · σz

√
g − 1 · σz

√
g · I2

 , (5)
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其中 I2 =
[
1 0

0 1

]
为二维单位矩阵和 σz =

[
1 0

0 −1

]
.

则模 D2 和模 I 的表达式可表示为 

xD2 =
√
gxD1 +

√
g − 1xI0 ,

pD2
=

√
gpD1

−
√
g − 1pI0 ,

xI =
√
gxI0 +

√
g − 1xD1 ,

pI =
√
gpI0 −

√
g − 1pD1 .

(6)

由上式可知 PIA将信号功率放大为原来的 g 倍,同时模 I0 的噪声通过
√
g − 1项耦合到信号中. 则 PIA对

放大后信号增加的噪声为 N(g− 1), 其中 N 为模 I0 的方差. 由于安全密钥率是使用等效到信道输入端 (在用户

1 处) 的噪声来估计的, 而 PIA对输入的噪声同样放大了 g 倍, 因而等效到放大器输入端的 PIA 引入噪声 χPIA

需除以 PIA 的增益 g, 具体表达式为

χPIA =
N(g − 1)

g
. (7)

外差探测器引入的噪声 χh
[28] 为

χh =
1 + (1− η) + 2νel

η
, (8)

其中 η 和 νel 为分发者 Dealer 外差探测器的效率和噪声方差.

等效到放大器输入端的外差探测器引入噪声 χhet 同样需除以 PIA 增益 g, 具体表达式为

χhet =
χh

g
=

1 + (1− η) + 2νel
gη

. (9)

则等效到放大器输入端的由 PIA 和外差探测器引入的噪声 χPIA
het 表达式为

χPIA
het = χhet + χPIA =

1 + (1− η) + 2νel +N(g − 1)η

gη
. (10)

而等效到信道输入端的由 PIA 和外差探测器引入的噪声需在式 (10) 基础上除以用户 1 的信道透射率 T1,

具体为 χPIA
het

T1
. 则等效到信道输入端的总噪声 χtot 表达式可表示为

χtot = χline +
χPIA
het

T1
. (11)

由于采用外差探测, 信号态的两个正交分量都可以用来生成安全密钥, 用户 1 和分发者 Dealer 之间的互信

息量 IU1D 可表示为

IU1D = log2
V + χtot

1 + χtot
, (12)

其中 V = V1 + 1, V1 为用户 1 的调制方差.

通过香农方程将调制方差 V1 与信噪比SNR联系起来, 则调制方差 V1 可表示为

V1 = (1 + χtot)SNR. (13)

窃听者 Eve 能够从分发者 Dealer 的密钥中获得的最大信息量 χDE 表达式可由下式表示:

χDE = S(ρE)−
∫

dϕDp(ϕD)S(ρϕD

E ), (14)
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其中, ϕD 表示分发者 Dealer采用外差探测所获得的探测结果, p(ϕD)表示 ϕD 的概率密度, ρϕD

E 表示基于分发者

Dealer 测量结果的窃听者 Eve 量子态, S(ρE) 和 S(ρϕD

E ) 分别表示量子态 ρE 和量子态 S(ρϕD

E ) 的冯 · 诺依曼熵.

由于窃听者 Eve 系统纯化了系统 S1D1, 分发者 Dealer 端的测量纯化了系统 S1IJFG, 所以 χDE 可表示为

χDE = S(ρS1D1)− S(ρxD,pD

S1IJFG). (15)

由于窃听者 Eve 无法入侵分发者 Dealer 的设备以获取系统的经典随机数据, 因此分发者 Dealer 的外差探

测器的缺陷和噪声是可信的, 窃听者无法攻击 [36, 38]. 在此模型下, χDE
[38,39] 可表示为

χDE =
2∑

i=1

G

(
λi − 1

2

)
−

7∑
i=3

G

(
λi − 1

2

)
, (16)

其中 G (x) = (x+ 1) log2 (x+ 1)− xlog2x, λ1,2,3,4,5,6,7 的计算过程详见附录 A.

根据以上的公式, 可以计算出基于 PIA 的高斯调制 CV-QSS 系统的渐近安全密钥率.

4 性能分析

上文详细介绍了所提方案的具体步骤, 推导了该方案产生的密钥率公式. 本节将对基于 PIA 的高斯调制

CV-QSS 方案进行性能分析, 并比较其与传统 CV-QSS 方案的性能差异. 显然, 用户数为 2 的 QSS 是 QSS 中最

基础的情况. 这是因为 QSS 实现的是秘密共享, 具有多用户的共享性, 而用户数为 1 的 QSS 的密钥信息仅在用

户和分发者 Dealer 两者之间传递, 不具备共享性, 即无法实现秘密共享, 其实质是退化成为点对点的 QKD. 因

此, 在未强调用户数情况下本节的仿真分析默认使用最基础的用户数为 2 的高斯调制 CV-QSS 系统来验证所提

方案的有效性. 此外, 由于当 PIA 增益 g = 1 时, 式 (10) 中的 χPIA
het 退化为 χh, 此时整个系统可以等效为使用

非理想探测器且不使用 PIA 补偿的传统 CV-QSS 方案, 因此本文用 PIA 增益 g = 1 的情况模拟使用非理想探

测器的传统 CV-QSS 方案.

本节数值仿真的默认参数设置如下: 协商效率 f = 0.95, 光纤衰减系数 γ = 0.2 dB/km, PIA 的内在噪声

N = 1, 用户引入过噪声 ε0 = 0.01, 非理想外差探测器的参数取值为 η = 0.6, νel = 0.1, 理想外差探测器的参数

取值为 η = 1, νel = 0. 以上参数取值均为实验通常情况下使用的数值.

图 4 给出了基于 PIA 的高斯调制 CV-QSS 方案的渐进密钥率与传输距离的关系. 由图中可以看出, 本文所

提方案性能明显优于使用非理想探测器的传统 CV-QSS 方案的性能, 并且本文所提方案的安全传输距离还可以

通过增大 PIA 增益 g 进一步补偿. 例如, 当 PIA 增益 g 提高到 3 时, 本文所提方案补偿了 5.28 km 的安全传输

距离;当 PIA增益 g 进一步提高到 20时,本文所提方案又进一步补偿了 3 km的安全传输距离. 此外,值得注意

的是, 本文所提方案在 PIA 增益 g 等于 20 情况下的最大传输距离与使用理想外差探测器的 CV-QSS 方案的最

大传输距离十分接近. 这一结果表明, PIA 的高增益有效补偿了原本由非理想探测器缺陷而降低的 CV-QSS 系

统实际性能, 并使实际 CV-QSS 系统的最大传输距离能够接近使用理想探测器的情况.

为探究 PIA 的高增益能够有效补偿原本因非理想探测器缺陷而降低的 CV-QSS 系统实际性能的原因, 图 5

显示了基于 PIA 的高斯调制 CV-QSS 方案的噪声 χPIA
het 与 PIA 增益 g 的关系. 可以发现, 与使用非理想探测器

的传统 CV-QSS 方案 (g = 1) 中的噪声 χPIA
het 相比, 本文所提方案中的噪声 χPIA

het 明显下降, 且随着 PIA 增益 g

越大, 本文所提方案中的噪声 χPIA
het 越小, 尤其是在 PIA 增益 g 等于 20 的情况下本文所提方案中的噪声 χPIA

het

为 1.08, 已经十分接近理想外差探测器所引入的噪声, 即 1. 这一结果表明, PIA 的高增益有效抑制了非理想探

测器的缺陷对信号造成的噪声干扰. 此外, 由于噪声 χPIA
het 与用于计算 CV-QSS 密钥率的 Holevo 界 χDE 密切

相关, 图 5 还显示了基于 PIA 的高斯调制 CV-QSS 方案的 Holevo 界 χDE 与 PIA 增益 g 的关系. 从图中可以

看出,随着 PIA增益 g 的增大,本文所提方案中的 Holevo界不断降低. 这一结果表明,随着 PIA增益 g 的增大,

窃听者 Eve 在集体高斯攻击下可以窃取的信息上限将越来越小. 结合上述分析可知, PIA 的高增益通过抑制非
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图 4 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案

的渐进密钥率与传输距离的关系.

Figure 4 (Color online) Asymptotic secret key rate of the

Gaussian-modulated CV-QSS scheme based on PIA as a function
of transmission distance.

图 5 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案

的噪声 χPIA
het 和 Holevo 界 χDE 与 PIA 增益 g 的关系, 其

中传输距离 L = 20 km.

Figure 5 (Color online) The noise χPIA
het and Holevo bound

χDE of the Gaussian-modulated CV-QSS scheme based on PIA
as a function of the gain of PIA g, with the transmission distance
being 20 km.

理想探测器缺陷对信号造成的噪声干扰, 有效降低了窃听者 Eve 在集体高斯攻击下可以窃取的信息上限, 从而

使原本因非理想探测器缺陷而降低的 CV-QSS 系统的实际性能得以补偿.

由于 PIA 能够补偿非理想探测器的缺陷, 因此本文所提方案对所需的探测器性能要求应比传统 CV-QSS

更宽松. 为比较本文所提方案所需探测器性能与传统 CV-QSS 方案的差异, 图 6 绘制了基于 PIA 的高斯调制

CV-QSS方案的密钥率与探测器效率的关系.从图 6中可以看出,相较于使用非理想探测器的传统 CV-QSS方案,

本文所提方案在探测器性能要求方面具有优势. 例如,在传输距离 L = 32 km的情况下,对于传统 CV-QSS方案

中需要使用探测器效率为 0.937 的高质量探测器才能达到的系统性能, 本文所提方案在 PIA 增益 g 等于 20 时

仅需使用探测器效率为 0.245的探测器即可达到相同的系统性能.这一结果表明,本文所提方案不需要依赖于高

质量探测器, 使用更接近实际应用条件的探测器即可实现相同的系统性能, 在实际部署中具有更强的适用性.

本文所提方案的另一个优势是能够容忍更大的用户引入过噪声 ε0, 有利于实际 CV-QSS 系统的实现. 图 7

给出了基于 PIA 的高斯调制 CV-QSS 方案在不同用户引入过噪声 ε0 情况下的性能. 从图 7 中可知, 随着用户

引入过噪声的逐渐增大, 系统的密钥率呈现出下降趋势. 因此, 通过降低用户引入过噪声可以提高本文所提方案

的性能.此外, 在相同传输距离情况下, 本文所提方案可容忍的用户引入过噪声范围大于传统 CV-QSS方案可容

忍的用户引入过噪声范围. 例如, 在传输距离 L = 25 km 的情况下, 本文所提方案在 PIA 增益 g 为 20 时的可容

忍的用户引入过噪声范围为 [0, 0.034], 远大于传统 CV-QSS 方案的可容忍的用户引入过噪声范围 [0, 0.0116]. 这

意味着相较于传统 CV-QSS方案,本文所提方案能容忍更大的用户引入过噪声 ε0,换句话说,本文所提方案降低

了 CV-QSS 系统对用户端的要求, 更能满足实际应用场景需求.

在上述的仿真中, 为简化分析, 用户 2 部署在用户 1 与分发者 Dealer 链路正中间, 然而事实上用户的部署

位置应具备灵活性, 以适应不同的应用场景需求. 为深入研究所提方案在不同用户部署位置情况下的性能表现,

图 8给出了在不同传输距离比情况下基于 PIA的高斯调制 CV-QSS方案的密钥率与传输距离的关系,其中 L12

表示用户 1 和 2 之间的距离, 传输距离比 L12/L 越大意味着用户 2 越远离用户 1 且越靠近分发者 Dealer. 从图

8 中可以看出, 与用户 2 靠近用户 1 的情况 (L12/L = 0.1) 相比, 用户 2 靠近分发者 Dealer 情况 (L12/L = 0.9)

下的最大传输距离有所降低. 原因在于当用户 2 从靠近用户 1 变为靠近分发者 Dealer 时, 透射率 T2 = 10
−γl2
10

会增大, 而透射率的增大会导致窃听者 Eve 能够获得更多有关用户数据的信息, 从而使得系统的最大传输距离
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图 6 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案

的密钥率与探测器效率 η 的关系.

Figure 6 (Color online) The relationship between the detector

efficiency η and the secret key rate of the Gaussian-modulated
CV-QSS scheme based on PIA.

图 7 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案

在不同用户引入过噪声情况下的性能.

Figure 7 (Color online) The performance of the Gaussian-

modulated CV-QSS scheme based on PIA under the different
conditions of the excess noise introduced by each user.

图 8 (网络版彩图) 在不同传输距离比情况下基于 PIA 的高

斯调制 CV-QSS 方案的密钥率与传输距离的关系.

Figure 8 (Color online) The relationship between the secret key
rate of the Gaussian-modulated CV-QSS scheme based on PIA

and the transmission distance at different transmission distance
ratios.

图 9 (网络版彩图) 基于 PIA 的高斯调制 CV-QSS 方案

在不同用户数量情况下的性能, 其中传输距离 L = 20 km.

Figure 9 (Color online) The performance of the Gaussian-
modulated CV-QSS scheme based on PIA under different

numbers of users, with the transmission distance being 20 km.

有所下降. 因此, 为获得本文所提方案的最佳性能, 可以将用户 2 尽可能部署在靠近用户 1 的位置, 但这种部署

是以牺牲用户部署位置的灵活性为代价的. 另一方面, 在对最大传输距离要求不高的场景下, 可以考虑以牺牲最

大传输距离为代价, 使本文所提方案的用户部署位置更加灵活, 以适应更加复杂的网络拓扑结构.

上述仿真已初步验证了所提方案在两名用户场景下的有效性, 为了进一步探究所提方案在多用户环境中的

性能表现, 图 9 给出了所提方案在不同用户数量情况下的性能, 其中各参与者之间间距相等. 从图 9 中可知, 系
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统密钥率随用户数量的增加而呈下降趋势. 这是因为更多的用户数会增大 CV-QSS 系统中的总噪声, 使信号受

到的噪声干扰增强. 此外, 相较于传统 CV-QSS 方案, 本文所提方案能够容纳更多用户进行安全的量子通信. 从

图 9 中可以看出, 在传输距离 L = 20 km 的情况下, 传统 CV-QSS 方案最多仅能容纳 5 个用户进行安全的秘密

共享, 而本文所提方案在 PIA 增益为 20 时最多能容纳 8 个用户进行安全的秘密共享, 与使用理想探测器情况

下所能达到的最大用户容量完全一致.这一结果表明, 相较于传统 CV-QSS方案,本文所提方案在大规模用户场

景下展现出优势, 能够满足更大规模用户群体的安全通信需求.

5 结论

本文提出了一种基于 PIA 的高斯调制 CV-QSS 方案. 针对非理想探测器的缺陷导致的 CV-QSS 系统实际

性能下降问题,本文所提方案通过在分发者 Dealer端部署 PIA补偿了非理想探测器的缺陷,提高了 CV-QSS在

实际情况下的性能. 实验结果表明, 本文所提方案有效降低了非理想探测器缺陷对信号造成的噪声干扰, 在多种

情况下的系统性能均优于使用非理想探测器的传统 CV-QSS 方案. 此外, 本文所提方案不需要依赖于高质量探

测器, 使用实际应用条件的探测器即可实现相同的系统性能, 有效降低了 CV-QSS 实际应用中对探测器的要求.

本文为解决非理想探测器的缺陷导致的 CV-QSS实际性能下降问题提供了一种可行方案, 推动了 CV-QSS系统

的实用化发展.
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附录 A 辛特征值 λ1,2,3,4,5,6,7 的计算

该部分详细推导有关辛特征值 λ1,2,3,4,5,6,7 的计算过程.

λ1,2 是表征 ρS1D1 的协方差矩阵 γS1D1 的辛特征值, 协方差矩阵 γS1D1 可表示为

γS1D1 =

 γS1
σT
S1D1

σS1D1 γD1

 =

 V · I2
√

T1(V 2 − 1) · σz√
T1(V 2 − 1) · σz T1(V + χline) · I2

 . (A1)

λ3,4,5,6,7 是表征 ρ
xD,pD
S1IJFG 的协方差矩阵 γ

xD,pD
S1IJFG 的辛特征值, 协方差矩阵 γ

xD,pD
S1IJFG 可以表示为

γ
xD,pD
S1IJFG = γS1IJFG − σT

S1IJFGD3
HhetσS1IJFGD3

, (A2)

其中, Hhet 是描述对模 D3 进行外差探测的辛矩阵, 且 Hhet = (γD3 + I2)
−1, 表达式中的单位矩阵表示外差探测器中包含的分

束器.
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而矩阵 γD3 , γS1IJFG, σS1IJFGD3 都可以由协方差矩阵 γS1IJFGD3 分解得出:

γS1IJFGD3
=

 γS1IJFG σT
S1IJFGD3

σS1IJFGD3 γD3

 . (A3)

γS1IJFGD3 可以由以下表达式表示:

γS1IJFGD3 = (Y BS)
T
γS1D2F0IJGY BS , (A4)

其中 Y BS = IS1 ⊕ Y BS
D2F0

⊕ II ⊕ IJ ⊕ IG, 而 Y BS
D2F0

可表示为

Y BS
D2F0

=

 √
η · I2

√
1− η · I2

−
√
1− η · I2

√
η · I2

 . (A5)

γS1D2F0IJG 可以由以下表达式表示:

γS1D2F0IJG = (Y PIA)
T
[γS1D1 ⊕ γI0J ⊕ γF0G]Y PIA, (A6)

其中 Y PIA = IS1 ⊕ Y PIA
D1I0

⊕ IJ ⊕ IF0 ⊕ IG.

γF0G 是描述 EPR 态的方差 ν 的矩阵, 其中 ν 被用于模拟探测器的电子噪声, 在使用外差探测器条件下 ν 取值为 1 + 2νel
1−η

.

γF0G 可以表示为

γF0G =

 ν · I2
√

(ν2 − 1) · σz√
(ν2 − 1) · σz ν · I2

 . (A7)

此外, 矩阵 γI0J 描述了 EPR 态的方差 N , 而 N 被用于模拟 PIA 的内在噪声. γI0J 可表示为

γI0J =

 N · I2
√
N2 − 1 · σz

√
N2 − 1 · σz N · I2

 . (A8)

结合正文式 (2), (4), (5), (10), (11), (13) 和上述公式, 辛特征值 λ1,2 可以表示为

λ2
1,2 =

1

2

[
A±

√
A2 − 4B

]
, (A9)

其中

A = V 2 (1− 2T1) + 2T1 + T 2
1 (V + χline)

2, (A10)

B = T 2
1 (V χline + 1)2. (A11)

λ3,4 的表达式可表示为

λ2
3,4 =

1

2

[
C ±

√
C2 − 4D

]
, (A12)

其中,

C =
1

[T1 (V + χtot)]
2
[A(χPIA

het )
2
+B + 1 + 2χPIA

het [V
√
B + T1(V + χline)] + 2T1(V

2 − 1)], (A13)

D =

[
V +

√
B · χPIA

het

T1 (V + χtot)

]2

. (A14)

最终, λ5,6,7 的值可表示为

λ5,6,7 = 1. (A15)
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Gaussian-modulated continuous-variable quantum secret sharing based
on phase-insensitive amplifiers
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Abstract As a core component of the continuous variable quantum secret sharing system, the performance of the detector

is crucial to the entire system. Nevertheless, in practical circumstances, the detector is nonideal, whose defects can introduce

noise interference into the signal and result in the performance degradation of the continuous-variable quantum secret sharing

system. To solve this problem, we present a Gaussian-modulated continuous-variable quantum secret sharing based on phase-

insensitive amplifiers. The phase-insensitive amplifier can uniformly amplify each orthogonal component of the signal and

increase the signal power, thereby relatively reducing the noise interference caused by the defects of nonideal detectors to the

signal and significantly improving the actual performance of the system. The numerical simulation shows that the phase-

insensitive amplifier effectively increases the secret key rate and the secure transmission distance of the system, and the

actual performance of the system under the high gain of the phase-insensitive amplifier closely approaches the performance

of the system using an ideal detector. This work provides a novel approach to addressing the issue of reduced performance

of continuous-variable quantum secret sharing caused by the defects of nonideal detectors.

Keywords quantum secret sharing, continuous variable, quantum communication, phase-insensitive amplifiers, quantum

cryptography
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