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摘要 标识条件广播代理重加密允许数据拥有者根据预设条件向一组数据请求者细粒度地分享外包密文的解
密权限, 广泛应用于数据交易、分级数据开放和服务订阅等方面. 然而, 已有方案在系统建立时限定了数据请
求者数量且面临数据请求者标识隐私泄露问题. SM9 标识加密作为我国自主研发的标识密码算法, 已在金融、
医疗和政务等关键领域深度应用, 但其仅支持一对一数据共享无法满足灵活的多样化需求. 针对上述问题, 本
文基于 SM9 标识加密算法提出一种标识条件广播代理重加密方案 SM9-IB-CBPRE. 该方案借鉴集合承诺思
想嵌入条件集合到密文和重加密密钥, 实现多条件控制下的细粒度授权, 利用拉格朗日插值多项式隐藏数据请
求者信息, 满足任意数量数据请求者的同时消除隐私泄露风险. 针对授权灵活性受限问题, 本文基于密钥策略
属性基加密思想设计扩展方案 SM9-IB-CBPRE+. 该方案利用单调张成方案分割用户私钥, 将条件集合一致性
匹配优化为策略满足性判定, 实现策略控制下的细粒度授权. 安全性分析表明所提方案在随机谕言机模型下能
够抵抗静态选择明文攻击和合谋攻击. 性能分析表明, 所提方案在效率上与已有方案相当, 同时在功能与实用
性上显著增强.

关键词 SM9, 条件广播代理重加密, 细粒度授权, 策略控制, 隐私保护

1 引言

近年来, 随着数字经济的高质量发展, 数据作为数字时代的新型生产要素, 有效改善和提升了各传统生产
要素的生产力, 促进了社会生产关系的升级和优化. 随着云计算迅速发展, 越来越多用户将数据外包到云存储
服务器中以释放本地资源, 实现便捷的按需访问. 同时, 为保障数据隐私性以及数据本身价值, 通常采用加密后
外包范式处理数据, 即用户在上传数据之前对其进行加密操作 [1∼3]. 然而, 如何将加密后的数据安全有效地授
权给他人成为一项重要挑战.
代理重加密 (proxy re-encryption, PRE) [4] 作为极具应用前景的密码学原语, 在保护数据机密性的同时实

现密文转换功能, 进而支持高效的授权. 具体来说, 数据拥有者能够生成重加密密钥, 使得代理者将数据拥有者
的密文转换为数据请求者可解的密文. 标识代理重加密 (identity-based PRE, IB-PRE) [5] 结合 PRE 与标识密
码 [6], 解决传统公钥基础设施下 PRE 中固有的证书管理问题.
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中国科学 :信息科学 在审文章 2

然而, 在 PRE/IB-PRE 中, 一旦数据拥有者为数据请求者生成重加密密钥, 代理者将拥有转换其所有密文
的能力. 现实场景中数据拥有者可能只希望与数据请求者共享某一类密文, 而非所有密文, 即细粒度授权. 此
外, PRE/IB-PRE 仅支持一对一授权. 当数据拥有者想要为多个数据请求者授权解密权限时, 需要分别为每
一个请求者生成重加密密钥. 同时, 代理者需使用不同重加密密钥执行多次重加密操作, 导致计算和通信资源
浪费. 为实现一对多和细粒度授权, 标识条件广播代理重加密 (identity-based conditional broadcast PRE, IB-
CBPRE) [7] 概念被提出, 其利用广播加密思想 (允许数据拥有者为多个数据请求者生成重加密密钥), 同时在密
文和重加密密钥中嵌入指定条件 (当密文中条件和重加密密钥中条件一致时, 代理者才能进行重加密操作). 然
而, 文献 [7] 仅支持在密文和重加密密钥中嵌入单个条件, 表达能力较弱, 限制授权灵活性. 为此, 文献 [8∼12]
利用访问结构优化条件控制表达能力, 允许数据拥有者在密文或重加密密钥中嵌入授权策略, 实现了表达能力
更强的细粒度授权.

不幸的是, 上述方案的设计均由国外标识加密算法衍生而来, 缺乏适用于国产密码算法的相关研究. 面向
国家核心技术自主可控战略需求, 我国自主研发了包含数字签名算法、密钥交换协议、密钥封装机制和公钥加
密算法的国密 SM9 标识密码算法[13]. 2021 年 10 月, SM9 全系列算法被纳入国际 ISO/IEC 标准并广泛应用
于多个重要领域, 有效解决现实场景中安全问题. 针对 SM9 仅适用于一对一应用场景问题, 学者们构造基于
SM9 的标识广播加密 [14∼16]、容错标识加密 [17]、属性基加密 [18,19] 等方案. 然而, 上述方案不支持密文转换功
能, 灵活性较差, 无法满足复杂的多元化数据共享需求. 为此, 文献 [20, 21] 研究基于 SM9 的标识 (广播) 代理
重加密方案, 为 SM9 体系提供一对多授权和密文转换支持.

现有研究局限性及技术挑战. 本文总结现有研究局限性如下: 1) 现有多条件细粒度授权机制面临效率与
表达能力的权衡. 尽管策略控制下的细粒度授权方法支持复杂条件组合控制, 但其普遍受制于较大的计算和
通信开销. 如文献 [22] 所述, 对于大多数实际场景, 多条件值 “与” 门逻辑已足够适用. 因此, 有必要为 IB-
CBPRE 设计高效的多条件控制下细粒度授权方法, 以满足不同场景中多样化条件授权需求. 实现该目标的一
种直观思路是在文献 [7] 中生成多个密文并分割数据为多份确保条件满足时可恢复数据, 但是密文与重加密密
钥的匹配以及消除潜在的通信开销增长成为亟待解决的难题. 因此, 核心挑战在于如何设计一种机制, 既能紧
凑表达和嵌入多个条件, 又能实现高效的条件匹配验证, 从而在满足细粒度授权需求同时避免系统效率下降.
2) 现有隐私保护机制在实用性与可证安全性之间存在鸿沟. 一方面, 已有方案[7∼12] 在系统建立阶段限定了一
次可授权的数据请求者数量, 导致系统无法支持大规模数据请求者同时授权, 实用性有待优化. 另一方面, 重
加密密文的解密需要所有数据请求者的标识信息, 导致数据请求者敏感的标识信息随重加密密钥/密文显式传
输, 引发隐私泄露风险. 尽管已有学者[23∼25] 尝试在标识广播代理重加密体系下解决上述问题, 但其在安全性
和实用性上仍存在缺陷. 具体来说, 基于隐藏标识向量的方案[25] 难以在暴力攻击下保障标识隐私且系统参数
与最大标识长度线性相关. 相比之下, 基于拉格朗日插值的方法[23,24] 无需在系统建立阶段指定标识相关信息
(如可授权数量和标识长度), 增强了系统实用性. 然而, 文献 [23, 24] 中重加密密文安全性缺乏形式化证明且文
献 [24] 无法抵抗合法用户的内部攻击, 数据机密性存在隐患. 因此, 关键挑战在于如何建立既支持任意规模数
据请求者集又提供严格形式化安全证明的隐私保护框架. 3) 现有方案与 SM9 密码体系深度兼容性不足. 如前
所述, 已有 IB-CBPRE 方案[7∼12] 均基于国外算法构造, 难以适配国产密码算法. 尽管已有研究[20,21] 尝试将代
理重加密机制与 SM9 结合, 但其为实现密文转换功能而修改 SM9 核心参数结构 (如将原公开参数中生成元设
作主私钥), 致使其兼容性较差 (即无法直接集成至现行 SM9 系统) 且破坏标准统一性. 此外, 文献 [21] 同样面
临已有 IB-CBPRE 方案中存在的实用性差和未考虑数据请求者标识信息保护问题. 因此, 根本性挑战为如何
在严格遵守 SM9 算法参数体系与代数结构前提下, 无损嵌入细粒度授权机制, 增强数据共享灵活性.

综上, 本文研究在国密 SM9 体系下构建支持多条件/策略控制下细粒度授权的、实用且隐私保护的标识条
件广播代理重加密方案. 本文主要贡献如下.
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中国科学 :信息科学 在审文章 3

• 基于 SM9 标识加密算法, 提出一种标识条件广播代理重加密方案 SM9-IB-CBPRE. 该方案 (主) 私钥格
式与 SM9 算法一致, 因此能够与现行 SM9 系统高度兼容. 借助集合承诺思想, 该方案将条件集合压缩为一个
简洁的承诺并嵌入至密文和重加密密钥结构中, 将条件集合一致性匹配问题转化为承诺等性校验问题 (其正确
性由集合承诺的绑定性保证), 实现多条件控制下的细粒度授权. 同时, 集合承诺简洁性隐式地避免了通信开销
线性增长问题. 通过在重加密密钥中采用随机数重用技术生成广播封装密文并基于拉格朗日插值技术建立多
项式以隐藏数据请求者相关信息, 该方案无需传输敏感标识信息, 保障数据请求者隐私同时实现恒定解密开销.
此外, 由于无需限定数据请求者数量, 所提方案实现了对大规模数据请求者的无缝支持, 显著提高系统实用性.
• 在 SM9-IB-CBPRE 的基础上, 融合密钥策略属性基加密思想, 设计扩展方案 SM9-IB-CBPRE+, 优化条

件集合一致性匹配问题为策略满足性判定问题, 有效增强授权灵活性. 该方案利用单调张成方案表达授权策
略, 分割用户私钥并嵌入重加密密钥以应对多条件值 “与” 门逻辑难以支持的复杂授权需求, 将代理者重加密
能力严格限制于条件集合满足该策略的密文, 实现策略控制下细粒度授权.
• 基于 q-DBDHI假设和 q-SDH假设, 在随机谕言机模型下, 证明所提方案能够实现静态选择明文攻击下不

可区分性和合谋攻击下抗泄露性. 同时, 通过与已有方案进行的理论和实验分析, 验证所提方案在实现更丰富
功能的同时取得更优的计算效率, 更适用于多用户场景.

2 相关工作

2007 年, Green 等 [5] 将代理重加密 [4] 引入到标识密码体系 [6] 中, 提出标识代理重加密 (IB-PRE) 概念,
避免传统公钥基础设施下代理重加密方案中的证书管理问题. 为支持细粒度授权, Shao 等 [26] 结合条件代理重
加密 [27] 的思想, 构建标识条件代理重加密 (identity-based conditional PRE, IB-CPRE) 方案. 该方案中, 数
据拥有者在重加密密钥和密文中分别指定一个条件值, 使得只有两者条件一致时, 重加密操作才能成功. Zhou
等 [28] 基于全安全标识加密方案 [29] 设计全安全的 IB-CPRE 方案. Liang 等 [30,31] 在标准模型中研究选择密
文安全的单跳和多跳 IB-CPRE 方案. Yao 等 [32] 基于文献 [30, 31], 提出支持单跳条件委派和多跳密文进化的
IB-PRE方案. 通过引入代理辅助的 IB-CPRE机制, Li等 [33] 构建高效的可撤销端到端加密消息传输系统. 考
虑到上述方案仅支持单条件的 “与” 门匹配, Ge 等 [34] 基于访问树结构设计支持策略控制的 IB-CPRE 方案,
实现多条件的 “或” 门匹配. 此外, 文献 [35] 提出灵活的隐私保护数据共享方案. 该方案在生成委派密钥时, 采
用线性秘密共享技术分割用户私钥, 实现细粒度授权.
然而, 上述方案仅实现一对一授权, 难以应用于多用户场景. Xu 等 [7] 结合广播加密和标识条件代理重

加密思想, 提出标识条件广播代理重加密 (IB-CBPRE) 方案, 实现恒定长度密文. 进一步, Huang 等 [8,9] 分
别基于密文和秘钥策略属性基加密嵌入访问树和属性集合到初始密文和重加密密钥中, 提出条件控制授权的
IB-CBPRE 方案. 然而, 在文献 [8,9] 中, 用户生成有效重加密秘钥的前提在于其拥有密钥生成中心分发的条件
私钥, 灵活性依旧受限. Ge 等 [10] 基于文献 [29] 方法, 构建策略控制授权的微视频订阅系统, 支持一对多和细
粒度授权且无需条件私钥分发. Deng 等 [11] 结合广播授权 [7] 和策略控制 [35] 方法, 提出基于策略的广播访问
授权体制. 考虑到恶意数据拥有者信息泄露造成的未授权访问及未定义的读写控制, 基于文献 [11] 和访问控制
加密, Sun 等 [12] 设计具有策略驱动动态授权的可净化跨域访问控制协议. 然而, 上述机制均面临着实用性差
及隐私泄露等问题.

SM9 算法作为我国自主研发的密码算法自提出后得到广泛研究. Cheng 等 [36] 对密钥封装和公钥加密算
法进行严格安全证明. 文献 [37] 给出数字签名算法的形式化证明并基于更弱假设提出新的密钥封装机制. Liu
等 [20] 提出基于 SM9 的 IB-PRE 方案. Zhang 等 [38] 基于 0/1 编码技术设计前向安全的密文等值测试方案.
针对多用户场景, 文献 [14∼16] 分别研究选择明文安全、选择密文安全和隐私保护的标识广播加密方案. Li 等
[39] 针对 SM9 标识加密不支持内积函数功能, 提出基于 SM9 的分层标识广播内积函数加密方案. Liu 等 [17] 设
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中国科学 :信息科学 在审文章 4

表 1 主要符号

Table 1 Main Symbols

Symbol Description Symbol Description

λ Security parameter pp Public parameter

ido Identity of data owner skido Identity secret key of data owner

R = {id0, · · · , idl} Identity set of data requester W = {w1, · · · , wn} Condition set

skidj
Identity secret key of j-th data requester (A, ρ) Authorization policy

Cido Original ciphertext K Encapsulated key

RKido→R Re-encryption key C′
R Re-encrypted ciphertext

计支持大属性域的容错标识加密方案. 文献 [18, 19] 构造密文策略和密钥策略属性基加密方案, 实现细粒度访
问控制. 针对代理重加密系统中不可信代理者返回错误转换结果问题, Liu 等 [21] 提出可验证公平标识广播代
理重加密机制, 使得数据请求者能够验证重加密密文正确性同时确保诚实代理者免受问责.

综上所述, 目前针对标识条件代理重加密的授权机制和广播通信等方面研究成果较为丰富, 然而对于隐私
保护、实用性以及与国密算法的结合方面的研究却未引起广泛关注. 此外, 未见有关基于 SM9 的支持细粒度
授权的标识条件广播加密相关研究. 因此, 本文在以上工作的基础上, 结合 SM9 算法, 研究支持多条件/策略
控制下细粒度授权的、实用的、隐私保护的标识条件广播代理重加密.

3 预备知识

3.1 符号定义

本文使用的符号及其说明如表1所示.

3.2 双线性配对

令 Fp 为定义椭圆曲线的素数域, 其中 p 为基域特征. 设 G1 和 G2 为素数 N 阶加法循环群, GT 为素数
N 阶乘法循环群, 双线性映射 e : G1 × G2 → GT 满足下列性质: (1) 双线性: 对于任意 P1 ∈ G1, P2 ∈ G2,
a, b ∈ Z∗

N , 有 e(aP1, bP2) = e(P1, P2)
ab; (2) 非退化性: 至少存在元素 P1 ∈ G1, P2 ∈ G2, 使得 e(P1, P2) ̸= 1GT

;
(3) 可计算性: 对于任意 P1 ∈ G1, P2 ∈ G2, 存在多项式时间算法计算 e(P1, P2).

令 BP = (e, p,N,G1,G2,GT ) 为双线性群, 若 G1 = G2, 则称为对称双线性群; 否则为非对称双线性群. 在
非对称双线性群中, 存在从 G2 到 G1 的公开可计算同态映射 φ. SM9 算法基于非对称双线性群构造. 本文采
用仿射坐标系下的坐标表示方法对群 G1 中元素进行表示, 即 P1 = (xP1

, yP1
), 其中 xP1

, yP1
∈ Fp.

假设 1 (q-DBDHI 假设) 给定 (P,Q, aQ, · · · , aqQ,Z) ∈ G1 × Gq+1
2 × GT , q-DBDHI 问题为判断 Z =

e(P,Q)
1
a 是否成立, 其中 a ∈ Z∗

N 未知. 若任意多项式时间敌手 A 解决 q-DBDHI 问题优势 Advq-DBDHI
A =

|Pr[A(P,Q, aQ, · · · , aqQ,Z = e(P,Q)
1
a ) = 1] − Pr[A(P,Q, aQ, · · · , aqQ,Z ̸= e(P,Q)

1
a ) = 1]| 可忽略, 则

q-DBDHI 假设成立.

假设 2 (q-SDH假设)给定 (P,Q, aQ, · · · , aqQ) ∈ G1×Gq+1
2 , q-SDH问题为输出 (ω, 1

a+ω
·P ) ∈ Z∗

N ×G1,
其中 a ∈ Z∗

N 未知. 若任意多项式时间敌手 A 解决 q-SDH 问题优势 Advq-SDH
A = |Pr[A(P,Q, aQ, · · · , aqQ) =

(ω, 1
a+ω
· P )]| 可忽略, 则 q-SDH 假设成立.
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中国科学 :信息科学 在审文章 5

3.3 集合承诺

集合承诺允许承诺者对一个有界集合 W 进行承诺, 并支持对完整集合和其任意子集 T ⊆ W 进行打开,
其由初始化 (根据安全参数 λ 和集合尺寸上界 t 生成公开参数 pp)、承诺 (输出集合 W 的承诺 ΛW 和打开信
息 op)、打开承诺 (验证 ΛW 是否为 op 下对 W 的有效承诺)、打开子集 (生成子集关系 T ⊆W 的证据 π) 和
验证子集 (利用 π 验证 T 是否为 ΛW 中集合的子集) 算法组成, 具体定义可见文献 [40]. 集合承诺须满足简洁
性、绑定性、隐藏性和子集可靠性. 简洁性要求承诺和证据的尺寸为 O(λ + log t). 绑定性确保攻击者不能将
一个承诺打开为两个不同集合 (W,W ′). 隐藏性要求承诺 ΛW 不会泄漏集合 W 相关的任何信息. 子集可靠性
确保攻击者无法为一个非子集 T ′ ⊈ W 生成有效子集证据 π′.

文献 [40] 在非对称双线性群中给出一个具体的集合承诺方案. 该方案在公开参数 pp = (BP , P1, P2, {αi ·
P1, α

i · P2}i∈[1,t]) 下通过首一多项式形式对集合 W = {w1, · · · , wn} 生成承诺 ΛW = r · fW (α) · P1, 利用多
项式除法生成证据 π = r · fW\T (α) · P1 并通过 e(ΛW , P2) = e(π, fT (α) · P2) 验证子集关系, 其中 fW (x) =∏n

i=1(wi + x) 且 r ∈ Z∗
N 为打开信息. 本文借鉴上述集合承诺思想对条件集合进行压缩, 以解决通信开销增

长问题并确保条件集合一致性匹配正确性. 为此, 承诺仅需满足简洁性和绑定性核心性质. 故本文生成承诺为
ΛW = r ·H4(fW (α)), 其中 H4 为密码学哈希函数且 α 为用户标识相关的可公开计算信息.

3.4 拉格朗日插值

给定非重复的 l + 1 个点 (x0, y0), (x1, y1), · · · , (xl, yl) ∈ Fp × Fp, 存在唯一 l 阶多项式 F (x) ∈ Fp[x] 使得
F (xi) = yi, 其中 i ∈ [0, l]. 该多项式可通过有限域 Fp 上拉格朗日插值技术进行重构, 即

F (x) =
∑l

i=0
yi ·

∏
0⩽k ̸=i⩽l

x− xk

xi − xk

=
∑l

i=0
vi · xi.

3.5 访问结构

令 W 为条件域, 集合 W ⊆ 2W 称为单调的, 如果对于任意的 B,C ⊆ W , 由 B ∈ W 且 B ⊆ C 可得
C ∈W. 访问结构是 W 上所有非空子集构成的单调集合 W, 即 W ⊆ 2W \ {∅}.
单调访问结构可由单调布尔公式表示. 布尔公式属于一类称为单调张成方案的更通用的函数, 其由一个

n1 × n2 的矩阵 A 和映射 ρ : {1, · · · , n1} → W 组成. 文献 [41] 给出从任意布尔公式到单调张成方案的通用转
换, 其中 A 中每一个元素属于 {−1, 0, 1}. 令 W 为一个条件集合, 定义集合 I = {i|ρ(i) ∈ W} ⊆ {1, · · · , n1},
若存在一组常量 {mi}i∈I 使得

∑
i∈I miAi = (1, 0, · · · , 0), 则称 W 满足 (A, ρ), 其中 Ai 为 A 的第 i 行. 若采

用文献 [41] 方法生成单调张成方案, 则 mi 为 0 或 1.

3.6 SM9 密钥封装机制

SM9 标识密码算法[13] 由数字签名算法、密钥交换协议、密钥封装机制和公钥加密算法组成. 为便于理解,
本节给出 SM9 密钥封装机制的描述, 其由如下算法组成.
• Setup(λ)→ (pp,msk). 给定安全参数 λ, 输出公共参数 pp = (BP , P1, P2, Ppub = sP1, hid,H,KDF ) 和主

私钥 msk = s ∈ Z∗
N , 其中 P1 和 P2 分别为群 G1 和 G2 的生成元, hid为密钥生成函数标识, H : {0, 1}∗ → Z∗

N

为密码学哈希函数, KDF : {0, 1}∗ → {0, 1}klen 为密钥派生函数, klen 为封装密钥长度.
• Extract(msk, id)→ skid. 给定主私钥 msk 和用户标识 id, 输出私钥 skid = s

(s+H(id||hid)) · P2.
• Encrypt(id) → (C,K). 给定用户标识 id, 输出封装密文 C = r · (Ppub + H(id||hid) · P1) 和封装密钥

K = KDF (C||γ||id), 其中 r ∈ Z∗
N , γ = e(Ppub, P2)

r.
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中国科学 :信息科学 在审文章 6

图 1 系统模型

Figure 1 System Model

• Decrypt(C, id, skid)→ K ′. 给定封装密文 C,用户标识和私钥 (id, skid),输出封装密钥K ′ = KDF (C||γ′||id),
其中 γ′ = e(C, skid).

3.7 标识条件广播代理重加密系统模型

标识条件广播代理重加密 (IB-CBPRE)[7,10] 系统模型如图1所示, 包含四类实体: 密钥生成中心 (private
key generator、PKG)、云服务器 (cloud server, CS)、数据拥有者 (data owner, DO) 和多个数据请求者 (data
requesters, DRs).

• PKG: 负责生成并公布公共参数, 并在收到 DO 和 DR 的注册请求时为其颁发私钥.
• CS: 提供存储服务, 即存储数据拥有者上传的数据密文. 同时充当代理者提供密文转换服务, 即根据细粒

度的授权需求, 使用重加密密钥将 DO 可解的密文转换为一组 DR 可解的密文.
• DO: 对数据进行加密生成数据密文并将其外包至 CS, 以减少本地存储资源. 此外, 为支持细粒度授权, 其

嵌入数据对应的条件值 (如文件类型、日期、安全级别等) 至数据密文中. 通过生成重加密密钥, DO 能够与一
组 DR 共享外包数据.
• DRs: 获得 DO 的细粒度授权后, 在 CS 处下载密文, 使用私钥解密得到数据.

在 IB-CBPRE 中, PKG 和 DO 是完全可信的实体. 具体来说, PKG 建立整个系统并诚实地为所有用户
颁发私钥, DO 外包自己的数据至云服务器并可控地向 DRs 细粒度分享外包密文解密权限. CS 和 DRs 是诚
实但好奇的半可信实体. 一方面, CS 诚实地提供密文存储和重加密服务, 但试图从密文中获取底层数据. 另一
方面, DRs 可能会尝试访问超出 DO 授权范围的数据. 同时, 掌握重加密密钥的 CS 可能会与 DRs 进行合谋,
共同推断 DO 的私钥. 此外, 位于公共信道上的窃听者也会试图获取 DO 的外包数据.

3.8 标识条件广播代理重加密形式化定义及安全模型

IB-CBPRE 方案由如下 7 个多项式时间算法组成. 为有效集成 SM9 算法, 本文只给出 IB-CBPRE 的密
钥封装, 即加密算法和解密算法输出封装密钥.
• Setup(λ). 该算法由 PKG 执行, 输入安全参数 λ, 输出公共参数 pp 和主私钥 msk.
• Extract(msk, id). 该算法由 PKG 执行, 输入主私钥 msk 和用户标识 id, 输出私钥 skid.
• Encrypt(ido,W ). 该算法由 DO 执行, 输入数据拥有者标识 ido 和条件集合 W , 输出初始密文 Cido

和封
装密钥 K.
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中国科学 :信息科学 在审文章 7

• Re-KeyGen(ido, skido
, R,W ′). 该算法由 DO 执行, 输入数据拥有者标识和私钥 (ido, skido

), 数据请求者标
识集合 R 和条件集合 W ′, 输出重加密密钥 RKido→R.
• Re-Encrypt(Cido

,W,RKido→R,W
′). 该算法由 CS 执行, 输入初始密文 Cido

和对应的条件集合 W 以及重
加密密钥 RKido→R 和对应的条件集合 W ′, 若 W 与 W ′ 匹配, 输出重加密密文 C ′

R; 否则, 输出 ⊥.
• Decrypt(Cido

, ido, skido
). 该算法由 DO 执行, 输入初始密文 Cido

, 数据拥有者标识和私钥 (ido, skido
), 输

出封装密钥 K ′.
• Re-Decrypt(C ′

R, ido, idj , skidj
). 该算法由 DRj 执行, 输入重加密密文 C ′

R, 数据拥有者标识 ido, 数据请求
者标识和私钥 (idj , skidj

), 输出封装密钥 K ′.
正确性. 对于任意的安全参数 λ, 用户标识 ido 和 idj , 标识集合 R, 条件集合 W 和 W ′, 若 idj ∈ R 且 W

与 W ′ 匹配, 有

Pr


K ′ ← Decrypt(Cido

, ido, skido
)

K ′ ← Re-Decrypt(C ′
R, ido, idj , skidj

)
:

(pp,msk)← Setup(λ)

skido
← Extract(msk, ido)

skidj
← Extract(msk, idj)

(Cido
,K)← Encrypt(ido,W )

RKido→R ← Re-KeyGen(ido, skido
, R,W ′)

C ′
R ← Re-Encrypt(Cido

,W,RKido→R,W
′)


= 1.

IB-CBPRE 方案应满足静态选择明文攻击下不可区分性 (indistinguishability against selective identity
and chosen plaintext attack, IND-sID-CPA) 与合谋攻击下抗泄露性 (leakage resistance against collusion at-
tack, LR-CA). 本文通过敌手 A 和挑战者 C 之间的游戏刻画 IND-sID-CPA 和 LR-CA 的定义.
定义 1 (IND-sID-CPA) 若任意多项式时间敌手 A 在游戏 IND-sID-CPA-Or 和 IND-sID-CPA-Re 中优

势可忽略, 则 IB-CBPRE 方案是 IND-sID-CPA 安全的.
游戏 IND-sID-CPA-Or:
• 初始化. A 声明要攻击的挑战标识 id∗ 和条件集合 W ∗. C 运行 Setup(λ) → (pp,msk) 并发送公共参数

pp 给 A.
• 询问阶段 1. A 适应性地进行以下询问:

(1) 私钥询问. 给定 idi, C 运行 Extract(msk, idi)→ skidi
并返回 skidi

给 A. 限制条件为 idi ̸= id∗.

(2) 重加密密钥询问. 给定 (idi, Ri,Wi), C 运行 Re-KeyGen(idi, skidi
, Ri,Wi) → RKidi→Ri

并返回 RKidi→Ri

给 A. 限制条件为当 idi = id∗ 时, Wi 与 W ∗ 不匹配.

• 挑战. C 运行 Encrypt(id∗,W ∗)→ (Cid∗ ,K∗), 随机选择 b ∈ {0, 1}, 设定 K∗
b = K∗, 并返回 (Cid∗ ,K∗

0 ,K
∗
1 )

给 A, 其中 K∗
1−b 为 C 选取的随机封装密钥.

• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏. 定义 A 的优势为

AdvIND-sID-CPA-Or
A,IB-CBPRE =

∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣ .
游戏 IND-sID-CPA-Re:
• 初始化. A 声明要攻击的挑战标识集合 R∗. C 运行 Setup(λ)→ (pp,msk) 并发送公共参数 pp 给 A.
• 询问阶段 1. A 适应性地进行以下询问:
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(1) 私钥询问. 给定 idi, C 运行 Extract(msk, idi)→ skidi
并返回 skidi

给 A. 限制条件为 idi /∈ R∗.

(2) 重加密密钥询问. 给定 (idi, Ri,Wi), C 运行 Re-KeyGen(idi, skidi
, Ri,Wi) → RKidi→Ri

并返回 RKidi→Ri

给 A.

• 挑战. C随机选择标识 id以及匹配的条件集合W 和W ′,运行 Encrypt(id,W )→ (Cid,K
∗), Re-KeyGen(id, skid, R∗,W ′)→

RKid→R∗ , Re-Encrypt(Cid,W,RKid→R∗ ,W ′)→ C ′
R∗ ,随机选择 b ∈ {0, 1},设定K∗

b = K∗,并返回 (C ′
R∗ ,K∗

0 ,K
∗
1 )

给 A, 其中 K∗
1−b 为 C 选取的随机封装密钥.

• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏. 定义 A 的优势为

AdvIND-sID-CPA-Re
A,IB-CBPRE =

∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣ .
定义 2 若任意多项式时间敌手 A 在游戏 LR-CA 中优势可忽略, 则 IB-CBPRE 方案是 LR-CA 安全的.
游戏 LR-CA:
• 初始化. A 声明要攻击的挑战标识 id∗. C 运行 Setup(λ)→ (pp,msk) 并发送公共参数 pp 给 A.
• 询问阶段. A 适应性地进行以下询问:

(1) 私钥询问. 与游戏 IND-sID-CPA-Or 相同.

(2) 重加密密钥询问. 给定 (idi, Ri,Wi), C 运行 Re-KeyGen(idi, skidi
, Ri,Wi) → RKidi→Ri

并返回 RKidi→Ri

给 A.

• 输出. A 输出私钥 sk′
id∗ . 若 sk′

id∗ = skid∗ , 则 A 赢得游戏. 定义 A 的优势为

AdvLR-CAA,IB-CBPRE = |Pr[sk′
id∗ = skid∗ ]| .

4 基于 SM9 的标识条件广播代理重加密方案

本节在 SM9 密钥封装机制基础上融合代理重加密和隐私保护广播加密思想, 提出标识条件广播代理重加
密方案 SM9-IB-CBPRE 和扩展方案 SM9-IB-CBPRE+.

4.1 SM9-IB-CBPRE 具体构造

为支持多条件控制下的细粒度授权, SM9-IB-CBPRE借鉴集合承诺思想[40]将条件集合W = {w1, · · · , wn}
压缩为 ΛW 并生成一个简洁承诺与传统标识代理重加密中的重加密控制密文融合, 产生条件控制密文 c1. 相
应地, 在重加密密钥中, 使用 α · H3(θ) · H4(ΛW ′) 盲化用户私钥 skido

得到 rk2, 其中 θ 可视为广播封装密文
rk0 对应的广播封装密钥, ΛW ′ 对应条件集合 W ′ = {w′

1, · · · , w′
n} 的聚合结果, α 用于防止合谋攻击. 故仅当

ΛW = ΛW ′ 时 (即 W = W ′), 云服务器可利用初始密文和重加密密钥正确生成重加密密文, 其包含广播封装
密文和由 H3(θ) 盲化的 γ. 解密重加密密文时, 数据请求者通过广播封装密文恢复 θ 后进行去盲, 即可得到正
确的封装密钥. 此外, SM9-IB-CBPRE 采用拉格朗日插值多项式构造重加密密钥中的广播封装密文, 确保重
加密密文的解密无需数据请求者标识集合, 保证数据请求者标识隐私不被泄露同时支持任意数量数据请求者.
SM9-IB-CBPRE 具体构造如下.
• Setup(λ)→ (pp,msk). 给定安全参数 λ, PKG 执行:

(1) 生成双线性群 BP = (e, p,N,G1,G2,GT ), 其中 p 为基域特征, N 为大素数且 N > 2λ. 随机选择生成元
P1 ∈ G1 和 P2 ∈ G2;
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(2) 随机选择 s ∈ Z∗
N , 计算 Ppub = sP1, u = e(Ppub, P2), 选择密钥生成函数标识 hid;

(3) 随机选择四个密码学哈希函数H1,H2,H3 : {0, 1}∗ → Z∗
N , H4 : {0, 1}∗ → G2, 及一个密钥派生函数

KDF : {0, 1}∗ → {0, 1}klen, 其中 klen 为封装密钥长度;

(4) 输出公共参数 pp = (BP , P1, P2, Ppub, u, hid,H1,H2,H3,H4,KDF ) 和主私钥 msk = s.

• Extract(msk, id) → skid. 给定主私钥 msk 和用户标识 id, PKG 计算 skid = s
(s+H1(id||hid)) · P2 并输出私

钥 skid.
• Encrypt(ido,W )→ (Cido

,K). 给定数据拥有者标识 ido 和条件集合 W = {w1, · · · , wn}, DO 执行:

(1) 随机选择 r ∈ Z∗
N , 计算 γ = ur;

(2) 计算 c0 = r · (Ppub +H1(ido||hid) · P1), ΛW =
∏n

i=1(H1(ido||hid) +H2(wi)), c1 = r ·H4(ΛW );

(3) 输出初始密文 Cido
= (c0, c1) 和封装密钥 K = KDF (γ||ido).

• Re-KeyGen(ido, skido
, R,W ′) → RKido→R. 给定数据拥有者标识和私钥 (ido, skido

), 数据请求者标识集合
R = {id0, · · · , idl} 和条件集合 W ′ = {w′

1, · · · , w′
n}, DO 执行:

(1) 随机选择 α, β ∈ Z∗
N , 计算 θ = uβ;

(2) 对于 i ∈ [0, l], 计算 hi = H1(idi||hid), Ci = β · (Ppub + hi · P1) = (xi, yi);

(3) 通过拉格朗日插值生成多项式F1(x) =
∑l

i=0 xi ·
∏

0⩽k ̸=i⩽l
x−hk

hi−hk
=

∑l
i=0 v1,i · xi ∈ Fp[x] 和 F2(x) =∑l

i=0 yi ·
∏

0⩽k ̸=i⩽l
x−hk

hi−hk
=

∑l
i=0 v2,i · xi ∈ Fp[x], 设定 rk0 = (v1,0, · · · , v1,l, v2,0, · · · , v2,l);

(4) 计算 rk1 = α · (Ppub +H1(ido||hid) · P1), ΛW ′ =
∏n

i=1(H1(ido||hid) +H2(w
′
i)), rk2 = skido

+ α ·H3(θ) ·
H4(ΛW ′);

(5) 输出重加密密钥 RKido→R = (rk0, rk1, rk2).

• Re-Encrypt(Cido
,W,RKido→R,W

′) → RKido→R. 给定初始密文 Cido
和对应的条件集合 W 以及重加密

密钥 RKido→R 和对应的条件集合 W ′, 若 W ̸= W ′, CS 输出 ⊥. 否则, CS 计算 c′0 = e(c0, rk2), c′1 = rk0,
c′2 = e(rk1, c1) 并输出重加密密文 C ′

R = (c′0, c
′
1, c

′
2).

• Decrypt(Cido
, ido, skido

) → K ′. 给定初始密文 Cido
, 数据拥有者标识和私钥 (ido, skido

), DO 计算 γ′ =

e(c0, skido
) 并输出封装密钥 K ′ = KDF (γ′||ido).

• Re-Decrypt(C ′
R, idj , skidj

)→ K ′. 给定重加密密文 C ′
R, 数据请求者标识和私钥 (idj , skidj

), DRj 执行:

(1) 计算 hj = H1(idj ||hid), x′
j = F1(hj) =

∑l
i=0 v1,i · hi

j , y′j = F2(hj) =
∑l

i=0 v2,i · hi
j 并恢复 C ′

j = (x′
j , y

′
j),

其中 (v1,0, · · · , v1,l, v2,0, · · · , v2,l) = c′1;

(2) 计算 θ′ = e(C ′
j , skidj

), γ′ = c′0
c′2

H3(θ′) ;

(3) 输出封装密钥 K ′ = KDF (γ′||ido).

4.2 SM9-IB-CBPRE 正确性分析

算法 Decrypt 正确性分析. 假设 Cido
= (c0, c1) 为正确的初始密文, 对应数据拥有者标识为 ido, 则有

γ′ = e(c0, skido
) = e(r · (Ppub +H1(ido||hid) · P1),

s

(s+H1(ido||hid))
· P2) = e(rP1, sP2) = ur = γ.

由 γ′ = γ 可得 K ′ = KDF (γ′||ido) = K ′ = KDF (γ||ido) = K.
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中国科学 :信息科学 在审文章 10

算法 Re-Decrypt 正确性分析. 假设 Cido
= (c0, c1) 为正确的初始密文, 对应数据拥有者标识和条件集合分

别为 ido 和 W = {w1, · · · , wn}; RKido→R = (rk0, rk1, rk2) 为正确的重加密密钥, 对应数据拥有者标识、条件
集合和数据请求者标识集合分别为 ido、W ′ = {w′

1, · · · , w′
n} 和 R = {id0, · · · , idl}, 则重加密密文 C ′

R 为

c′0 = e(c0, rk2) = e(r · (Ppub +H1(ido||hid) · P1), skido
+ α ·H3(θ) ·H4(ΛW ′))

= γ · e(r · (Ppub +H1(ido||hid) · P1), α ·H3(θ) ·H4(
n∏

i=1

(H1(ido||hid) +H2(w
′
i)))),

c′1 = (v1,0, · · · , v1,l, v2,0, · · · , v2,l),

c′2 = e(rk1, c1) = e(α · (Ppub +H1(ido||hid) · P1), r ·H4(ΛW ))

= e(α · (Ppub +H1(ido||hid) · P1), r ·H4(
n∏

i=1

(H1(ido||hid) +H2(wi)))).

若 W = W ′ 且第 j 个数据请求者标识 idj ∈ R, 则有

x′
j = F1(hj) =

∑l

i=0
v1,i · hi

j = xj , y′j = F2(hj) =
∑l

i=0
v2,i · hi

j = yj ,

C ′
j = (x′

j , y
′
j) = (xj , yj) = Cj = β · (Ppub + hj · P1),

θ′ = e(C ′
j , skidj

) = e(β · (Ppub + hj · P1),
s

(s+H1(idj ||hid))
· P2) = e(βP1, sP2) = uβ = θ,

γ′ =
c′0

c′2
H3(θ′)

=
γ · e(r · (Ppub +H1(ido||hid) · P1), α ·H3(θ) ·H4(

∏n
i=1(H1(ido||hid) +H2(w

′
i))))

e(α · (Ppub +H1(ido||hid) · P1), r ·H4(
∏n

i=1(H1(ido||hid) +H2(wi))))
H3(θ′)

= γ.

故可得 K ′ = KDF (γ′||ido) = K ′ = KDF (γ||ido) = K.

4.3 SM9-IB-CBPRE+ 具体构造

在 SM9-IB-CBPRE 中, 云服务器成功执行重加密操作的前提在于 W = W ′, 即初始密文与重加密密钥中
条件集合须完全一致. 尽管集合承诺思想的采用使得 SM9-IB-CBPRE压缩多个条件至单一群元素的同时无需
条件值按序相等, 但其本质仍旧为通过 “与” 门结构实现授权控制, 致使灵活性受限. 本小节结合密钥策略属性
基加密思想对 SM9-IB-CBPRE 进行扩展, 给出 SM9-IB-CBPRE+ 方案, 以实现策略控制下的细粒度授权. 具
体来说, 重加密密钥中的条件集合被实例化为一个由单调张成方案表达的单调访问结构 W = (A, ρ)(称为授权
策略), 数据拥有者根据该策略对私钥及用于盲化的 α ·H3(θ) · P ′

2 进行分割. 同时, 初始密文被附加一组对应于
条件集合 W = {w1, · · · , wn} 的条件控制密文 {c2,i, c3,i}i∈[1,n]. 这样, 将 SM9-IB-CBPRE 中的条件集合一致
性匹配优化为策略满足机制, 即只有当初始密文中 W 满足重加密密钥中 (A, ρ) 时, 云服务器才能够生成正确
的重加密密文. SM9-IB-CBPRE+ 具体构造如下所示.
• Setup(λ) → (pp,msk). 该算法与 SM9-IB-CBPRE 中算法 Setup 相同, 除了 pp 中额外包含生成元

P ′
2, P

′′
2 ∈ G2 且不包含 H4.

• Extract(msk, id)→ skid. 该算法与 SM9-IB-CBPRE 中算法 Extract 相同.
• Encrypt(ido,W )→ (Cido

,K). 给定数据拥有者标识 ido 和条件集合 W = {w1, · · · , wn}, DO 执行:

(1) 随机选择 r, kw1
, · · · , kwn

∈ Z∗
N , 计算 γ = ur, c0 = r · (Ppub +H1(ido||hid) · P1), c1 = rP ′

2;

(2) 对于 i ∈ [1, n], 计算 c2,wi
= rP ′′

2 + kwi
· (P ′

2 +H2(wi) · P2), c3,wi
= kwi

· (Ppub +H1(ido||hid) · P1);

(3) 输出初始密文 Cido
= (c0, c1, {c2,wi

, c3,wi
}i∈[1,n]) 和封装密钥 K = KDF (γ||ido).
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中国科学 :信息科学 在审文章 11

• Re-KeyGen(ido, skido
, R,W ′) → RKido→R. 给定数据拥有者标识和私钥 (ido, skido

), 数据请求者标识集
合 R = {id0, · · · , idl} 和条件集合 W ′ = (A, ρ), 其中 A 是一个 n1 × n2 的矩阵, ρ 映射 A 的第 i 行 Ai =

(Ai,1, · · · , Ai,n2
) 为一个条件值, DO 执行:

(1) 随机选择 α, β, r2, · · · , rn2
, t2, · · · , tn2

, z1, · · · , zn1
∈ Z∗

N , 计算 θ = uβ;

(2) 对于 i ∈ [0, l], 计算 hi = H1(idi||hid), Ci = β · (Ppub + hi · P1) = (xi, yi);

(3) 通过拉格朗日插值生成多项式F1(x) =
∑l

i=0 xi ·
∏

0⩽k ̸=i⩽l
x−hk

hi−hk
=

∑l
i=0 v1,i · xi ∈ Fp[x] 和 F2(x) =∑l

i=0 yi ·
∏

0⩽k ̸=i⩽l
x−hk

hi−hk
=

∑l
i=0 v2,i · xi ∈ Fp[x], 设定 rk0 = (v1,0, · · · , v1,l, v2,0, · · · , v2,l);

(4) 计算 rk1 = α · (Ppub +H1(ido||hid) · P1);

(5) 对于 i ∈ [1, n1], 计算 rk2,i = Ai,1 · skido
+
∑n2

j=2 Ai,j · tj ·P2+Ai,1 ·α ·H3(θ) ·P ′
2+

∑n2

j=2 Ai,j · rj ·P ′
2+ ziP

′′
2 ,

rk3,i = zi · (P ′
2 +H2(ρ(i)) · P2), rk4,i = zi · (Ppub +H1(ido||hid) · P1);

(6) 输出重加密密钥 RKido→R = (rk0, rk1, {rk2,i, rk3,i, rk4,i}i∈[1,n1]).

• Re-Encrypt(Cido
,W,RKido→R,W

′)→ RKido→R. 给定初始密文 Cido
和对应的条件集合 W 以及重加密密

钥 RKido→R 和对应的条件集合 W ′ = (A, ρ), 若 W 与 W ′ 不匹配, 即 W 不满足 (A, ρ), CS 输出 ⊥. 否则, CS
执行:

(1) 定义集合 I = {i|ρ(i) ∈W} ⊆ {1, · · · , n1}, 则存在一组常量 {mi}i∈I 使得
∑

i∈I miAi = (1, 0, · · · , 0);

(2) 计算 c′0 = e(c0,
∏

i∈I mi · rk2,i) ·
∏

i∈I

e(mi·c3,ρ(i),rk3,i)

e(mi·rk4,i,c2,ρ(i))
, c′1 = rk0, c′2 = e(rk1, c1);

(3) 输出重加密密文 C ′
R = (c′0, c

′
1, c

′
2).

• Decrypt(Cido
, ido, skido

)→ K ′. 该算法与 SM9-IB-CBPRE 中算法 Decrypt 相同.
• Re-Decrypt(C ′

R, idj , skidj
)→ K ′. 该算法与 SM9-IB-CBPRE 中算法 Re-Decrypt 相同.

4.4 SM9-IB-CBPRE+ 正确性分析

算法 Decrypt 正确性分析与 SM9-IB-CBPRE 相同.
算法 Re-Decrypt 正确性分析. 假设 Cido

= (c0, c1, {c2,wi
, c3,wi

}i∈[1,n]) 为正确的初始密文, 对应数据拥有
者标识和条件集合分别为 ido 和 W = {w1, · · · , wn}; RKido→R = (rk0, rk1, rk2) 为正确的重加密密钥, 对应数
据拥有者标识、条件集合和数据请求者标识集合分别为 ido、W ′ = (A, ρ) 和 R = {id0, · · · , idl}. 若 W 满足
(A, ρ), 则对于集合 I = {i|ρ(i) ∈ W} ⊆ {1, · · · , n1}, 存在一组常量 {mi}i∈I 使得

∑
i∈I miAi = (1, 0, · · · , 0).

那么 c′0 中含用户私钥的部分可基于单调张成方案恢复为

∏
i∈I

mi · rk2,i =
∏
i∈I

mi · (Ai,1 · skido
+

n2∑
j=2

Ai,j · tj · P2 +Ai,1 · α ·H3(θ) · P ′
2 +

n2∑
j=2

Ai,j · rj · P ′
2 + ziP

′′
2 )

= skido
+ α ·H3(θ) · P ′

2 +
∏
i∈I

mi · ziP ′′
2 ,

故, 可得

e(c0,
∏
i∈I

mi · rk2,i) = e(r · (Ppub +H1(ido||hid) · P1), skido
+ α ·H3(θ) · P ′

2 +
∏
i∈I

mi · ziP ′′
2 )

= γ · e(Ppub +H1(ido||hid) · P1, r · α ·H3(θ) · P ′
2 + r ·

∏
i∈I

mi · ziP ′′
2 ),
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中国科学 :信息科学 在审文章 12

同时, e(Ppub +H1(ido||hid) · P1, r ·
∏

i∈I mi · ziP ′′
2 ) 可通过

∏
i∈I

e(mi·c3,ρ(i),rk3,i)

e(mi·rk4,i,c2,ρ(i))
消除, 即

∏
i∈I

e(mi · c3,ρ(i), rk3,i)
e(mi · rk4,i, c2,ρ(i))

=
∏
i∈I

e(mi · kρ(i) · (Ppub +H1(ido||hid) · P1), zi · (P ′
2 +H2(ρ(i)) · P2))

e(mi · zi · (Ppub +H1(ido||hid) · P1), rP ′′
2 + kρ(i) · (P ′

2 +H2(ρ(i)) · P2))

=
1

e(
∏

i∈I mi · zi · (Ppub +H1(ido||hid) · P1), rP ′′
2 )

,

因此, 重加密密文 C ′
R 为

c′0 = e(c0,
∏
i∈I

mi · rk2,i) ·
∏
i∈I

e(mi · c3,ρ(i), rk3,i)
e(mi · rk4,i, c2,ρ(i))

=
γ · e(Ppub +H1(ido||hid) · P1, r · α ·H3(θ) · P ′

2 + r ·
∏

i∈I mi · ziP ′′
2 )

e(
∏

i∈I mi · zi · (Ppub +H1(ido||hid) · P1), rP ′′
2 )

= γ · e(r · (Ppub +H1(ido||hid) · P1), α ·H3(θ) · P ′
2),

c′1 = (v1,0, · · · , v1,l, v2,0, · · · , v2,l),

c′2 = e(rk1, c1) = e(α · (Ppub +H1(ido||hid) · P1), rP
′
2).

若第 j 个数据请求者标识 idj ∈ R, 则有

x′
j = F1(hj) =

∑l

i=0
v1,i · hi

j = xj , y′j = F2(hj) =
∑l

i=0
v2,i · hi

j = yj ,

C ′
j = (x′

j , y
′
j) = (xj , yj) = Cj = β · (Ppub + hj · P1),

θ′ = e(C ′
j , skidj

) = e(β · (Ppub + hj · P1),
s

(s+H1(idj ||hid))
· P2) = e(βP1, sP2) = uβ = θ,

γ′ =
c′0

c′2
H3(θ′)

=
γ · e(r · (Ppub +H1(ido||hid) · P1), α ·H3(θ) · P ′

2)

e(α · (Ppub +H1(ido||hid) · P1), rP ′
2)

H3(θ′)
= γ.

故可得 K ′ = KDF (γ′||ido) = K ′ = KDF (γ||ido) = K.

5 安全性分析

SM9-IB-CBPRE 和 SM9-IB-CBPRE+ 方案应满足密文不可区分性和私钥抗泄露性. 前者旨在保障静态
选择明文攻击下数据机密性, 后者旨在防止由数据请求者与云服务器合谋引发的用户私钥泄露.

5.1 SM9-IB-CBPRE 安全性分析

SM9-IB-CBPRE 方案密文不可区分性通过定理 1 证明. 该方案在 SM9 封装密文 c0 基础上增加条件控制
密文 c1 构成初始密文. 基于 q-DBDHI 假设, 引理 1 证明了敌手无法区分真实封装密钥与随机封装密钥, 实现
初始密文不可区分性. 该方案中重加密密文由 SM9 广播封装密文 c′1 和由广播封装密钥 θ 盲化后的封装密钥
γ 组成. 引理 2 证明了在 q-DBDHI 假设下敌手无法区分真实广播封装密钥与随机广播封装密钥, 实现重加密
密文不可区分性. 同时, 通过在重加密密钥中引入随机因子 α, 即 rk2 = skido

+ α ·H3(θ) ·H4(ΛW ′), 方案确保
即使 θ 泄漏也无法提取 skido

. 基于 q-SDH 假设, 定理 2 证明了敌手无法输出挑战标识下有效私钥, 满足私钥
抗泄露性.
定理 1 令方案中的哈希函数 H1 和 H4 为随机谕言机, 若 q-DBDHI 假设成立, 则 SM9-IB-CBPRE 方案

满足 IND-sID-CPA 安全性.
证明 该定理由引理 1 和引理 2 证明.
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引理 1 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 IND-sID-CPA-Or 游戏, 则存在算法 B 能够以不
可忽略的优势解 q-DBDHI 问题.

证明 给定 q-DBDHI 实例 (P,Q, aQ, · · · , aqQ,Z), B 的目标是判断 Z = e(P,Q)
1
a 是否成立.

• 初始化. A 输出挑战标识 id∗ 和条件集合 W ∗ = {w∗
1 , · · · , w∗

n}. B 随机选择 κ1, · · · , κq−1, κ
∗ ∈ Z∗

N , 计算
ξi = κ∗ − κi, 其中 i ∈ [1, q − 1]. B 生成多项式 f(x) =

∏q−1
i=1 (x − ξi) =

∑q−1
i=0 ϑi · xi, 隐式设定 s = (a − κ∗),

计算 P2 = f(a) · Q =
∑q−1

i=0 ϑi · aiQ, P1 = φ(P2), I = a · P2 =
∑q−1

i=0 ϑi · ai+1Q, Ppub = φ(I − κ∗ · P2) =

φ((a−κ∗) ·P2) = (a−κ∗) ·P1 = s ·P1, u = e(Ppub, P2), ΛW∗ =
∏n

i=1(κ
∗ +H2(w

∗
i )). B 返回公共参数 pp 给 A.

• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 和 H4 询问, 私钥询问和重加密密钥询问.

(1) H1 询问. B 维护由元组 (idi, κi) 构成的初始为空的列表 LH1
. 当 A 对 idi 进行 H1 询问时, 若 (idi, κi) ∈

LH1
, B 返回 κi 给 A. 否则, 当 idi = id∗ 时, B 添加 (idi, κ

∗) 至 LH1
中并返回 κ∗ 给 A; 当 idi ̸= id∗, B

添加 (idi, κi) 至 LH1
中并返回 κi 给 A.

(2) H4 询问. B 维护由元组 (ΛWi
, µi,Γi) 构成的初始为空的列表 LH4

. 当 A 对 ΛWi
进行 H4 询问时, 若

(ΛWi
, µi,Γi) ∈ LH4

, B 返回 Γi 给 A. 否则, 当 ΛWi
= ΛW∗ 时, B 随机选择 µ∗ ∈ Z∗

N , 计算 Γ∗ = µ∗ · I,
添加 (ΛW∗ , µ∗,Γ∗) 至 LH4

中并返回 Γ∗ 给 A. 当 ΛWi
̸= ΛW∗ 时, B 随机选择 µi ∈ Z∗

N , 计算 Γi =

(µi + 1) · I − κ∗ · P2, 添加 (ΛWi
, µi,Γi) 至 LH4

中并返回 Γi 给 A.

(3) 私钥询问. B 维护由元组 (idi, skidi
)构成的初始为空的列表 Lsk. 当 A对 idi 进行私钥询问时,其中 idi ̸=

id∗,若 (idi, skidi
) ∈ Lsk, B 返回 skidi

给 A. 否则, B 生成多项式 fi(x) =
∏q−1

j=1,j ̸=i(x−ξj) =
∑q−2

j=0 ϑi,j ·xj ,
计算 skidi

= fi(a) ·Q =
∑q−2

j=0 ϑi,j · ajQ, 添加 (idi, skidi
) 至 Lsk 中并返回给 A.

(4) 重加密密钥询问. 当 A 对 (idi, Ri = {idi0 , · · · , idil},Wi = {wi1 , · · · , win}) 进行重加密密钥询问时,
若 (idi, skidi

) /∈ Lsk, B 对 idi 进行私钥询问. 若 idi = id∗, 则 ΛWi
=

∏in
j=i1

(κ∗ + H2(wj)) ̸= ΛW∗ ,
B 随机选择 β ∈ Z∗

N , 计算 θ = uβ, 提取 (ΛWi
, µi,Γi) ∈ LH4

, 隐式设定 α = − 1
H3(θ)·a ; 对于 j ∈

[i0, il], 提取 (idj , κj) ∈ LH1
, 计算 Cj = β · (Ppub + κj · P1) = (xj , yj); 通过拉格朗日插值生成多项式

F1(x) =
∑il

j=i0
xj ·

∏
0⩽k ̸=i⩽l

x−κk

κj−κk
=

∑il
j=0 vi,1,j · xj ∈ Fp[x] 和 F2(x) =

∑il
j=i0

yj ·
∏

0⩽k ̸=i⩽l
x−κk

κj−κk
=∑il

j=0 vi,2,j · xj ∈ Fp[x], 设定 rk0 = (vi,1,0, · · · , vi,1,il , vi,2,0, · · · , vi,2,il); 计算 rk1 = − 1
H3(θ)

· P1, rk2 =

−µi · P2; 返回 RKid∗→Ri
= (rk0, rk1, rk2) 给 A. 若 idi ̸= id∗, 当 (idi, skidi

) /∈ Lsk, B 对 idi 进行私钥询
问. 随后, B 运行 Re-KeyGen(idi, skidi

, Ri,Wi)→ RKidi→Ri
并返回 RKidi→Ri

给 A.

• 挑战. B 随机选择 r ∈ Z∗
N , 定义多项式 Φ(x) = x · g(x) = r · κ∗ · (f(x))2 + η =

∑2q−2
i=0 ϕi · xi, 则有

r ·κ∗ · (f(x))2 ·x−1 = g(x)− η ·x−1, 其中 η ∈ Z∗
N , g(x) 为 2q− 3 阶多项式且 e(P,Q)g(a) 可计算. 随后, B 提取

(ΛW∗ , µ∗,Γ∗) ∈ LH4
; 计算 γ∗ = Zη·e(P1,P2)

r

e(P,Q)g(a) , c∗0 = r · P1, c∗1 = r · µ∗ · P2, Cid∗ = (c∗0, c
∗
1), K∗ = KDF (γ∗||id∗);

随机选择 b ∈ {0, 1}, 设定 K∗
b = K∗; 从封装密钥空间中随机选取 K∗

1−b; 返回 (Cid∗ ,K∗
0 ,K

∗
1 ) 给 A.

• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏.
如果 Z = e(P,Q)

1
a , 设 r∗ = r

a
, 则

c∗0 = r · P1 =
r

a
· (a− κ∗ + κ∗) · P1 = r∗ · (s+ κ∗) · P1 = r∗ · (Ppub + κ∗ · P1),

c∗1 = r · µ∗ · P2 =
r

a
· µ∗ · aP2 = r∗ · µ∗ · I = r∗ ·H4(

n∏
i=1

(H1(id
∗||hid) +H2(w

∗
i ))),

γ∗ =
Zη · e(P1, P2)

r

e(P,Q)g(a)
=

e(P1, P2)
r

e(P,Q)g(a)−
η
a

=
e(P1, P2)

r

e(P,Q)
r·κ∗·(f(a))2

a

= e(P1, P2)
r− r·κ∗

a = e(P1, P2)
(a−κ∗)· ra = ur∗ .
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因此, Cid∗ 是 K∗
b 的有效封装密文, 则 Pr[b′ = b] = 1

2
+ ϵ.

如果 Z ̸= e(P,Q)
1
a , 由于 Z 是群 GT 中的随机元素, 那么 γ∗ 为均匀随机的, 则 K∗

b 与 Cid∗ 独立且无关,
即 Pr[b′ = b] = 1

2
.

综上, 若 A 以优势 ϵ 赢得 IND-sID-CPA-Or 游戏, 则 B 解 q-DBDHI 问题优势为

Advq-DBDHI
B =

∣∣∣Pr[b′ = b|Z = e(P,Q)
1
a ]− Pr[b′ = b|Z ̸= e(P,Q)

1
a ]
∣∣∣ = ∣∣∣∣12 + ϵ− 1

2

∣∣∣∣ = ϵ.

引理 2 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 IND-sID-CPA-Re 游戏, 则存在算法 B 能够以不
可忽略的优势解 q-DBDHI 问题.

证明 给定 q-DBDHI 实例 (P,Q, aQ, · · · , aqQ,Z), B 的目标是判断 Z = e(P,Q)
1
a 是否成立. 首先证明

当 l = 1 时, 即挑战标识集合 R∗ = {id∗}, 若 A 能够以不可忽略的优势 ϵ1 赢得 IND-sID-CPA-Re 游戏, 则 B
能够通过调用 A 来解 q-DBDHI 问题.
• 初始化. A 输出挑战标识集合 R∗ = {id∗}. 其它设置与引理 1 相同.
• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 和 H4 询问, 私钥询问和重加密密钥询问, 其中 H1 询

问和私钥询问的响应与引理 1 相同.

(1) H4 询问. B 维护由元组 (ΛWi
, µi,Γi) 构成的初始为空的列表 LH4

. 当 A 对 ΛWi
进行 H4 询问时, 若

(ΛWi
, µi,Γi) ∈ LH4

, B 返回 Γi 给 A. 否则, B 随机选择 µi ∈ Z∗
N , 计算 Γi = (µi + 1) · I − κ∗ · P2, 添加

(ΛWi
, µi,Γi) 至 LH4

中并返回 Γi 给 A.

(2) 重加密密钥询问. 当 A 对 (idi, Ri = {idi0 , · · · , idil},Wi = {wi1 , · · · , win}) 进行重加密密钥询问时,
若 (idi, skidi

) /∈ Lsk, B 对 idi 进行私钥询问. 若 idi = id∗, B 随机选择 β ∈ Z∗
N , 计算 θ = uβ, ΛWi

=∏in
j=i1

(κ∗+H2(wj)),提取 (ΛWi
, µi,Γi) ∈ LH4

,隐式设定 α = 1
H3(θ)·a ;对于 j ∈ [i0, il],提取 (idj , κj) ∈ LH1

,
计算 Cj = β·(Ppub+κj ·P1) = (xj , yj);通过拉格朗日插值生成多项式F1(x) =

∑il
j=i0

xj ·
∏

0⩽k ̸=i⩽l
x−κk

κj−κk
=∑il

j=0 vi,1,j · xj ∈ Fp[x] 和 F2(x) =
∑il

j=i0
yj ·

∏
0⩽k ̸=i⩽l

x−κk

κj−κk
=

∑il
j=0 vi,2,j · xj ∈ Fp[x], 设定 rk0 =

(vi,1,0, · · · , vi,1,il , vi,2,0, · · · , vi,2,il);计算 rk1 = − 1
H3(θ)

·P1, rk2 = −µi ·P2;返回 RKid∗→Ri
= (rk0, rk1, rk2)

给A. 若 idi ̸= id∗,当 (idi, skidi
) /∈ Lsk, B对 idi进行私钥询问. 随后, B运行 Re-KeyGen(idi, skidi

, Ri,Wi)

→ RKidi→Ri
并返回 RKidi→Ri

给 A.

• 挑战. B 随机选择标识 id 和条件集合 Wi = W ′
i = {wi1 , · · · , win}, γ∗ ∈ GT , r∗, α∗, β ∈ Z∗

N , 定义多项式
Φ(x) = x ·g(x) = β ·κ∗ ·(f(x))2+η =

∑2q−2
i=0 ϕi ·xi,则有 β ·κ∗ ·(f(x))2 ·x−1 = g(x)−η ·x−1,其中 η ∈ Z∗

N , g(x)
为 2q−3阶多项式且 e(P,Q)g(a) 可计算. 随后, B计算 ΛW =

∏in
i=i1

(H1(id||hid)+H2(wi)),提取 (ΛWi
, µi,Γi) ∈

LH4
; 计算 θ∗ = Zη·e(P1,P2)

β

e(P,Q)g(a) , C∗
1 = β · P1 = (x∗

1, y
∗
1), c′0

∗ = γ∗ · e(r∗ · (Ppub +H1(id||hid) · P1), α
∗ ·H3(θ

∗) · Γi),
c′2

∗ = e(α∗ · (Ppub + H1(id||hid) · P1), r
∗ · Γi), K∗ = KDF (γ∗||id); 设定 c′1

∗ = (v∗1,0 = x∗
1, v

∗
2,0 = y∗1), C ′

R∗ =

(c′0
∗, c′1

∗, c′2
∗); 随机选择 b ∈ {0, 1}, 设定 K∗

b = K∗; 从封装密钥空间中随机选取 K∗
1−b; 返回 (C ′

R∗ ,K∗
0 ,K

∗
1 ) 给

A.
• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏.
类似于引理 1 分析, 当 l = 1 时, B 解 q-DBDHI 问题优势为

Advq-DBDHI
B =

∣∣∣Pr[b′ = b|Z = e(P,Q)
1
a ]− Pr[b′ = b|Z ̸= e(P,Q)

1
a ]
∣∣∣ = ∣∣∣∣12 + ϵ1 −

1

2

∣∣∣∣ = ϵ1.

结合文献 [42](定理 4.1) 可得 AdvIND-sID-CPA-Re
A,SM9-IB-CBPRE ⩽ l · ϵ1 = l ·Advq-DBDHI

B .
综上, 若 A 以优势 ϵ 赢得 IND-sID-CPA-Re 游戏, 则 B 解 q-DBDHI 问题优势 Advq-DBDHI

B ⩾ ϵ
l
.
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定理 2 令方案中的哈希函数 H1 和 H4 为随机谕言机, 若 q-SDH 假设成立, 则 SM9-IB-CBPRE 方案满
足 LR-CA 安全性.

证明 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 LR-CA 游戏, 则存在算法 B 能够以不可忽略的优
势解 q-SDH 问题. 给定 q-SDH 实例 (P,Q, aQ, · · · , aqQ), B 的目标是输出 (ω, 1

a+ω
· P ) ∈ Z∗

N ×G1.
• 初始化. A 输出挑战标识 id∗. B 随机选择 κ1, · · · , κq−1, κ

∗, µ ∈ Z∗
N , 计算 ξi = κ∗− κi, 其中 i ∈ [1, q− 1].

B 生成多项式 f(x) =
∏q−1

i=1 (x + κi) =
∑q−1

i=0 ϑi · xi, 隐式设定 s = a; 计算 P2 = f(a) · Q =
∑q−1

i=0 ϑi · aiQ,
P1 = φ(P2), P ′

2 = µP2, Ppub = φ(
∑q−1

i=0 ϑi ·ai+1Q) = φ(a ·P2) = s ·P1, u = e(Ppub, P2);返回公共参数 pp给 A.
• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 和 H4 询问, 私钥询问和重加密密钥询问, 其中 H1 询

问的响应与引理 1 相同.

(1) H4 询问. B 维护由元组 (ΛWi
, µi,Γi) 构成的初始为空的列表 LH4

. 当 A 对 ΛWi
进行 H4 询问时, 若

(ΛWi
, µi,Γi) ∈ LH4

, B 返回 µi · P2 给 A. 否则, B 随机选择 µi ∈ Z∗
N , 添加 (ΛWi

, µi,Γi) 至 LH4
中并返回

µi · P2 给 A.

(2) 私钥询问. B维护由元组 (idi, skidi
)构成的初始为空的列表 Lsk. 当 A对满足 idi ̸= id∗ 的 idi 进行私钥询

问时,若 (idi, skidi
) ∈ Lsk, B 返回 skidi

给 A; 否则,生成多项式 fi(x) =
∏q−1

j=1,j ̸=i(x+κj) =
∑q−2

j=0 ϑi,j ·xj ,
计算 skidi

= a · fi(a) ·Q =
∑q−2

j=0 ϑi,j · aj+1Q, 添加 (idi, skidi
) 至 Lsk 中并返回给 A.

(3) 重加密密钥询问. 当 A 对 (idi, Ri = {idi0 , · · · , idil},Wi = {wi1 , · · · , win}) 进行重加密密钥询问时, 若
idi = id∗, B随机选择 α′, β ∈ Z∗

N ,计算 θ = uβ, ΛWi
=

∏in
j=i1

(κ∗+H2(wj)),提取 (ΛWi
, µi,Γi) ∈ LH4

,隐式
设定 α = 1

H3(θ)·µi
·(α′− s

s+κ∗ );对于 j ∈ [i0, il],提取 (idj , κj) ∈ LH1
,计算 Cj = β ·(Ppub+κj ·P1) = (xj , yj);

通过拉格朗日插值生成多项式F1(x) =
∑il

j=i0
xj ·

∏
0⩽k ̸=i⩽l

x−κk

κj−κk
=

∑il
j=0 vi,1,j · xj ∈ Fp[x] 和 F2(x) =∑il

j=i0
yj ·

∏
0⩽k ̸=i⩽l

x−κk

κj−κk
=

∑il
j=0 vi,2,j · xj ∈ Fp[x], 设定 rk0 = (vi,1,0, · · · , vi,1,il , vi,2,0, · · · , vi,2,il); 计算

rk1 =
1

H3(θ)·µi
·(α′·Ppub+α′·κ∗·P1−Ppub), rk2 = α′·P2;返回 RKid∗→Ri

= (rk0, rk1, rk2)给A. 若 idi ̸= id∗,
当 (idi, skidi

) /∈ Lsk, B 对 idi 进行私钥询问. 随后, B 运行 Re-KeyGen(idi, skidi
, Ri,Wi) → RKidi→Ri

并
返回 RKidi→Ri

给 A.

• 输出. A 输出私钥 sk′
id∗ . 若 e(Ppub + κ∗P1, sk

′
id∗) = u, 则 A 赢得游戏. B 定义多项式 Φ(x) = x · f(x) =∑q

i=0 ϕi · xi, 利用长整除法表示 Φ(x) = (x+ κ∗) · g(x) + η, 其中 η ∈ Z∗
N , g(x) 为 q− 1 阶多项式且 g(a) ·Q 可

计算. 最终, B 输出 (κ∗, φ( 1
η
· (sk′

id∗ − g(a) ·Q))) 为 q-SDH 实例的解.
由于 sk′

id∗ = s
s+κ∗ · P2 =

1
a+κ∗ · a · f(a) ·Q = 1

a+κ∗ · Φ(a) ·Q, 则

φ(
1

η
· (sk′

id∗ − g(a) ·Q)) = φ(
1

η
· ( 1

a+ κ∗ · Φ(a) ·Q− g(a) ·Q)) =
1

η
· η

a+ κ∗ · P =
1

a+ κ∗ · P.

综上, 若 A 以优势 ϵ 赢得 LR-CA 游戏, 则 B 解 q-SDH 问题优势 Advq-SDH
B = ϵ.

5.2 SM9-IB-CBPRE+ 安全性分析

与 SM9-IB-CBPRE 方案思想相同, 定理 3 在 q-DBDHI 假设下证明 SM9-IB-CBPRE+ 方案满足密文不
可区分性, 即敌手既无法区分真实封装密钥与随机封装密钥又无法区分真实广播封装密钥与随机广播封装密
钥. 同时, 基于 q-SDH 假设, 定理 4 证明敌手无法输出挑战标识下有效私钥, 实现私钥抗泄露性.

定理 3 令方案中的哈希函数 H1 为随机谕言机, 若 q-DBDHI 假设成立, 则 SM9-IB-CBPRE+ 方案满足
IND-sID-CPA 安全性.

证明 该定理由引理 3 和引理 4 证明.
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引理 3 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 IND-sID-CPA-Or 游戏, 则存在算法 B 能够以不
可忽略的优势解 q-DBDHI 问题.

证明 给定 q-DBDHI 实例 (P,Q, aQ, · · · , aqQ,Z), B 的目标是判断 Z = e(P,Q)
1
a 是否成立.

• 初始化. A 输出挑战标识 id∗ 和条件集合 W ∗ = {w∗
1 , · · · , w∗

n}. B 随机选择 κ1, · · · , κq−1, κ
∗, µ, ν ∈ Z∗

N ,
计算 ξi = κ∗−κi,其中 i ∈ [1, q−1]. B 生成多项式 f(x) =

∏q−1
i=1 (x−ξi) =

∑q−1
i=0 ϑi ·xi,隐式设定 s = (a−κ∗),

计算 P2 = f(a) · Q =
∑q−1

i=0 ϑi · aiQ, P1 = φ(P2), I = a · P2 =
∑q−1

i=0 ϑi · ai+1Q, P ′
2 = µ · I, P ′′

2 = ν · I,
Ppub = φ(I − κ∗ · P2) = φ((a− κ∗) · P2) = (a− κ∗) · P1 = s · P1, u = e(Ppub, P2). B 返回公共参数 pp 给 A.
• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 询问, 私钥询问和重加密密钥询问, 其中 H1 询问和

私钥询问的响应与引理 1 相同. 当 A 对 (idi, Ri = {idi0 , · · · , idil},Wi = (Ai, ρi)) 进行重加密密钥询问时,
Ai 是一个 ni,1 × ni,2 的矩阵, ρi 映射 A 的第 k 行 Ai,k = (Ai,k,1, · · · , Ai,k,ni,2

) 为一个条件值. 若 idi = id∗,
B 随机选择 α, β ∈ Z∗

N , R ∈ G2, 计算 θ = uβ, ΛWi
=

∏in
j=i1

(κ∗ + H2(wj)), 提取 (ΛWi
, µi,Γi) ∈ LH4

; 对
于 j ∈ [i0, il], 提取 (idj , κj) ∈ LH1

, 计算 Cj = β · (Ppub + κj · P1) = (xj , yj); 通过拉格朗日插值生成多
项式F1(x) =

∑il
j=i0

xj ·
∏

0⩽k ̸=i⩽l
x−κk

κj−κk
=

∑il
j=0 vi,1,j · xj ∈ Fp[x] 和 F2(x) =

∑il
j=i0

yj ·
∏

0⩽k≠i⩽l
x−κk

κj−κk
=∑il

j=0 vi,2,j · xj ∈ Fp[x], 设定 rk0 = (vi,1,0, · · · , vi,1,il , vi,2,0, · · · , vi,2,il); 计算 rk1 = α · (Ppub+H1(ido||hid) ·P1);
对于 i ∈ [1, n1],计算 rk2,i = Ai,1 ·R+

∑n2

j=2 Ai,j ·tj ·P2+Ai,1 ·α ·H3(θ) ·P ′
2+

∑n2

j=2 Ai,j ·rj ·P ′
2+ziP

′′
2 , rk3,i = zi ·

(P ′
2+H2(ρ(i))·P2), rk4,i = zi ·(Ppub+H1(ido||hid)·P1);返回 RKid∗→Ri

= (rk0, rk1, {rk2,k, rk3,k, rk4,k}k∈[1,ni,1])

给 A. 结合文献 [7](定理 3) 和文献 [11](定理 2) 可知, 若 DBDH 假设成立, 则 A 无法区分随机的重加密密
钥和格式良好的重加密密钥. 若 idi ̸= id∗, 当 (idi, skidi

) /∈ Lsk, B 对 idi 进行私钥询问. 随后, B 运行
Re-KeyGen(idi, skidi

, Ri,Wi)→ RKidi→Ri
并返回 RKidi→Ri

给 A.
• 挑战. B 随机选择 r, kw∗

1
, · · · , kw∗

n
∈ Z∗

N , 定义多项式 Φ(x) = x · g(x) = r · κ∗ · (f(x))2 + η =
∑2q−2

i=0 ϕi · xi,
则有 r ·κ∗ · (f(x))2 ·x−1 = g(x)− η ·x−1, 其中 η ∈ Z∗

N , g(x) 为 2q− 3 阶多项式且 e(P,Q)g(a) 可计算. 随后, B
计算 γ∗ = Zη·e(P1,P2)

r

e(P,Q)g(a) , c∗0 = r ·P1, c∗1 = r ·µ ·P2; 对于 i ∈ [1, n], 计算 c∗2,w∗
i
= r ·ν ·P2+kw∗

i
· (P ′

2+H2(w
∗
i ) ·P2),

c∗3,w∗
i
= kw∗

i
· (Ppub + κ∗ · P1), Cid∗ = (c∗0, c

∗
1, {c∗2,w∗

i
, c∗3,w∗

i
}i∈[1,n]), K∗ = KDF (γ∗||id∗); 随机选择 b ∈ {0, 1}, 设

定 K∗
b = K∗; 从封装密钥空间中随机选取 K∗

1−b; 返回 (Cid∗ ,K∗
0 ,K

∗
1 ) 给 A.

• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏.
类似于引理 1分析,若 A以优势 ϵ赢得 IND-sID-CPA-Or游戏,则 B解 q-DBDHI问题优势 Advq-DBDHI

B =

ϵ.

引理 4 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 IND-sID-CPA-Re 游戏, 则存在算法 B 能够以不
可忽略的优势解 q-DBDHI 问题.

证明 给定 q-DBDHI 实例 (P,Q, aQ, · · · , aqQ,Z), B 的目标是判断 Z = e(P,Q)
1
a 是否成立. 与引理 2

相同, 首先证明当 l = 1 时, 若 A 能够以不可忽略的优势 ϵ1 赢得 IND-sID-CPA-Re 游戏, 则 B 能够通过调用
A 来解 q-DBDHI 问题.

• 初始化. A 输出挑战标识集合 R∗ = {id∗1} 和条件集合 W ∗ = {w∗
1 , · · · , w∗

n}. 其它设置与引理 3 相同.
• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 询问, 私钥询问和重加密密钥询问, 询问响应均与引理

3 相同.
• 挑战. B 随机选择标识 id, γ∗ ∈ GT , r∗, α∗, β ∈ Z∗

N , 定义多项式 Φ(x) = x · g(x) = β · κ∗ · (f(x))2 + η =∑2q−2
i=0 ϕi ·xi,则有 β ·κ∗ ·(f(x))2 ·x−1 = g(x)−η ·x−1,其中 η ∈ Z∗

N , g(x)为 2q−3阶多项式且 e(P,Q)g(a) 可计
算. 随后, B计算 θ∗ = Zη·e(P1,P2)

β

e(P,Q)g(a) , C∗
1 = β ·P1 = (x∗

1, y
∗
1), c′0

∗ = γ∗ ·e(r∗ ·(Ppub+H1(id||hid)·P1), α
∗ ·H3(θ

∗)·P ′
2),

c′2
∗ = e(α∗ · (Ppub + H1(id||hid) · P1), r

∗ · P ′
2), K∗ = KDF (γ∗||id), 设定 c′1

∗ = (v∗1,0 = x∗
1, v

∗
2,0 = y∗1), C ′

R∗ =
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中国科学 :信息科学 在审文章 17

(c′0
∗, c′1

∗, c′2
∗). B 随机选择 b ∈ {0, 1},设定 K∗

b = K∗,从封装密钥空间中随机选取 K∗
1−b,并返回 (C ′

R∗ ,K∗
0 ,K

∗
1 )

给 A.
• 询问阶段 2. A 继续进行询问阶段 1 中的询问.
• 猜测. A 输出猜测 b′. 若 b′ = b, 则 A 赢得游戏.

类似于引理 2分析,若 A以优势 ϵ赢得 IND-sID-CPA-Re游戏,则 B解 q-DBDHI问题优势 Advq-DBDHI
B ⩾

ϵ
l
.

定理 4 令方案中的哈希函数 H1 为随机谕言机, 若 q-SDH 假设成立, 则 SM9-IB-CBPRE+ 方案满足
LR-CA 安全性.

证明 假定存在敌手 A 能够以不可忽略的优势 ϵ 赢得 LR-CA 游戏, 则存在算法 B 能够以不可忽略的优
势解 q-SDH 问题. 给定 q-SDH 实例 (P,Q, aQ, · · · , aqQ), B 的目标是输出 (ω, 1

a+ω
· P ) ∈ Z∗

N ×G1.
• 初始化. A输出挑战标识 id∗. B随机选择 κ1, · · · , κq−1, κ

∗, µ, ν ∈ Z∗
N ,计算 ξi = κ∗−κi,其中 i ∈ [1, q−1].

B 生成多项式 f(x) =
∏q−1

i=1 (x + κi) =
∑q−1

i=0 ϑi · xi, 隐式设定 s = a, 计算 P2 = f(a) · Q =
∑q−1

i=0 ϑi · aiQ,
P1 = φ(P2), P ′

2 = µP2, P ′′
2 = νP2, Ppub = φ(

∑q−1
i=0 ϑi · ai+1Q) = φ(a · P2) = s · P1, u = e(Ppub, P2). B 返回公

共参数 pp 给 A.
• 询问阶段 1. A 能够适应性地进行随机谕言机 H1 询问, 私钥询问和重加密密钥询问, 其中 H1 询问和

私钥询问的响应与引理 1 相同. 当 A 对 (idi, Ri = {idi0 , · · · , idil},Wi = (Ai, ρi)) 进行重加密密钥询问时,
Ai 是一个 ni,1 × ni,2 的矩阵, ρi 映射 A 的第 k 行 Ai,k = (Ai,k,1, · · · , Ai,k,ni,2

) 为一个条件值. 若 idi = id∗,
B 随机选择 β, r2, · · · , rni,2

, t2, · · · , tni,2
, z1, · · · , zni,1

∈ Z∗
N , 计算 θ = uβ, 隐式设定 α = −s

H3(θ)·µ·(s+κ∗)
; 对

于 j ∈ [i0, il], 提取 (idj , κj) ∈ LH1
, 计算 Cj = β · (Ppub + κj · P1) = (xj , yj); 通过拉格朗日插值生成多

项式F1(x) =
∑il

j=i0
xj ·

∏
0⩽k ̸=i⩽l

x−κk

κj−κk
=

∑il
j=0 vi,1,j · xj ∈ Fp[x] 和 F2(x) =

∑il
j=i0

yj ·
∏

0⩽k≠i⩽l
x−κk

κj−κk
=∑il

j=0 vi,2,j · xj ∈ Fp[x], 设定 rk0 = (vi,1,0, · · · , vi,1,il , vi,2,0, · · · , vi,2,il); 计算 rk1 = −1
H3(θ)·µ · Ppub; 对于 k ∈

[1, ni,1], 计算 rk2,k =
∑ni,2

j=2 Ai,k,j · tj · P2 +
∑ni,2

j=2 Ai,k,j · rj · P ′
2 + zk · P ′′

2 , rk3,k = zk · (P ′
2 + H2(ρ(k)) · P2),

rk4,k = zk · (Ppub + κ∗ · P1); 返回 RKid∗→Ri
= (rk0, rk1, {rk2,k, rk3,k, rk4,k}k∈[1,ni,1]) 给 A. 若 idi ̸= id∗, 当

(idi, skidi
) /∈ Lsk, B 对 idi 进行私钥询问. 随后, B 运行 Re-KeyGen(idi, skidi

, Ri,Wi) → RKidi→Ri
并返回

RKidi→Ri
给 A.

• 输出. A输出私钥 sk′
id∗ . 若 e(Ppub+κ∗P1, sk

′
id∗) = u, 则 A赢得游戏. 通过定理 2中方法, B 输出 q-SDH

实例的解.
类似于定理 2 分析, 若 A 以优势 ϵ 赢得 LR-CA 游戏, 则 B 解 q-SDH 问题优势 Advq-SDH

B = ϵ.

6 性能分析

本节从理论和实验两方面对所提方案与相关方案 [7,11,13,21] 的性能进行对比分析.

6.1 理论分析

本小节从理论方面分析 SM9-IB-CBPRE 和 SM9-IB-CBPRE+ 方案的计算代价、通信开销和特性, 并与
已有文献 [7, 11, 13, 21] 进行对比. 表 2 给出计算代价的比较结果. 令 P 表示双线性配对运算, ET 表示群 GT

上指数运算, SMi(i = 1, 2) 表示群 Gi 上标量乘运算, H 表示 Map-to-Point 哈希运算, Inv 表示有限域 Fp 或
群 Z∗

N 上模逆运算, Mul 表示有限域 Fp 或群 Z∗
N 上模乘运算, n 表示条件集合尺寸, l 表示数据请求者数量,

n1 表示授权策略矩阵尺寸, |I| 表示满足授权策略的条件数量.
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中国科学 :信息科学 在审文章 18

表 2 计算代价比较

Table 2 Comparison of computation cost
Schemes Extract Encrypt Re-KeyGen Re-Encrypt Decrypt Re-Decrypt

[7] SM1 + Inv
ET + 5SM1 + 2SM2+

3Mul + Inv

ET + 3SM1 + (l + 2)SM2+

H + ( 1
2
l2 + 2)Mul + Inv

P P
3P + ET + (l − 1)SM2+

H + 1
2
(l2 + l − 2)Mul + Inv

[11] SM2 + Inv
ET + (n + 2)SM1 + Inv+

(2n + 4)SM2 + Mul

ET + (l + n1 + 2)SM1+

(6n1 + 1)SM2 + Inv+
1
2
(l2 + 2n1n2 + 2)Mul

3|I|P P
3P + ET + (l − 1)SM2+

H + 1
2
(l2 + l − 2)Mul + Inv

[13] SM2 + Inv 2SM1 + ET — — P —

[21] SM2 + Inv ET + 2SM1 + SM2

ET + (l + 2)SM1+

2SM2 + ( 1
2
l2 + 1)Mul

P P
3P + l · SM1 + SM2+
1
2
(l2 + l − 2)Mul + Inv

SM9-IB-CBPRE SM2 + Inv
ET + 2SM1 + SM2+

H + (n − 1)Mul

ET + (l + 3)SM1+

2SM2 + H + (l + 1)2Inv+

(l3 + 6l2 + 5l + n)Mul

2P P P + ET + 2(l + 1)Mul

SM9-IB-CBPRE+ SM2 + Inv
ET + (n + 2)SM1+

(2n + 2)SM2

ET + (l + n1 + 3)SM1+

6n1SM2 + (l + 1)2Inv+

(l3 + 6l2 + 5l + 2n1n2 − n1)Mul

(2|I| + 2)P P P + ET + 2(l + 1)Mul

表 3 通信开销及特性比较

Table 3 Comparison of communication overhead and features

Schemes |C| |RK| |C′| F1 F2 F3 F4 F5 F6 F7

[7] 2|G1| + |G2| 2|G1| + 2|G2| + l|id|
2|G1| + 2|G2|+
|GT | + l|id|

7 3 3 7 7 7 7

[11]
(n + 1)|G1|+
(n + 2)|G2|

(n1 + 1)|G1|+
(2n1 + 1)|G2| + l|id|

2|G1| + 2|G2|+
|GT | + l|id|

7 3 3 3 3 7 7

[13] |G1| — — 3 7 7 7 7 3 3

[21]
|G1|+

|G2| + |GT |
2|G1| + 2|G2| + l|id|

2|G1| + 2|G2|+
|GT | + l|id|

7 3 7 7 7 7 3

SM9-IB-CBPRE |G1| + |G2| |G1| + |G2| + 2l|Fp| 2|GT | + 2l|Fp| 3 3 3 3 7 3 3

SM9-IB-CBPRE+ (n + 1)|G1|+
(n + 1)|G2|

(n1 + 1)|G1|+
2n1|G2| + 2l|Fp|

2|GT | + 2l|Fp| 3 3 3 3 3 3 3

如表 2 所示, 所有方案中算法 Extract 和 Decrypt 计算代价均为恒定. 对于算法 Encrypt, SM9-IB-CBPRE
与文献 [7, 13, 21] 均取得恒定计算代价. 然而, 文献 [7] 仅支持单一条件嵌入, 文献 [13] 缺乏密文转换支持
致使灵活性差, 且文献 [21] 未考虑细粒度授权需求. SM9-IB-CBPRE+ 与文献 [11] 计算代价与 n 呈正相关.
SM9-IB-CBPRE 与文献 [7, 21] 中算法 Re-KeyGen 的计算代价均与 l 相关且算法 Re-Encrypt 计算代价恒定.
由于考虑策略控制, SM9-IB-CBPRE+ 与文献 [11] 中算法 Re-KeyGen 和 Re-Encrypt 计算代价还分别与 n1 和
|I| 相关. 此外, 对于算法 Re-Decrypt, 尽管所有方案中计算代价均与 l 成正比, 但所提方案中效率远高于文
献 [7, 11,21]. 综上, 与已知文献相比, 本文方案在计算代价方面存在优势.

表 3 给出通信开销及特性比较结果. 令 |Gi|(i = 1, 2, T ) 表示群 Gi 中元素长度, |Fp| 表示有限域 Fp 中元
素长度, |id| 表示标识长度, |C| 表示初始密文长度, |RK| 表示重加密密钥长度, |C ′| 表示重加密密文长度, F1

表示数据请求者标识信息隐私保护, F2 表示一对多授权, F3 表示细粒度授权, F4 表示多条件控制, F5 表示策
略控制, F6 表示数据请求者数量不受限, F7 表示支持国密算法.

由表 3可知,与文献 [7,11,13,21]相比,所提方案不仅取得了相当的通信开销,还具备更丰富的特性和更强
的安全性．具体来说, SM9-IB-CBPRE和文献 [7,13,21]均实现恒定初始密文长度,而 SM9-IB-CBPRE优于文
献 [7, 21], 主要原因在于 SM9-IB-CBPRE 采用集合承诺将条件控制信息与传统标识广播代理重加密的重加密
控制密文融合. 同时, 可以看出, 与原始 SM9 密钥封装机制[13] 相比, SM9-IB-CBPRE 仅以一个额外元素的代
价即可实现一对多授权和多条件控制下的细粒度授权. 由于文献 [11] 和 SM9-IB-CBPRE+ 需在初始密文和重
加密密钥中附加条件控制信息以实现策略控制, 故其与 n和 n1 相关. 考虑到文献 [7,11,21]中数据请求者标识
集合会随重加密密钥/密文传输以辅助解密操作, 故本文将其视为部分重加密密钥/密文. 因此, 文献 [7, 11, 21]
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表 4 算法 Extract 和 Decrypt 的运行时间 (ms)
Table 4 Running time of algorithms Extract and Decrypt (ms)

Algorithms [7] [11] [13] [21] SM9-IB-CBPRE SM9-IB-CBPRE+

Extract 0.94 1.44 1.46 1.45 1.39 1.42

Decrypt 22.77 23.48 20.52 21.3 22.02 21.86
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图 2 算法 Encrypt, Re-KeyGen, Re-Encrypt 和 Re-Decrypt 的运行时间以及初始密文, 重加密密钥和重加密密文的长度
Figure 2 Running time of algorithms Encrypt, Re-KeyGen, Re-Encrypt, and Re-Decrypt as well as size of original ciphertext,
re-encryption key, and re-encrypted ciphertext

存在隐私泄露问题同时增加通信开销. 由上可知, 本文方案在功能性和通信开销方面取得更优的权衡, 更适用
于实际场景.

6.2 实验分析

为准确评估方案性能, 本小节从实验方面对所提方案与文献 [7, 11, 13, 21] 进行对比. 测试环境为配有 8 核
Inter(R) Core(TM) i7-7700HQ@ 2.90 GHz 处理器、8GB 内存的 Linux 操作系统. 在 128-bit 安全性下, 基
于 Python 语言和 Charm 密码学库, 使用 SM9 推荐曲线 (即 256-bit BN 曲线 y2 = x3 + b) 对所提方案与文
献 [7, 11, 13, 21] 进行仿真实现. G1,G2,GT 和 Fp 中元素长度分别为 64、128、384 和 32 字节. 设定标识长度
为 32 字节. 实验结果如表 4 和图 2 所示.

如表 4 所示, 所提方案中算法 Extract 和 Decrypt 的效率与文献 [7, 11, 13, 21] 相当. 根据图 2(a) 可得, 文
献 [7,11] 和 SM9-IB-CBPRE+ 中算法 Encrypt 的计算代价同 n 正相关, 而文献 [13,21] 与 SM9-IB-CBPRE 保
持恒定. 主要原因在于 SM9-IB-CBPRE采用集合承诺思想压缩多个条件值未引发额外开销,文献 [13,21]密文
中未包含条件信息. 相比之下, 文献 [7] 需重复执行 n 次算法以设定多个条件且文献 [11] 和 SM9-IB-CBPRE+

为实现策略控制须为每一个条件值生成相应控制密文. 具体来说, SM9-IB-CBPRE 生成包含 50 个条件值的初
始密文需 8.39 ms, 而文献 [7, 11, 13, 21] 和 SM9-IB-CBPRE+ 分别需要 572.95, 192.03, 6.21, 12.54, 和 227.72
ms. 图 2(b) 和图 2(c) 分别给出不同 l 和 n1 下算法 Re-KeyGen 的运行时间. 由于文献 [7] 仅支持在重加密
密钥中嵌入单个条件且文献 [21] 未考虑条件控制, 因此图 2(b) 和图 2(c) 中分别设定 n1 = 1 和 l = 50. 显
然, 所提方案在算法 Re-KeyGen 上表现较弱, 这是因为所提方案需要利用拉格朗日插值技术生成多项式系数
以保护数据请求者标识信息. 然而, 文献 [7, 11, 21] 中系统建立之后, 重加密密钥中数据请求者数量会受到限
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制. 相比之下, 本文方案可支持任意规模数据请求者集合. 从图 2(d) 可以看出, 支持策略控制的文献 [11] 和
SM9-IB-CBPRE+ 中算法 Re-Encrypt的运行时间与 n1 之间呈现正相关关系. 然而, SM9-IB-CBPRE+ 效率优
于文献 [11]. 具体来说, 当 n1 = 50 时, SM9-IB-CBPRE+ 执行算法 Re-Encrypt 需要 2412.19 ms, 而文献 [11]
需要 3522.53 ms, 即所提方案能够节约 31.52% 的计算代价. 此外, 文献 [7, 21] 和 SM9-IB-CBPRE+ 中算法
Re-Encrypt 运行时间保持恒定. 图 2(e) 给出算法 Re-Decrypt 运行时间与 l 之间的关系. 可以明显看出, 相比
于文献 [7, 11, 21] 中线性增长的解密开销, 所提方案取得恒定运行时间. 当 l = 50 时, 所提方案需要 27.93ms
解密重加密密文, 而文献 [7, 11, 21] 分别需要 136.01, 107.52 和 119.74 ms. 故所提方案分别降低了 79.46%,
74.02% 和 76.67% 的计算代价. 由图 2(f) 可知, SM9-IB-CBPRE 与文献 [7, 13, 21] 中初始密文长度均为恒定.
但是, SM9-IB-CBPRE 考虑多条件控制细粒度授权, 而文献 [7] 仅允许单条件控制且文献 [13, 21] 未考虑细粒
度授权. 此外, SM9-IB-CBPRE+ 初始密文长度优于文献 [11]. 如图 2(g) 和图 2(h) 所示, 所提方案中重加密密
钥和重加密密文长度略高于文献 [7,11,21]. 具体而言, 当 l = n1 = 50 (100) 时, 所提方案中重加密密钥为 3393
(6592) 和 19264 (38464) 字节, 而文献 [7,11,21] 分别为 1984 (3584), 17920 (35520) 和 1984 (3584) 字节; 所提
方案中重加密密文长度为 3968 (7168) 字节, 而文献 [7, 11, 21] 为 2368 (3968) 字节. 主要原因在于所提方案包
含两组多项式系数而非完整数据请求者标识集合. 故所提方案虽轻微增加了通信开销, 但避免了文献 [7,11,21]
中因数据请求者标识集合暴露所造成的隐私风险.

7 总结

针对 SM9 标识密码不支持一对多和细粒度授权、标识广播代理重加密面临的数据请求者隐私泄漏和实
用性差等问题, 本文首先构建一个基于 SM9 的标识条件广播代理重加密方案 SM9-IB-CBPRE. 该方案中数
据拥有者能够嵌入条件集合至初始密文和重加密密钥结构中并隐式融入多个数据请求者信息, 实现隐私保护
的一对多和细粒度授权同时增强系统实用性. 随后, 针对条件集合一致性匹配引发的授权灵活性受限问题, 本
文提出扩展方案 SM9-IB-CBPRE+. 该方案将重加密密钥中的条件集合优化为表达能力更强的授权策略并采
用单调张成方案分割用户私钥, 实现策略控制下的细粒度授权. 在随机谕言机模型下, 基于 q-DBDHI 假设和
q-SDH 假设, 证明所提方案能够满足 IND-sID-CPA 和 LR-CA 安全性. 性能分析结果表明, 与相关方案相比,
本文方案有效平衡计算代价和通信开销同时实现了更丰富的功能性.
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Identity-based conditional broadcast proxy re-encryption based on
SM9
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Abstract Identity-based conditional broadcast proxy re-encryption enables data owners to grant decryption rights of
outsourced ciphertexts to a set of data requesters at a fine-grained level according to predefined conditions, with extensive
applications in data trading, hierarchical data sharing, and service subscriptions. Nevertheless, existing solutions predefine
the number of data requesters during system establishment and suffer from leakage of data requester identity privacy. SM9
identity-based encryption, as the identity-based cryptographic algorithm independently developed by China, has been deeply
applied in critical fields such as finance, healthcare, and government affairs. However, it only supports one-to-one sharing
and cannot meet the flexible and diversified requirements. To address the above problems, based on the SM9 identity-based
encryption algorithm, this paper presents SM9-IB-CBPRE, an identity-based conditional broadcast proxy re-encryption
scheme. Incorporating the idea of set commitments, this scheme embeds the condition set into the ciphertext and re-
encryption key, realizing fine-grained authorization under multi-condition control. Also, it employs Lagrange interpolation
polynomials to hide the information of data requesters, satisfying an arbitrary number of data requesters while eliminating
privacy leakage risks. In response to the restricted authorization flexibility, an extended scheme SM9-IB-CBPRE+ is put
forward, drawing inspiration from key policy attribute-based encryption. This scheme leverages monotone span programs to
split the user private key, optimizing condition set consistency matching into policy satisfiability verification, thus achieving
fine-grained authorization under policy control. The security analysis demonstrates that the proposed schemes can resist
the selective identity and chosen plaintext attacks and collusion attacks under the random oracle model. Performance
analysis indicates that the proposed schemes are comparable to existing solutions in efficiency while significantly enhancing
functionality and practicality.

Keywords SM9, conditional broadcast proxy re-encryption, fine-grained authorization, policy control, privacy-preserving
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