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摘要 随着低轨卫星星座与空间信息基础设施的快速发展, 卫星互联网已成为全球信息网络的重要组成部分.

然而, 其链路时变性、星地异构性与节点资源受限等特性使得在面对高级持续性威胁时呈现出高隐蔽性与防御

复杂性, 传统基于博弈论的静态或半静态拓扑下的防御策略难以适应卫星网络的高动态环境. 针对该问题, 本文

面向时变卫星互联网提出了一种高效动态的最优安全修复策略. 首先, 构建动态序贯修复博弈模型, 将攻防过程

建模为有限时域上的多时隙序贯零和子博弈来刻画攻击者的渐进式渗透行为与防御者的动态修复决策. 其次,

考虑拓扑动态演化、节点状态差异、防御资源约束等因素, 提出基于最优控制的前后向搜索与策略更新算法, 以

低计算复杂度求解博弈均衡策略. 仿真结果表明, 所提方法能在资源受限条件下有效降低攻击累积损害并提升

防御鲁棒性.
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1 引言

近年来, 随着低轨 (low Earth orbit, LEO) 卫星星座、大型通信星座及空间信息基础设施的快速部署, 卫星

互联网 (satellite Internet) 逐步成为地面互联网的重要延伸与全球覆盖的关键通道 [1, 2]. 相比传统地面网络, 卫

星互联网在广域覆盖、快速投送及抗灾恢复等方面具有显著优势, 但其独特的物理与运行特性亦带来了新的安

全威胁, 尤其是高级持续性威胁 (advanced persistent threat, APT) 风险持续上升 [3]. 由于链路时变性与频繁切

换导致的连通性瞬时变化、往返时延及链路质量的时空差异, 星间链路 (inter-satellite link, ISL) 与地面链路的

异构特性、节点资源的高度受限,以及遮挡与跃迁现象造成的检测与响应延迟,使得卫星网络在防御层面呈现出

高隐蔽性、低可观测性与安全响应慢等特征, 从而成为 APT 攻击者重点利用的高价值目标 [4]. 因此, 针对卫星

互联网的安全建模、快速响应与资源受限下的最优修复策略, 已成为亟需解决的研究问题.

在应对 APT 与复杂对抗行为的研究中, 博弈论因其能够形式化刻画攻防双方的策略交互与收益权衡, 成

为近年来网络安全建模的重要理论工具 [5∼15]. 现有研究已从防御部署优化 [5∼7]、入侵检测策略 [8, 9]、恶意软件
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图 1 (网络版彩图) 卫星互联网拓扑时变下的 APT 横向移动攻击示意图.

Figure 1 (Color online) APT lateral propagation over a time-varying satellite Internet topology.

传播抑制 [10∼13] 及系统修复与恢复策略 [14, 15] 等角度构建了多种博弈模型, 为量化攻防行为及收益关系提供了

坚实的理论基础. 例如, Zhang 等人 [5] 揭示了防御方频繁策略调整可能造成关键信息泄露, 构建了动态 APT

对抗博弈模型, 并基于信息泄露最小化原理推导出最优策略调整时机的纳什均衡解. Shen 等人 [13] 针对工业物

联网环境下的恶意软件传播风险, 提出了基于微分博弈的双层传播 – 修复模型, 结合主观努力参数与优化理论

求解设备层与中心层的最优防控策略, 并引入深度强化学习算法设计了传播动态抑制方法. Bi 等人 [15] 则基于

Stackelberg 博弈提出动态攻防策略, 将节点状态划分为安全与不安全两类, 并利用遗传算法实现快速均衡求解.

然而, 将上述攻防博弈策略直接迁移至卫星互联网场景仍面临挑战. 大多数现有研究隐含或显式地假设网络拓

扑在防御周期内相对稳定, 而卫星网络的轨道运动与链路可用性导致拓扑在短时间尺度上频繁变化, 这使得传

统静态拓扑下博弈模型和离线优化策略难以满足卫星互联网实际部署需求.

近年来, 国内外学者围绕卫星互联网安全问题, 陆续提出了多种基于博弈论的干扰对抗机制 [16∼19] 与路由

优化策略 [20]. 然而, 现有面向卫星互联网的安全博弈研究很少考虑 APT 攻击动态横向移动特性的影响, 如图 1

所示,网络拓扑的时变性会导致攻击者横向移动路径更复杂、攻击面瞬时变化更频繁,从而要求防御端在资源受

限条件下实现在线的低延迟的策略更新与执行. 实际案例亦表明, 动态拓扑可被攻击者利用以规避传统静态防

护, 例如 2023 年 DEF CON 黑客大会 Hack-A-Sat 4 竞赛结果表明 [21], 即便在高安全等级和受限通信条件下运

行的真实在轨卫星,仍可能因软硬件耦合漏洞、协议不完备或权限管理缺陷而遭受入侵,表明在轨卫星网络的攻

防边界正从地面控制中心延伸至星间链路层, 卫星互联网面临更复杂的横向移动安全威胁. 此外, 攻防信息往往

存在不完备性与时延性,如遥测误差、传输延迟或跨域日志缺失,进一步提升了策略自适应性与鲁棒性设计的难

度. 综上, 面向时变卫星网络的 APT 防护机制需兼顾拓扑变化性、节点状态演变性、攻防信息不确定性以及防

御资源动态限制.

为应对上述挑战, 本文提出一种面向时变卫星互联网的动态修复博弈建模与高效求解方法. 主要贡献包括:

(1) 提出了针对卫星互联网的节点级安全状态演化模型和序贯修复博弈模型, 将 APT 攻击过程刻画为有限时域

上的多时隙序贯子博弈序列, 通过在总体动态博弈中嵌入子博弈结构, 形式化描述了防御者在时变拓扑与节点

状态演化下的动态修复决策过程与攻击者的渐进式渗透行为; (2) 考虑到拓扑时变性、威胁影响差异、节点状态

异质性及防御资源的动态约束, 提出了动态拓扑下的节点重要性评估算法, 设计了一种基于最优控制的前后向

搜索与策略更新方法, 该算法能够在每一时隙内以低计算成本逼近博弈均衡, 生成近最优可执行的动态修复策

略, 实现攻防双方的策略自适应优化; (3) 在多种攻击能力配置与网络动态场景下进行大量仿真评估, 结果表明,

所提方法在降低攻击损害和提升系统恢复效率方面显著优于基线方案, 并能在资源受限条件下实现高效防御与

自适应优化.
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2 相关工作

2.1 卫星互联网安全防护机制

随着卫星互联网的快速发展, 其安全问题受到日益广泛的关注. 文献 [22] 提出了一种基于完全量子纠缠的

星地通信方法, 在无需依赖中继设备的条件下将卫星互联网地面终端的安全通信距离提升约 10 倍, 显著增强了

卫星通信过程的安全性. 文献 [23] 设计了一种基于节点信任评估的安全路由算法, 利用分布式信任计算模型对

卫星节点进行实时信任值评估, 从而检测并隔离恶意节点, 缓解了内部攻击对网络稳定性的破坏. 为进一步优化

资源调度与安全管理, 文献 [24] 系统综述了人工智能在大规模卫星网络中的应用进展, 涵盖信道预测、频谱感

知、资源分配、星间链路优化及安全防御等方面, 指出人工智能可显著增强卫星网络的自适应性与抗干扰性. 文

献 [25] 提出了一种基于联合异常检测的卫星安全传输优化算法, 通过将异常检测机制与传输控制相结合并使用

最优控制方法, 实现了卫星网络中潜在恶意行为的识别与动态资源优化, 有效提升了数据传输安全性与网络服

务稳定性. 此外,针对星地融合内容分发问题,文献 [26]提出了一种星地融合网络的双层协同缓存与内容分发优

化模型, 在卫星与地面节点之间实现多层缓存协作与传输优化, 有效缓解了星间链路的带宽压力并提升了数据

服务可靠性.

尽管上述研究在星地通信安全、节点信任管理及资源调度优化等方面取得了显著进展, 但现有工作普遍侧

重于单周期的防御建模, 较少关注卫星网络中节点安全状态的动态演化特征与 APT 攻击的长期隐蔽性问题.

2.2 卫星互联网攻防博弈机制

近年来,基于博弈论的网络威胁防御机制设计已成为企业网与物联网安全的研究热点. 文献 [7]提出了一种

基于多智能体深度强化学习的微分博弈欺骗资产选择算法, 弥补了传统方法在攻防建模与实时决策方面的不足.

文献 [10] 针对多攻击者 – 多防御者场景, 构建了平均场博弈模型以实现防御者间的协同响应, 从而抑制恶意软

件传播. 文献 [11] 基于信号博弈设计了一种主动入侵检测机制, 通过贝叶斯更新动态调整检测策略, 以提升检测

精度与对抗适应性. 文献 [12] 漏洞依赖图与 Stackelberg 攻防博弈模型, 在企业级网络环境下实现漏洞修复与防

御策略优化. 文献 [9] 提出了一种基于随机博弈的动态信息流追踪框架, 为检测与防御 APT 攻击提供了新思路.

同时, 博弈论方法在具有开放信道与动态拓扑特征的卫星互联网安全防护中也受到持续关注. 文献 [16] 提

出了基于深度强化学习与 Stackelberg 博弈的空间抗干扰机制, 通过分层博弈建模用户与智能干扰源的对抗交

互, 采用深度强化学习获取可行路由子集并结合 Q 学习实现快速响应, 有效提升了异构卫星网络的抗干扰能力

与路由效率. 文献 [20] 构建了基于极大极小值理论的卫星攻防模型, 考虑攻击者在简单攻击和复杂攻击两种策

略下, 分别通过固定节点攻击和概率化攻击序列以最大化传输时延, 并基于路由表搜索实现防御路径优化. 文

献 [17] 提出了一种分层抗干扰 Stackelberg 博弈框架, 来建模干扰器与卫星终端设备间的对抗交互, 并利用联盟

形成博弈与 Q 学习实现分布式动态抗干扰子网构建, 从而在能耗与抗干扰性能之间实现平衡. 文献 [18] 将用户

调度与功率分配的联合优化建模为势博弈, 理论证明了纳什均衡的存在性并设计低复杂度迭代算法, 有效实现

了同信道干扰规避与系统容量提升. 文献 [19] 针对卫星 – 无人机一体化系统中的全双工窃听与干扰攻击, 提出

了一种双层 Stackelberg博弈模型并设计了三阶段最优响应迭代算法以求解博弈均衡,通过源无人机与攻击者间

的功率博弈以及无人机网络内的协作激励机制, 实现了节点协作下的安全传输.

然而, 现有基于博弈论的卫星互联网安全研究多聚焦于抗干扰博弈、路由优化、功率优化、静态拓扑与简单

节点状态下的防御部署优化, 尚未充分考虑 APT 攻击的动态渗透特性与卫星网络拓扑的时变性. 相比之下, 本

文针对 APT 攻击所特有的长期潜伏、渐进渗透与横向移动特性, 构建了节点安全状态多阶段演化模型 (S-L-A-

Q-H),并将攻防交互嵌入到连续时间的状态动力学中; 提出了动态序贯修复博弈,将整体攻防过程分解为多时隙

子博弈, 在每一时隙内形成 “攻击先行 – 防御响应 – 状态更新” 的闭环反馈; 设计了综合考虑 APT 横向传播、

节点安全状态演化与资源约束下的最优修复决策算法, 能以较低计算复杂度在线逼近博弈均衡解.
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3 系统模型

3.1 网络模型

设图 G(t) = (V, E(t)) 表示在时刻 t 所考虑范围内卫星互联网中 LEO 卫星之间的网络拓扑连接关系, 其中

V = {v1, v2, . . . , vN}表示 LEO卫星集合, E(t)表示在时刻 t存在的卫星间通信链路集合.边 {vm, vn} ∈ E(t)表示
LEO卫星 vm 与 vn 之间存在直接通信链路. 令 A(t) = [amn(t)]N×N 为图 G(t)的邻接矩阵,其中 amn(t) = {0, 1}.
若 {vm, vn} ∈ E(t), 则 amn(t) = 1, 否则, amn(t) = 0.

如图 1 所示, 假设所考虑的卫星网络运营者 (以下简称 “防御者”) 在时刻 t = 0 侦测到安全异常事件, 并在

时间窗口 [0, T ] 内实施一系列 “检测 – 隔离 – 加固” (detect-quarantine-harden, DQH) 安全操作以遏制威胁传

播与系统失陷. 在任意时刻 t ∈ [0, T ], 网络中的每个卫星节点 vn 可依据其在安全态势下的行为特征进一步划分

为下述 5 类互斥状态: 正常 (susceptible, S)、潜伏 (latent, L)、激活 (active, A)、隔离 (quarantined, Q) 与加固

(hardened, H). 其中, 潜伏态和激活态统称为失陷态 (compromised, C). 5 种状态的定义如下.

• 正常状态 S: 卫星处于正常运行状态, 未被攻陷, 无已知后门或异常活动, 正常提供通信服务.

• 潜伏状态 L: 卫星已被攻击者渗透或植入隐蔽载荷, 但尚未表现出明显恶意行为, 此阶段常伴随恶意指令的

缓存或信息的隐性收集.

• 激活状态 A: 卫星已被完全攻陷, 攻击者正在利用该节点实施指令与控制、横向移动、数据窃取、链路阻塞

或信息篡改等恶意行为.

• 隔离状态 Q: 卫星被防御者检测到存在异常迹象后被暂时隔离, 断开通信连接以阻止威胁扩散.

• 加固状态 H: 卫星经过系统恢复、策略更新与补丁修复后重新投入运行, 对当前攻击具有一定免疫性, 但其

加固效力会随时间衰减, 最终可能回到正常态.

定义1 (卫星安全状态变量) 定义卫星 vn 在时刻 t 的安全状态指示变量为 βn(t) ∈ {0, 1, 2, 3, 4}, 表示分别
处于正常状态 S、潜伏状态 L、激活状态 A、隔离状态 Q 与加固状态 H. 卫星 vn 在时刻 t 的安全状态向量定

义为

xn(t) =
[
Sn(t) Ln(t) An(t) Qn(t) Hn(t)

]⊤
, (1)

其中, Sn(t), Ln(t), An(t), Qn(t),Hn(t) ∈ [0, 1]分别表示卫星 vn 在时刻 t处于正常态、潜伏态、激活态、隔离态与

加固态的概率, 即 Sn(t) = Pr{βn(t) = 0}, Ln(t) = Pr{βn(t) = 1}, An(t) = Pr{βn(t) = 2}, Qn(t) = Pr{βn(t) = 3},
Hn(t) = Pr{βn(t) = 4}. 并满足归一化约束: Sn(t) + Ln(t) + An(t) + Qn(t) +Hn(t) = 1. 进而, 整个卫星网络在

时刻 t 的安全状态可表示为向量

X(t) =
(
x1(t), x2(t), . . . , xN (t)

)
. (2)

在实际运行中, 可通过文献 [27, 28] 中所提的 APT 检测程序获取初始状态 X(0).

3.2 攻击渗透与横向移动模型

对于任意处于未失陷 (即正常)状态的卫星节点 vn,其被攻陷的途径可分为直接渗透 (direct penetration)与

横向移动 (lateral movement) 两类 [15], 这两种机制分别对应攻击者通过外部入侵和内部传播实现对目标卫星节

点控制的不同过程.

(1) 直接渗透. 令 λdirn (t) 表示时刻 t 节点 vn 的直接渗透率, 其大小与攻击者对该节点施加的攻击强度正相

关. 设 un(t) 为作用于节点 vn 的攻击控制变量, 用以刻画攻击者在时刻 t 内的渗透或攻击资源占用策略. 则有

λdirn (t) = λdir0 un(t), (3)

其中, λdir0 > 0 表示单位攻击强度下的基准渗透能力.

(2) 横向移动. 在卫星互联网中, 攻击者除直接渗透外, 还可通过受控节点在网络内部进行横向移动攻击. 横

向传播速率与源节点的攻击强度、链路可达性及源节点处于失陷状态的概率等因素正相关. 为此, 定义由节点
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vm 向节点 vn 的横向传播率为

λlatmn(t) = λlat0 un(t)Rmn(t), (4)

其中, λlat0 > 0 为横向传播基准系数, un(t) 为源节点 vn 遭受的攻击强度, Rmn(t) ∈ [0, 1] 为从 vm 到 vn 的星间

链路瞬时传输速率. 综合考虑星间链路连通性、可用带宽、路径损耗与并发干扰等因素, 根据香农公式, 对任意

星间链路 {vm, vn} ∈ E(t), 其瞬时传输速率表示为 [29, 30]

Rmn(t) = Wmn log2

(
1 +

PmGmn ~fmn(t) ~amn
κmn(t) + k0T0Wmn

)
, (5)

其中, Wmn 为 ISL 链路 {vm, vn} 的带宽; Pm 为卫星 vm 的发射功率; Gmn 为收发天线的联合增益; ~fmn(t) 为自
由空间损耗, 其值随几何距离平方反比衰减 [30]

~fmn(t) =
(

c0
4πdmn(t)fcmn

)2

, (6)

其中, c 为光速, dmn(t) 为两星在时刻 t 的几何距离, fcmn 为中心频率; ~amn 为附加线路损耗, 如方向性损耗、连

接器损耗等; k0 为玻尔兹曼常数; T0 为系统噪声温度. 星间链路 {vm, vn} ∈ E(t) 所受的并发干扰 κmn(t) 可由网
络内并发链路的叠加效应刻画为

κmn(t) =
∑

{vi,vj}∈Λmn(t)

yij(t)PiGij ~fij(t) ~
a
ij , (7)

其中, Λmn(t) ⊆ E(t) 为对链路 {vm, vn} 构成干扰的 ISL 链路集合; yij(t) ∈ {0, 1} 为激活指示变量; yij(t) = 1 表

示该链路 {vi, vj} 在时刻 t 正处于传输状态且会产生干扰, yij(t) = 0 表示静默状态.

节点 vn 因横向移动被感染的总速率可表示为所有邻接节点传播效应的加权叠加

λlatn (t) =
N∑

m=1,m ̸=n

amn λ
lat
mn(t). (8)

综合直接渗透与横向传播两种模式, 卫星 vn 的总体攻击渗透率可表示为

λn(t) = λdirn (t) + λlatn (t) = λdir0 un(t) +

N∑
m=1,m ̸=n

amn λ
lat
0 un(t)Rmn(t) . (9)

(3) 攻防控制变量. 状态向量 X(t) 的动态演化由攻击者与防御者的联合决策所驱动.

• 攻击者控制变量. 攻击者的渗透策略向量定义为

u(t) =
(
u1(t), u2(t), . . . , uN (t)

)
, 0 6 un(t) 6 umax

a , ∀n ∈ {1, . . . , N}, (10)

其中, un(t) 表示攻击者在时刻 t 对卫星节点 vn 的攻击强度策略. umax
a 为单节点可分配的最大攻击强度或攻击

资源上限. un(t) = 0 表示该卫星节点当前未被攻击.

• 防御者控制变量. 防御者的修复策略向量定义为

ψ(t) =
(
ψ1(t), ψ2(t), . . . , ψN (t)

)
, 0 6 ψn(t) 6 ψmax

d , ∀n ∈ {1, . . . , N}, (11)

其中 ψn(t) 表示防御者在时刻 t 对卫星 vn 采取的防御强度, 包括检测、隔离与加固等操作. ψmax
d 表示防御者在

单节点可施加的最大防御强度. ψn(t) = 0 表示卫星 vn 处于无防护状态.
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图 2 (网络版彩图) 时刻 t 卫星 vn 安全状态转移图.

Figure 2 (Color online) Security state transition of satellite vn at time t.

3.3 卫星安全状态演变模型

卫星互联网系统的安全状态随时间动态演化, 可通过一组非线性微分方程进行刻画. 系统中每个卫星节点

在不同安全阶段之间的状态迁移受到攻击者渗透强度、防御者修复策略以及节点间拓扑关系的共同影响. 如图

2 所示, 可建立如下非线性动力学传播模型.

定理1 时刻 t 卫星互联网中任意卫星 vn, ∀n ∈ N 的安全状态演化由下列微分方程组描述:

Ṡn(t) = −

λdirn (t) +
N∑

m=1,m ̸=n

λlatmn(t)amn

Sn(t) + σHHn(t), (12)

L̇n(t) =

λdirn (t) +
N∑

m=1,m ̸=n

λlatmn(t)amn

Sn(t)− α0 un(t)Ln(t)− ψn(t)ηL Ln(t), (13)

Ȧn(t) = α0 un(t)Ln(t)− ψn(t)ηAAn(t), (14)

Q̇n(t) = ψn(t) [ηL Ln(t) + ηAAn(t)− ρ0Qn(t)] , (15)

Ḣn(t) = ρ0ψn(t)Qn(t)− σHHn(t), (16)

其中, α0 为潜伏转化率, 即潜伏态节点在攻击强度 un(t) 下转化为激活态的速率; λdirn (t) 与 λlatmn(t) 分别表示卫

星节点 vn 的直接渗透率与来自邻接节点 vm 横向传播的间接渗透率; amn 为网络邻接矩阵元素; ηL 与 ηA 分别

表示防御者对潜伏态和激活态节点的检测与隔离效率; ρ0 表示被隔离态节点恢复至安全状态的速率; σH 表示加

固态节点的自然失效衰减率.

证明 证明略, 可参考现有文献 [14, 15].

4 面向卫星互联网的动态序贯修复博弈框架

4.1 攻防成本函数

(1) 卫星互联网中攻击者的成本函数定义为

CA(t) =
N∑
n=1

ra(un(t))
2 + cLVnLn(t) + cAVnAn(t), (17)

其中, un(t)为攻击者在节点 vn 上施加的渗透强度, cL 与 cA 分别为潜伏态和激活态节点的维持成本系数, Vn 表

示卫星 n 的重要性得分 (具体见 5.2 小节). 第一项 ra(un(t))
2 为攻击强度成本, 采用二次型形式体现攻击资源
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的边际收益递减效应 [31], 即攻击者若持续提高攻击强度, 其代价将呈平方级上升. 后两项分别表示维持潜伏态

Ln(t) 与激活态 An(t) 所需的资源消耗代价, 其中潜伏态节点需维持隐蔽控制链路与情报收集功能, 激活态节点

则需保持持续干扰或伪造信号行为.

(2) 卫星互联网中防御者的成本函数定义为

CD(t) =
N∑
n=1

rd(ψn(t))
2 + cQVnQn(t) + cHVnHn(t), (18)

其中, ψn(t) 表示防御者在节点 vn 上施加的检测、隔离与修复强度, cQ 与 cH 分别反映防御者在隔离态和加固

态下的维护开销. 第一项 rd(ψn(t))
2 为防御强度成本, 亦采用二次型结构 [31], 以体现高强度防御措施 (例如高频

检测、链路重配置或补丁更新) 带来的计算与通信负载的非线性增长. 后两项为系统维持成本: 隔离节点 Qn(t)

会降低网络可用性并导致任务中断, 造成运行损失, 而加固节点 Hn(t) 的重启与安全验证亦需额外资源消耗.

4.2 卫星互联网最优化 APT 安全修复问题表述

综合攻击者与防御者的动态交互作用, 系统的总体性能指标定义为

U(u, ψ)=
N∑
n=1

Vn

(
γLLn(T )

2
+γAAn(T )

2−γSSn(T )2−γHHn(T )
2−γQQn(T )2

)
−
∫ T

0

(
CA(t)−CD(t)

)
dt

= Φ
(
X(T )

)
−
∫ T

0

(
CA(t)− CD(t)

)
dt, (19)

其中终端项定义为

Φ
(
X(T )

)
=

N∑
n=1

Vn

(
γLLn(T )

2
+ γAAn(T )

2 − γSSn(T )
2 − γHHn(T )

2 − γQQn(T )
2
)
, (20)

其中, γL, γA, γS , γH , γQ 分别为终端时刻各安全状态的重要性系数. 终端项 Φ(X(T )) 衡量系统在博弈结束时刻

T 的整体安全态势,即攻击者期望潜伏态与激活态节点比例 (Ln(T ), An(T ))尽可能高, 以实现最大控制范围;而

防御者则期望系统中正常态 Sn(T )、加固态 Hn(T ) 与隔离态 Qn(T ) 节点占比更高, 以提升网络的安全稳定性.

因此, 卫星互联网的 APT 最优修复问题可形式化表述为

min
ψ(t)

max
u(t)

U(u, ψ)

s.t.


Ẋ(t) = f

(
X(t), u(t), ψ(t)

)
,

0 6 un(t) 6 umax
a , 0 6 ψn(t) 6 ψmax

d ,

X(0) = X0.

(21)

4.3 动态序贯修复博弈

在卫星互联网系统中, 攻击者与防御者围绕系统安全状态的演化进行长期动态对抗, 其整体交互过程可建

模为一个零和微分博弈 [14]. 攻击者通过资源调度与渗透策略力图扩大受控节点比例, 而防御者则依托检测、隔

离与修复机制尽可能降低系统风险, 以保持整体安全与任务连续性. 为进一步刻画这种长期对抗在时间维度上

的策略演变与反馈机制, 本文将宏观的连续博弈过程细化为多个相互关联的时序子博弈 [32], 以反映攻击与防御

在不同阶段的策略调整与状态更新. 因此,系统在时间区间 [0, T ]内的安全演化过程可建模为一个序贯决策博弈

对抗框架.

(1) 博弈参与者. 记攻击者为 A, 防御者为 D. 在任意时刻 t ∈ [0, T ], 双方分别选择其决策变量

u(t) =
(
u1(t), u2(t), . . . , uN (t)

)
, ψ(t) =

(
ψ1(t), ψ2(t), . . . , ψN (t)

)
. (22)
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(2) 博弈策略空间. 攻击者与防御者的策略空间分别定义为

U = {u(t) : 0 6 un(t) 6 umax
a , ∀n, t} , Ψ = {ψ(t) : 0 6 ψn(t) 6 ψmax

d , ∀n, t} . (23)

为体现序贯博弈特性, 假设攻击者先行决策 u(t), 防御者在观测系统状态 X(t) 并评估攻击强度后, 制定最优响

应策略 ψ(t) = ψ∗(u,X(t)).

(3) 时序子博弈结构. 在每个时隙 ∆tk = [tk, tk+1] 内, 攻击者首先选择渗透强度 u(k), 随后防御者根据反馈

态势选择防护强度 ψ(k). 子博弈结束后, 系统状态更新为 X(tk+1) = f
(
X(tk), u

(k), ψ(k)
)
, 并进入下一轮决策. 在

Stackelberg 框架下, 攻击者作为领导者 (leader) 先行决策, 其最优策略需预期防御者的响应; 防御者作为跟随者

(follower) 在给定 u(t) 情况下, 解决下述最优化问题:

ψ∗(u) = arg min
ψ∈Ψ

U(u, ψ). (24)

将防御者的最优响应 ψ∗(u) 代入后, 攻击者的最优化问题可表示为

u∗ = argmax
u∈U

U
(
u, ψ∗(u)

)
. (25)

(4) 纳什均衡. 纳什均衡刻画了每个时隙下的序贯零和子博弈的解, 其定义如下.

定义2 (纳什均衡) 记 u∗ =
(
u∗1(t), . . . , u

∗
N (t)

)
与 ψ∗ =

(
ψ∗
1(t), . . . , ψ

∗
N (t)

)
. 在零和框架下, 防御者选择 ψ 以

最小化 U , 而攻击者选择 u 以最大化 U . 在每个时隙内, 若存在一对策略 (u∗, ψ∗) 满足对任意可行 (u, ψ) 均有

U(u, ψ∗) 6 U(u∗, ψ∗) 6 U(u∗, ψ), ∀u ∈ U , ψ ∈ Ψ, (26)

则称 (u∗, ψ∗) 为卫星互联网动态序贯零和博弈的纳什均衡解.

5 三阶段分层最优策略求解

5.1 总体思路

卫星互联网的动态拓扑变化以及攻防交互的时序性使得系统优化策略易陷入局部最优, 为避免陷入局部最

优陷阱并实现全局最优修复决策,本文构建了一个三阶段分层求解框架,包括态势感知、节点重要性评估与最优

策略求解 3 个阶段.

阶段 I: 网络初始安全态势感知. 在该阶段, 防御者首先基于现有 APT 检测与异常识别方法 [27, 28] 识别当

前卫星互联网中的可疑节点及潜在威胁源, 从而得到系统初始状态 X(0), 为后续决策提供输入.

阶段 II: 节点重要性评估 (见 5.2 小节). 在阶段 I的基础上, 提出一种适用于动态拓扑的节点重要性评估

算法. 该算法在变化的卫星网络拓扑下, 综合考虑节点的结构参数、传播敏感性与时序稳定性等因素, 对节点的

重要性进行动态量化评估. 评估结果作为阶段 III 的优化输入参数, 用于确定不同节点的优先修复次序.

阶段 III: 基于最优控制的最优策略求解 (见 5.3 小节). 基于节点重要性, 利用 Pontryagin 极大值原理构

建最优控制系统, 通过前向 – 后向迭代算法实现状态与伴随方程的联立求解, 得到系统在有限时域内的最优修

复策略, 从而实现防御资源在时变环境下的分配优化.

5.2 动态拓扑下的节点重要性评估算法

在时变卫星网络中,节点重要性取决于网络拓扑结构、APT横向传播能力、网络拓扑变化速率等多因素.为

此, 设计了一种面向动态拓扑的节点重要性评估算法, 以支撑后续最优修复决策.

(1)拓扑结构因子. 节点的拓扑特征决定了其在网络中的重要性. 本文采用 k-shell分解算法 [33] 表征节点在

网络中的拓扑影响范围, 并结合介数中心性 (betweenness centrality) 衡量其对网络连通性的贡献, 即 Cbet
n (t) =
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∑
l ̸=n ̸=m∈N

σlm(n)
σlm

, 其中, σlm 表示卫星 l 与 m 之间的最短路径数, σlm(n) 表示经过卫星 n 的最短路径数. 两者

归一化后加权融合, 得到节点 n 的拓扑结构因子

V str
n (t) = ω1 ·

kshelln (t)

max(kshell)
+ ω2 ·

Cbet
n (t)

max(Cbet)
, ω1 + ω2 = 1. (27)

(2) 横向传播因子. 该因子用于衡量节点在遭受横向攻击时对全网状态谱半径的影响程度. 根据文献 [34],

卫星网络的渗透传播阈值可表示为 ρ(ΛA−Ω), 其中 Λ 为渗透强度对角矩阵, Ω 为修复强度对角矩阵, A 为网络

邻接矩阵. 节点 n 的横向传播因子为

V spr
n (t) =

∂ρ(ΛA− Ω)

∂aij(t)
, (28)

表示节点 n 的局部结构变化对全局传播潜能的边际贡献.

(3) 时序稳定因子. 为刻画节点在动态拓扑下的重要性波动性, 本文引入时序稳定因子

V tmp
n (t) = exp

(
−κ ·Var

(
kshelln (t)

))
, (29)

其中, Var(kshelln (t)) 表示节点 n 在给定时间窗口内的度变化方差, κ 为平滑系数. 该指标反映节点在拓扑演化中

的稳定性, 度波动越剧烈, 其时序稳定性越低.

综合考虑拓扑结构、横向传播与时序波动三类特征, 卫星 n 的最终重要性得分定义为

Vn(t) = α1V
str
n (t) + α2V S

spr
n (t) + α3V

tmp
n (t), α1 + α2 + α3 = 1, (30)

其中, α1, α2 与 α3 分别为权重系数.

5.3 基于最优控制的最优攻防决策

为求解攻防双方的最优控制策略, 引入协态向量 λ(t) = (λ1(t), . . . , λN (t)), 其中 λn(t) 为卫星 vn 的协态向

量, 定义为 λn(t) = [λSn(t) λ
L
n(t) λ

A
n (t) λ

Q
n (t) λ

H
n (t)]⊤, 构建系统的哈密顿函数如下:

H(X,λ, u, ψ, t) =
N∑
n=1

L(xn, un, ψn, t) + λ⊤n f(xn, un, ψn, t), (31)

其中, 瞬时性能指标为

L(xn, un, ψn, t) = rdψ
2
n − rau

2
n + cQVnQn + cHVnHn − cLVnLn − cAVnAn, (32)

状态动力学方程 f(·) 由式 (12)∼(16) 定义.

依据 Pontryagin极大值原理,攻击者与防御者的控制应分别满足哈密顿函数关于各自控制变量的驻值条件,

即 ∂H
∂un

= 0 (对攻击者求极大值) 和 ∂H
∂ψn

= 0 (对防御者求极小值). 对 un(t),∀n ∈ N 求偏导

∂H
∂un(t)

= −2raun(t) + λ⊤n
∂f

∂un(t)
, (33)

∂f

∂un(t)
=

[
−λdir0 Sn(t), λ

dir
0 Sn(t)− α0Ln(t), α0Ln(t), 0, 0

]⊤
. (34)

由此可得攻击者最优控制律

u∗n(t) = Π[0,umax
a ]

(
1

2ra
λ⊤n

∂f

∂un(t)

)
= Π[0,umax

a ]
1

2ra

{
(λLn(t)− λSn(t))λ

dir
0 Sn(t) + (λAn (t)− λLn(t))α0Ln(t)

}
, (35)
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其中, Π[0, umax
a (t)](·) 为约束区间的映射函数. 对 ψn(t),∀n ∈ N 求偏导

∂H
∂ψn(t)

= 2rdψn(t) + λ⊤n
∂f

∂ψn(t)
, (36)

∂f

∂ψn(t)
=

[
0, −ηLLn(t), −ηAAn(t), ηLLn(t) + ηAAn(t)− ρ0Qn(t), ρ0Qn(t)

]⊤
. (37)

由此得到防御者最优控制律

ψ∗
n(t) = Π[0,ψmax

d ]

(
− 1

2rd
λ⊤n

∂f

∂ψn(t)

)
= Π[0,ψmax

d ]

{
1

2rd

{
(λLn(t)− λQn (t)) ηLLn(t) + (λAn (t)− λQn (t)) ηAAn(t)

+ (λQn (t)− λHn (t)) ρ0Qn(t)
}}

, (38)

其中, Π[0, ψmax
d (t)](·) 为约束区间的映射函数. 由二阶导数可知, H 对 un 的二阶偏导为 −2ra < 0, 对 ψn 的二阶

偏导为 2rd > 0, 因此攻击者的哈密顿函数为凸函数、防御者的为凹函数, 极值点唯一, 最优控制解存在.

根据 Pontryagin 条件, 协态方程可表示为

λ̇n(t) = −∂H(xn, λ, un, ψn, t)

∂xn
= −∂L(xn, λ, un, ψn, t)

∂xn
− (∂xnf)

⊤λn

=



(λSn − λLn)
[
λdir0 un(t) +

∑N
m=1 amn λ

lat
0 um(t)Rmn(t)

]
α0(λ

L
n − λAn )un + ηL(λ

L
n − λQn )ψn + cLVn

ηA(λ
A
n − λQn )ψn + cAVn

ρ0(λ
Q
n − λHn )ψn − cQVn

σH(λHn − λSn)− cHVn


. (39)

其终端条件由性能指标的终端项确定

λn(T )=∇xnΦ(xn(T ))=
[
−2γSSn(T ), 2γLVnLn(T ), 2γAVnAn(T ), −2γQVnQn(T ), −2γHVnHn(T )

]⊤
. (40)

为获得状态轨迹与最优控制决策向量 (u∗, ψ∗), 基于前述最优控制系统, 本文采用前后向方法 (forward-

backward method) [35] 进行迭代求解,该方法交替更新状态方程与协态方程,直至收敛至博弈均衡解,具体见算法

1. 相比于直接求解所构建的动态序贯微分博弈纳什均衡解的指数级复杂度, 算法 1 的整体复杂度为 O(MN2),

其中 M 为总时隙数. 由于 LEO 卫星星座在物理拓扑上天然具备层次化分簇结构 [36∼38], 其特征表现为卫星在

特定轨道面内紧密连接, 而不同轨道面间则通过少量星间链路互联, 因此可将全局防御问题分解为一系列局部

簇内的子博弈. 每个簇独立运行算法 1, 仅需计算本簇内节点的防护策略, 并在簇间交换聚合态势指标或边界节

点状态信息, 从而将整体复杂度进一步降至 O
(
M

∑K
k=1N

2
k

)
, 其中 K 为簇数, Nk ≪ N 为第 k 个簇内节点数.

6 仿真分析

6.1 仿真设置

仿真构建了低轨卫星星座网络拓扑,分别考虑 10和 500颗卫星的两种规模配置.系统初始状态设为 xn(0) =

[1, 0, 0, 0, 0], ∀n ∈ N ,表示所有节点初始均处于正常态. 考虑到卫星随轨道运动导致的拓扑动态变化,采用离散时

间方式对卫星位置进行周期性采样,并在每个采样时刻生成对应的网络拓扑快照. 参考已公开的 Starlink第一阶
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算法 1 三阶段序贯修复博弈求解算法 (three-phase sequential repair game solver).

输入: 时间区间 [0, T ], 步长 ∆t, 收敛阈值 ε, 松弛因子 β ∈ (0, 1], 最大迭代次数 Kmax.

1: 阶段 I: 网络初始安全态势感知

2: 基于 APT 检测或异常识别方法 [27,28] 获取系统初始安全态势 X(0);

3: 初始化时间网格 t0 = 0, t1, . . . , tM = T , 控制轨迹 u
(0)
n (t), ψ

(0)
n (t), 迭代计数 k ⇐ 0;

4: 阶段 II: 动态拓扑下的节点重要性评估

5: for 每个时隙 tk do

6: 获取邻接矩阵 A(tk) 与节点状态 X(tk);

7: 基于 k-shell 与介数中心性计算结构感知因子 V str
n (tk);

8: 基于谱半径敏感度计算传播敏感因子 V spr
n (tk);

9: 基于度方差平滑计算时序稳定因子 V tmp
n (tk);

10: 基于式 (30) 综合加权得到节点重要性 Vn(tk);

11: end for

12: 阶段 III: 基于最优控制与前向 – 后向迭代的最优攻防策略

13: repeat

14: k ⇐ k + 1;

15: 状态正向积分: 使用当前 u(k−1)(t), ψ(k−1)(t) 积分状态方程 (12)∼(16);

16: 协态初始化: 基于式 (40) 计算 λ
(k)
n (T ) = ∇xnΦ(x

(k)
n (T ));

17: 协态反向积分: 基于式 (39) 从 t = T 到 0 反向积分协态方程 λ̇n(t) = −∂H/∂xn;
18: 无约束最优候选控制变量更新:

ũ
(k)
n (t) ⇐

1

2ra
λ
(k)⊤
n

∂f

∂un
, (41)

ψ̃
(k)
n (t) ⇐ −

1

2rd
λ
(k)⊤
n

∂f

∂ψn
; (42)

19: 投影与松弛更新:

u
(k)
n (t) ⇐ Π[0,umax

a ]

(
(1− β)u

(k−1)
n (t) + βũ

(k)
n (t)

)
, (43)

ψ
(k)
n (t) ⇐ Π[0,ψmax

d
]

(
(1− β)ψ

(k−1)
n (t) + βψ̃

(k)
n (t)

)
; (44)

20: until 满足收敛条件:

max
n,t

{|u(k)n (t)− u
(k−1)
n (t)|, |ψ(k)

n (t)− ψ
(k−1)
n (t)|} < ε or k > Kmax; (45)

输出: 输出最优控制对 (u∗(t), ψ∗(t)) 及最优状态轨迹 X∗(t).

段星座设计 [38],设置轨道高度为 550 km,轨道倾角为 53◦,星间链路的最大距离基于可见性约束设定为 5014 km,

单星最多可建立 4条 ISL链路. 采用随机链路可用性模型,任意已建立的 ISL链路 {vm, vn}在时刻 t的连通性以

概率 pmn = 0.5决定. 仿真总步数设置为 1000步,在算法 1中,最大迭代次数设为 1000,松弛因子 β = 0.1,收敛

阈值 ε = 1e−6. 卫星通信模型中参数设置如下 [30]: ISL 链路带宽 Wmn = 80 MHz, 卫星发射功率 Pm = 20 W, 收

发天线联合增益 Gmn = 42 dB, 附加线路损耗 ~amn = 2 dB, 中心频率 fcmn = 33.25 GHz, 噪声温度 T0 = 25 dBK.

为保证评估的公平性, 采用等权重分配策略, 各状态重要性系数统一设为 γL = γA = γS = γH = γQ = 100, 攻击

者与防御者的最大性能约束分别为 umax
d = ψmax

d = 10, 攻击者成本参数设为 ra = cL = cA = 1.5, 防御者成本参

数设为 rd = cQ = cH = 1, 节点重要性权重系数设为 α1 = α2 = α3 = 1/3, 节点结构因子权重取 ω1 = ω2 = 1/2,

其余参数详见表 1. 为评估所提算法的性能, 从防御者的视角设计了以下 3 种对比方案.

(1)基于 Stackelberg博弈的 APT防御策略 (Stackelberg game-based APT defense, SGAD) [15]. SGAD策略是

一种代表性的基于博弈论的 APT防御模型,它将节点状态简化为安全与不安全两类, 攻防双方通过 Stackelberg

博弈框架选择最优策略以最大化各自期望效用.

(2)固定策略 (fixed strategy). 攻击者采用基于前后向方法的渗透策略,防御者采用固定防御策略,设 ψn(t) =

2. 该基线旨在凸显动态调整防御资源的重要性.

(3) 随机策略 (random strategy). 攻击者采用基于前后向方法的渗透策略, 防御者采用随机防御策略, ψn(t)
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表 1 仿真参数设置.

Table 1 Simulation parameter settings.

Parameter Description Value Parameter Description Value

λdir0 Direct penetration rate 0.2 λlat0 Lateral penetration rate 0.05

α0 Activation rate 0.5 ηL Detection efficiency (latent) 0.6

ηA Detection efficiency (active) 0.7 ρ0 Recovery rate 0.8

σH Degradation rate 0.1 κ Temporal stability sensitivity 5

图 3 (网络版彩图) 不同网络规模和防守策略下系统安全状态演变. (a) 所提策略 (N = 10); (b) 固定策略 (N = 10); (c) 随

机策略 (N = 10); (d) 所提策略 (N = 500); (e) 固定策略 (N = 500); (f) 随机策略 (N = 500).

Figure 3 (Color online) Security state evolutions under different network scales and defense strategies. (a) The proposed strategy
(N = 10); (b) the fixed strategy (N = 10); (c) the random strategy (N = 10); (d) the proposed strategy (N = 500); (e) the fixed
strategy (N = 500); (f) the random strategy (N = 500).

在 [0, 1] 内随机取值. 该基线用于验证所提策略相对于盲目防御的效率优势.

仿真中设置了以下 4 类性能评估指标: 系统总效用 (system utility) U(u, ψ)、安全支配指数 (security

dominance index, SDI)、防御掌控指数 (defense control index, DCI) 和平均策略强度 (average strategy

intensity). 其中, SDI 用于刻画系统在终端时刻的安全支配程度, 定义为防御者控制状态节点的概率与攻击者

控制状态节点的概率之比; DCI 用于衡量防御者在整个博弈过程中对网络节点的总体掌控能力, 当节点处于正

常态、隔离态或加固态时视为受防御方掌控,而处于潜伏态或激活态时视为受攻击方控制;平均策略强度反映了

攻防双方在博弈时间区间 [0, T ] 内的资源投入水平, 通过计算控制变量在全时域上的平均值得到.

6.2 仿真结果

为评估所提序贯零和博弈模型的有效性, 首先对比了防御者在不同网络规模和不同策略下系统安全状态演

化过程. 如图 3所示,当防御者采用所提最优策略时,能够显著抑制攻击者的渗透与扩散行为,表现为潜伏态 (L)

与激活态 (A) 节点的比例明显低于采用固定策略或随机策略的方案. 卫星初始状态设置为敏感状态, 随着博弈

过程展开, 敏感状态概率逐步降低并向其他状态转移. 如图 3(a) 所示, 隔离态 (Q) 与加固态 (H) 在后期显著上

升,表明防御资源向隔离与加固态倾斜,从而有效削弱潜伏与激活态节点比例;相比之下,图 3(b)和 (c)表明,当
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图 4 (网络版彩图) 4 种防守策略下攻击资源预算对系统的影响. (a) 系统效用; (b) 安全支配指数.

Figure 4 (Color online) The impact of attack resource budgets under 4 defense strategies on the system. (a) System utility;

(b) security dominance index (SDI).

防御者分别采用固定策略与随机策略时, 难以有效遏制节点向激活态转变的趋势, 后期激活态节点概率仍持续

上升, 系统安全性显著下降.

由图 3(d) 可知, 所提动态序贯修复策略在大规模网络中仍能有效抑制攻击传播, 特别地, 潜伏态 (L) 与激

活态 (A) 节点比例显著低于对比策略, 且隔离态 (Q) 与加固态 (H) 节点比例稳步上升, 表明防御资源可被自适

应地调度至关键节点以阻断 APT 渗透行为. 由图 3(e) 和 (f) 可知, 固定策略与随机策略因难以适应拓扑变化

与攻击策略调整, 潜伏态与激活态节点比例随网络规模扩大显著上升, 防御效果随网络规模扩大进一步下降. 与

N = 10 的小规模网络相比, N = 500 的大规模网络中拓扑动态性更为显著, 攻击传播路径更加复杂. 所提策略

通过动态节点重要性评估与序贯博弈决策, 仍能保持较低的失陷节点比例, 说明其具备良好的扩展性与适应性.

为进一步验证所提策略的鲁棒性与适应性, 通过限制攻击者的最大策略强度, 构建了不同攻击能力下的对

抗场景, 仿真结果如图 4 所示, 在系统效用和安全支配指数方面, 所提策略在所有攻击资源预算下均优于 SGAD

策略及其他基线方案. 由图 4(a) 可见, 当攻击者能力较弱 (即攻击资源预算较低) 时, 各防御策略性能差异不显

著; 然而, 随着攻击者能力上限的提升, 系统性能指标整体下降, 而采用所提最优策略的防御者始终保持最优防

御效果, 且与其他策略的差距逐渐扩大, 表明所提策略具有较强的适应性与抗攻击能力. 图 4(b) 进一步展示了

系统安全性随攻击能力变化的趋势, 即所提防御策略在高强度攻击下仍能维持最高安全性, 而 SGAD 策略、固

定与随机策略的安全性下降幅度更大. 由于 SGAD 策略节点状态建模较为简化且仅考虑一轮式两阶段博弈, 未

能充分考虑节点状态演化的多维性和不同时隙下多轮次修复博弈中攻防策略的动态演变性, 因此其防御策略在

应对复杂 APT 攻击时仍显不足; 而所提策略通过精细化的五状态模型和多轮次序贯修复机制, 能更准确地刻画

攻防交互过程, 从而实现对系统安全态势的更有效掌控.

为深入分析关键参数对系统性能、安全和最优决策的影响, 进一步开展了 3 组敏感性分析实验.

直接渗透率与横向传播率的影响.由图 5可知, 当直接渗透率增大时, 攻击者通过直接渗透攻陷节点的能力

增强,系统性能指标呈现显著下降趋势. 相应地,横向传播率的增大意味着攻击在卫星网络内部的扩散能力变强,

导致系统性能指标下降.

防御者对终端时刻状态重视程度的影响. 图 6(a) 和 (b) 通过调整与安全状态相关的终端时刻状态重要性

系数 γS , γH , γQ, 其取值范围为 100∼1000, 步长为 50, 用以分析其对防御掌控指数和系统效用的影响. 由图 6(a)

可见, 随着终端时刻状态重视程度的提升, 所提最优策略能够自适应地增加防御资源投入, 从而显著提升系统防

御掌控能力. 相较之下, 固定与随机策略由于缺乏动态调整能力, 当攻击者强化对终端时刻目标的攻击强度时,
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图 5 (网络版彩图) 直接渗透率与横向传播率对系统性能的影响.

Figure 5 (Color online) The impact of direct & lateral penetration rates on the system.

图 6 (网络版彩图) 状态重要性系数和攻击成本系数对系统的影响. (a) 系统效用与状态重要性系数; (b) 防御掌控指数与状态

重要性系数; (c) 平均攻防强度与攻击成本系数; (d) 防御掌控指数与攻击成本系数.

Figure 6 (Color online) The impact of state importance coefficient and attack cost coefficient on the system. (a) System utility vs.
state importance coefficient; (b) defense control index (DCI) vs. state importance coefficient; (c) average attack/defense intensity vs.
attack cost coefficient; (d) DCI vs. attack cost coefficient.

防御掌控指数反而下降. 图 6(b) 进一步展示了终端时刻状态重视程度对系统性能的影响. 随着防御者对终端时

刻状态重视程度的增加, 攻击者整体收益持续下降, 原因在于防御收益系数的增强; 在不同场景对比中, 对弱攻

击者的防御收益提升更为显著.

攻击者成本系数 ra 的影响. 图 6(c) 和 (d) 分析了攻击成本系数 ra 在区间 [1, 10] 内 (步长为 1) 变化时对

系统攻防策略的影响. 由图 6(c) 可见, 随着攻击成本的上升, 攻击方的平均渗透策略强度逐渐减弱, 防御者的最

优修复策略强度亦呈相应下降趋势, 表明所提最优防御策略能够自适应地响应攻击者策略变化. 图 6(d) 展示了

攻击成本对系统掌控度的影响: 攻击成本的增加有效遏制了攻击行为, 使得终端时刻防御掌控指数在 3 种策略

下均得到提升. 值得注意的是, 尽管固定与随机策略在此情形下也表现出较高的防御掌控指数, 但这主要源于其

在整个过程中维持高水平、静态的防御投入, 导致其整体防御资源利用效率偏低.
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7 结论

本文针对卫星互联网在面临 APT 威胁时的动态安全防护问题, 提出了一种基于攻防博弈的时变卫星网络

最优修复策略.考虑卫星网络的网络拓扑动态、安全状态演变与防御资源受限特性,构建了节点安全状态演化模

型和序贯修复博弈模型, 来刻画 APT 攻击的渐进渗透与防御者的动态修复决策, 提出了动态拓扑下的卫星节点

重要性评估算法, 并结合最优控制理论和前后向方法设计了分层快速近优均衡求解算法, 实现了低开销自适应

的最优防御策略决策. 仿真结果表明, 该方法能在多种攻防配置场景下显著降低 APT 攻击造成的系统损害, 提

升网络恢复效率与防御鲁棒性. 后续研究将进一步探索多维信息不对称以及有限理性下的跨星座动态安全博弈

与防护策略.
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Abstract With the rapid development of low Earth orbit (LEO) satellite constellations and space information

infrastructures, the satellite Internet has become a crucial component of the global information network. However, due

to its time-varying links, heterogeneous satellite-ground architecture, and resource-constrained nodes, it exhibits high stealth

and defense complexity under advanced persistent threats (APTs). Traditional game-theoretic defense strategies, typically

designed for static or semi-static topologies, are inadequate in such highly dynamic environments. To address these challenges,

this paper proposes a dynamic and optimal recovery strategy tailored for time-varying satellite networks. First, a dynamic

sequential repair game model is established to characterize the adversarial process between the attacker and defender, in

which the multi-stage evolution of APT penetration and dynamic defense actions is modeled as a series of sequential zero-sum

subgames over a finite time horizon. Then, considering the dynamic evolution of network topology, node heterogeneity, and

limited defense resources, an optimal control-based forward-backward search and strategy update algorithm is developed

to efficiently compute the game equilibrium with low computational complexity. Simulation results demonstrate that the

proposed method effectively mitigates cumulative attack damage and enhances defense robustness under resource constraints.

Keywords satellite Internet security, advanced persistent threats, dynamic game, optimal recovery


