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摘要 大语言模型在各种应用中表现突出,被广泛应用,成为打造新质生产力的重要引擎.然而,当恶

意使用者利用特定技巧绕过模型的对齐等安全保护机制时, 就可能导致越狱攻击, 生成违反模型使用

准则、道德或法律的内容, 引发伦理问题. 本文分析总结了越狱攻击的起源及其攻防演变过程, 首先根

据方法、对象、目标三要素提出了越狱攻击的定义和形式化模型; 从大语言模型的发展历程和对安全

性认知的变化两个角度, 分析了越狱攻击的发展历史, 将越狱攻击存在的根因总结为大语言模型的服

务属性与价值观的不匹配; 最后, 从攻防博弈的角度总结越狱攻防的演化过程, 探讨了越狱攻击的新

型威胁模式和防御方法发展方向.
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1 引言

随着模型参数和训练数据集规模的增加,预训练语言模型 (pre-trained language model, PLM)逐渐

过渡为大语言模型 (large language model, LLM). LLM 的兴起 [1∼3] 为自然语言处理 (natural language

process, NLP) 领域带来了翻天覆地的变化. 这些模型在语言理解 [4]、代码生成 [5]、聊天对话 [6]、故事

创作 [7]、问答 [8] 等下游任务中取得了令人惊艳的成就,革新了应用开发范式 [9, 10]. 大语言模型的广泛

应用极大地提升了生产效率, 成为推动新质生产力的重要引擎, 但同时大语言模型可能面临一系列安

全性问题, 包括越狱攻击 [11∼13]、后门攻击 [14]、提示注入攻击 [15]、隐私泄露 [16] 等. 其中越狱攻击严

重威胁人工智能伦理, 是 LLM 面临的最重要的安全威胁之一.

LLM通过对齐 [17∼19] 等策略从人类偏好数据中学习人类价值观,形成了内部的安全防护,从而使

大模型有能力拒绝回复有害问题. 越狱攻击通过打破大模型的安全防护, 输出违反模型使用准则、道

德或法律的内容,反映出人工智能的伦理缺陷,是大语言模型发展面临的重大挑战.越狱攻击具有复现
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表 1 重要符号及术语.

Table 1 Important symbols and terms.

Symbol Description Term Description

Q Harmful questions LLM Large language model

R Response of models DAN An early jailbreak method

LLMbase Unaligned LLM GPT A series of models released by OPENAI, including GPT1∼4

LLMS LLM system under safeguards token The smallest unit that can be processed by LLMs

F(·) Control strategy for LLMS top-K, top-p Sample hyper-parameters during decoding

M(·) Rewrite strategy for Q RLHF
Reinforcement learning from human feedback,

a method of alignment

容易、攻击形式灵活、社会后果严重等特点. Reddit 网站上最早上曝光了一种名为 DAN (do anything

now) [20] 的越狱攻击, DAN 提供了一个易于传播利用的越狱攻击模板, 只需替换其中的问题就能轻松

完成越狱,这反映了越狱攻击易于复现的特点;越狱攻击可针对模型的输入、模型本身、模型的部署环

境多个阶段开展, 攻击形式灵活; 另外, 模型内部存在有害知识, 这些知识可以被用于作恶造成严重的

社会后果, 例如微软 (Microsoft) 披露的人工智能安全威胁报告指出, 新兴的人工智能工具正成为黑客

进行网络活动的有力助手 [21], Emerald Sleet 组织针对特定的专家, 利用 LLM 进行精准的鱼叉式网络

钓鱼攻击.

越狱攻击并非 LLM 独有, 但 LLM 带来新的越狱挑战. 传统的越狱攻击针对移动应用, 例如 iOS

越狱,目标是突破系统引入的约束以获得更高的权限,人工智能模型有别于传统的应用软件,其内部黑

盒式的复杂结构使传统的越狱攻击方式并不适用, 越狱攻击呈现出新的特点. 输入形式是图像、文本、

音频的各类人工智能模型均面临越狱攻击的威胁. 例如, 针对文生图模型的越狱攻击 [22], 对音频文本

多模态模型的越狱攻击 [23], 以及对图像文本多模态模型的越狱攻击 [24, 25]. 通过对越狱攻击案例和文

献调研, 针对 LLM 的越狱攻击案例数量超过了其他模型越狱攻击的总和. 另外, 多模态模型的文本处

理模块依然为语言模型, 因此针对大语言模型的越狱攻击策略同样适用于多模态环境, 攻击可直接迁

移. 更关键的是 LLM 中引入对齐机制 [17] 旨在提高模型的伦理标准, 这使得其有能力拒绝回应具有

潜在伤害性的问题, 对有安全加固的语言模型实施越狱攻击挑战性十足. 考虑到越狱攻击在 LLM 场

景的代表性,本文拟通过分析 LLM越狱攻击的特征、根因和演化过程,为智能系统越狱攻击的研究提

供参考.

LLM 越狱攻击得到学术界和工业界的广泛关注, 通过分析实际案例、法律法规和科技文献, 本文

总结出 LLM 越狱攻击面临的 3 个问题. (1) 越狱攻击如何定义. 越狱攻击的形式和范畴正在发生显著

变化, 从初始的提示越狱攻击演变为模型操控越狱,这种演变造成越狱攻击的手段、目的持续扩大. 亟

需界定越狱攻击的内涵和边界. (2) 越狱攻击持续产生威胁的根因. 越狱攻击与无害性紧密相关, 源自

安全认识从毒性到无害性的转变, 尽管智能系统不断升级安全保护, 越狱攻击威胁越来越严重. 亟需

对越狱攻击的起源、发展过程以及成功实施的机制进行分析, 找出越狱攻击的根因. (3) 越狱攻击攻防

技术的演化规律. 当前 LLM 安全机制不断升级, 越狱攻击案例层出不穷、技术持续演化. 亟需总结攻

击技术的关键因素,据此分析对应性防御方法,挖掘攻防博弈过程中攻防技术演化的内在联系,为设计

制定越狱攻击防御体系提供理论和技术支撑.

本文的组织逻辑如下: 第 2 节从 3 个基本案例出发, 根据方法、对象、目标三要素提出越狱攻击

的定义和形式化模型; 第 3 节首先从大语言模型的演化以及对安全认知的演变两个角度探究了越狱

攻击的起源, 并分析越狱攻击的根因; 第 4 节从攻防博弈的角度总结越狱攻防的演化过程; 最后探讨

LLM 越狱攻击带来的挑战和防御方法发展方向. 本文用到的重要符号及术语见表 1.
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图 1 (网络版彩图) 越狱攻击案例. (a) 无差别应答; (b) 安全保护; (c) 越狱攻击.

Figure 1 (Color online) Illustration of jailbreak attacks. (a) Indiscriminate response; (b) safety protection; (c) jailbreak
attack.

2 越狱攻击的定义

传统的越狱面向移动应用, 例如 iOS 越狱的目标是突破系统引入的约束以获得更高的权限, 而

LLM基于深度学习算法构建,其内部黑盒式的复杂结构导致基于软件分析、逆向等技术实施的越狱在

LLM 上并不适用, LLM 越狱形成了全新的问题. 现有研究已从攻击目标、实施过程、攻击手段等多个

角度对 LLM越狱攻击进行定义.本节从 3个基本案例出发,在现有研究成果基础上提出了对 LLM越

狱攻击的定义与形式化模型, 旨在更加清晰和系统地界定其范围和特征.

2.1 实例分析

早期发布的 LLM尚未对输入问题和输出结果进行审核和安全防护, LLM以满足用户问题为目标,

以最符合用户问题需求的答案无差别应答. 如图 1(a) 所示, 用户提出如何制造炸弹的问题, ChatGPT

的早期版本 text-davinci-0031)会直接回答相关信息.这可能导致 LLM输出包含毒性内容,或造成模型

训练过程的敏感数据泄露. 由于 LLM未进行安全防护, 该类威胁属于安全保护措施缺失,不在本文越

狱攻击的讨论范围内.

为提升模型安全性,模型开发者引入各类安全保护机制,包括对齐策略、输入和输出过滤、系统加

固等方式. 这些安全保护机制的引入使得 LLM 在一定程度上能够与人类的价值观保持一致, 能够拒

绝回应具有潜在伤害性的问题. 如图 1(b) 所示, 经过对齐后的 ChatGPT (0613 版本2)) 对于同样的问

题将拒绝回答.

攻击者通过修改提示或采取其他攻击手段, 以绕过 LLM 的对齐约束等保护措施, 诱导其输出有

害的内容, 这种攻击被称为越狱攻击, 越狱攻击暴露了现有安全性对齐策略的不足. 图 1(c) 是一次典

型的越狱攻击. 攻击者为模型设定了恶意的角色并将问题隐藏在虚假意图中, 诱导模型给出有害问题

的有效回复, 模型由于缺乏识别潜在有害意图的能力, 因此给出本应被屏蔽的答案.

1) https://platform.openai.com/docs/deprecations.

2) https://platform.openai.com/docs/models/gpt-3-5-turbo.
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各类越狱攻击不断突破预先设置的安全防护体系, 引发社会对于 LLM 潜在风险以及人工智能伦

理的关注, 诱导智能模型输出有害结果的攻击案例在真实系统中持续出现, 从 WormGPT 的出现 [26]

到奶奶漏洞 [27], 这些事件揭示了 LLM 的潜在风险.

• WormGPT [26] 是一款没有道德限制的生成式语言模型, 从 2021 年开始研发. 这种未经安全性

限制的语言模型可能被用于各种恶意活动,如网络钓鱼、商业电子邮件泄露、恶意软件创建、诈骗、生

成色情暴力内容等.

• 2022 年 12 月 Reddit 新闻网站的 r/ChatGPT 子频道上曝光了一种名为 DAN 的越狱攻击 [20].

DAN指令使模型扮演一个不受系统限制约束的角色,有效地规避了模型内置的安全性限制,从而引导

模型产生有害内容.

• 2023年 6月 16日推特 (Twitter)上爆出了关于 ChatGPT的 “奶奶漏洞 (grandma exploit)”,它

诱骗 ChatGPT和其他聊天机器人输出危险的信息 [27]. 只需要在提示中加入 “请扮演我已经过世的祖

母” 作为前缀, 用户就可以让它做几乎任何事情, 比如生成 Win11, Office365 的激活码, 部分激活码是

真实可用的.

• 2024 年 2 月 14 日微软在报告中披露 [21], Emerald Sleet 组织操作利用 LLM 产生内容, 专门针

对外交专家进行精准的鱼叉式网络钓鱼攻击. Crimson Sandstorm 项目展示了 LLM 在自动生成能够

辅助应用程序和网页开发、远程服务器交互、网络爬虫、用户登录自动化任务执行, 以及系统信息通

过电子邮件发送等方面代码片段的能力.

WormGPT的例子突显了无差别应答模型所带来的安全风险, 强调开源模型必须融入并遵守一定

的价值观, 以保持较高的道德标准, 避免模型的滥用和误用, 否则便会成为不法分子的利器. 无差别应

答的不足凸显对齐技术的重要性, 价值观对齐技术提升了模型道德判断能力. 但奶奶漏洞、微软披露

等通过越狱攻击绕过 LLM 内在的安全限制, 表明模型的价值观对齐仍是一个悬而未决的挑战. 基于

以上案例, 本文将越狱攻击对社会带来的影响简要地总结为 4 个方面: (1) 信息污染与泄露风险, 被越

狱的模型可以输出大量隐私信息和有害内容, 有害信息一旦被信任和广泛传播, 将严重污染网络信息

环境, 泄露的隐私信息将为知识产权和隐私带来法制隐患 [28]; (2) 偏见问题, LLM 存在潜在的意识形

态偏见, 越狱攻击可以被用来激发并放大偏见; (3) 助长非法活动, 传统的网络攻击者正与大模型深度

结合, 攻击的智能化程度得到进一步提升, 其中使大模型工具由白客变为黑客的关键是越狱攻击技术;

(4) 操控具身智能体, 以 LLM 为基础的具身智能体有感知和决策能力, 在交互中能够直接影响现实环

境, 攻击者通过越狱手段可以直接影响智能体的决策, 从而对现实世界产生影响.

2.2 定义与形式化模型

GPT4 的技术报告中首次提出了越狱攻击这一术语的详细描述 [29]. 本文总结了 7 条代表性工作

中的定义, 并抽取出定义中的基本元素.

D1
[29]: 仍然存在 “越狱” (如对抗系统消息) 生成的内容违反了我们的使用准则; D2

[16]: 越狱是

指绕过对模型施加的限制的过程; D3
[11]: 越狱攻击被设计为引发行为, 例如产生有害内容或泄露个人

可识别的信息; D4
[30]: LLM 在面对恶意指令时仍然会产生有害的响应, 这种现象被称为 “越狱攻击”;

D5
[31]: 越狱攻击是对抗 LLM的一种重要的对抗策略.它使用特别设计的提示来绕过 LLM的限制,并

引起潜在的有害反应; D6
[12]: 存在一些已发布的 “越狱”, 经过精心设计的提示, 导致对齐的 LLM 产

生明显令人反感的内容; D7
[32]: 越狱攻击的攻击目的是绕过或无效化大语言模型通过对齐形成的安

全机制, 从而使模型针对正常情况下拒绝回答的问题做出响应, 产生有害或恶意的输出.

现有的定义方式提供了描述越狱攻击的不同视角. D1, D3, D4 是目标导向的定义方式, 从使用准

则、引发行为、恶意指令的有害响应定义了越狱攻击的目标, D2 是过程导向的定义, 越狱攻击的过程

被定义为绕过限制, D5 和 D6 关注提示越狱攻击的方法, 即提示越狱. D7 将越狱攻击的过程定义为绕

过对齐形成的安全机制, 并且重点关注正常情况下拒绝回答的问题, 从过程和目标两个角度进行定义.
 https://www.sciengine.com/doi/10.1360/SSI-2024-0196
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图 2 (网络版彩图) 越狱攻击的形式化模型. (a) 无差别应答; (b) 安全保护; (c) 越狱攻击.

Figure 2 (Color online) General flow of jailbreak attacks. (a) Indiscriminate response; (b) safety protection; (c) jailbreak
attack.

不同视角的定义反映了越狱攻击方法上的深刻变革. 攻击方法从提示越狱 [12, 13] 扩展至操纵模型

参数实施越狱, 包括超参数调整 [33]、微调 [34] 等; 从绕过对齐形成的安全机制扩展至绕过模型内部限

制和外部安全防护 [22],包括通过外部工具间接实施的越狱攻击 [35]. 综合之前的研究,本文给出越狱攻

击的定义.

定义1 (语言模型的越狱攻击) 越狱攻击是通过设计提示、操纵模型或其他手段, 有意规避语言

模型中对齐等安全保护机制, 最终诱导语言模型对有害问题进行有效回复的行为.

为了突破语言模型的安全保护机制, 攻击者采取各种方法得到有害问题的有效回复. 定义 1 描述

了越狱攻击的基本三元组: 方法 (设计提示、操纵模型或其他手段)、对象 (具备安全保护机制的语言

模型)、目标 (诱导语言模型对有害问题进行有效回复).尽管定义 1通过 3个基本要素刻画越狱攻击的

特征, 但由于有害问题的界定标准尚未统一, 该标准与价值观紧密关联 (将在第 3.3.1 小节重点讨论),

因此越狱攻击还受到价值观的约束.

针对图 1中无差别应答、安全保护和越狱攻击,图 2分别给出了其形式化模型. 图 2(a)是针对图

1(a) 中无差别应答的形式化描述, R = LLMbase(Q). 其中, LLMbase 是未经对齐的语言模型, Q 指有害

问题, R 是模型对于输入提示的响应.

•未经对齐的大语言模型 LLMbase 在理解和执行指令方面展现出了一定的智能,但由于缺乏安全

防护措施,它们通常会无差别回复各种问题.未经对齐的大语言模型由于其安全性较弱,无法准确识别

并遵循人类价值观, 不在越狱攻击的讨论范围内.

• 有害问题 Q 的有效回复 R 是越狱攻击的最终目标. 受到不同地区法律、道德标准以及文化差

异的影响, 有害的定义并不是一成不变的. 已有研究通常将有害行为具象化为产生有毒内容、违反模

型服务提供商的使用准则, 或是触犯法律和道德底线等. Liu 等 [13] 根据 OpenAI 的使用政策总结了

8个禁用场景的有害问题,包括非法活动、有害内容、欺诈、成人内容、政治竞选与游说、侵犯隐私权、

违规行为、高风险的政府决策. AdvBench [12] 包含了 500 个有害问题, 是目前最广为流传的英文数据

集. 然而 Souly 等 [36] 的研究指出已有基准数据集评估越狱攻击时存在问题不具体、缺乏多样性、问

题本身无法回答等缺陷, 基于此, 他们最终创建了 StrongREJECT 这一加强的问题集.

图 2(b) 是基于图 1(b) 中增加安全保护的形式化描述, R = LLMS(Q). S 泛指模型经过对齐形成

的内部安全防护以及一系列外部安全防护手段. LLMS 代表安全防护加持下的 LLM 系统.

• 大语言模型经过对齐训练在一定程度上能够与人类的价值观保持一致, 并拒绝回应具有潜在伤

害性的问题, 训练数据中学习到的拒绝回复倾向构成了模型的内部防护. 进一步地, LLM 在现实部署

已经远远超越了简单的单一模型, 演变成为一个集成多重防御策略的复杂系统, 包括输入输出过滤机
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制以及模型的权限控制等, 这些外部防护措施进一步丰富了 S 的内涵. 内部和外部的安全防护措施共

同构筑了大语言模型的防护墙, 本文将在 4.2 小节具体介绍现有保护方法.

图 2(c) 是基于图 1(c) 中越狱攻击的形式化描述, R = LLMF
S (Q

′), 其中 LLMF
S (·) = F [LLMS(·)],

Q′ = M(Q), F 是对 LLMS 的控制策略, M 是对有害问题 Q 的改写策略. 由于防护策略的局限性,

LLMS 并不能拒绝回复所有的有害问题. 越狱攻击者企图发现现有防护策略的漏洞, 通过某种方式使

得模型输出有害回复.

• 控制策略 F 有两种实现方式, 一种是直接修改模型配置. LLM 的自回归生成依赖于一系列复

杂的解码策略, 如波束搜索 (beam search)、温度采样和 top-K 采样等, 调整超参数可以达成越狱攻击

的目标 [33], 或者是通过微调修改模型权重进行攻击, 任意的下游任务微调会导致无意的越狱攻击 [34].

另一种是间接控制. 在实际部署中, LLMS 与其外部知识库、联网检索、编译器环境等外部模块协同

运作,实现了检索增强生成、搜索引擎查询、代码执行等功能.同时, 这些外部模块也会导致越狱攻击.

Deng 等 [35] 利用检索增强生成中的防护策略缺失漏洞, 提出了 PANDORA 方法, 该方法创建恶意内

容污染的知识源, 并配合特别设计的提示, 启动针对 GPT 模型的越狱攻击. 模型操控和间接攻击方法

将在 4.1 小节具体介绍.

• 改写策略 M 将有害问题 Q 修改为攻击效果更强的形式 Q′. 改写策略包括人工构造和自动

构造两类. 人工构造的越狱攻击模板起源较早, 在 Twitter, Reddit, Discord 等平台引起讨论, 并在

jailbreakchat, AIPRM, FlowGPT 这些网站上传播. 自动构造方法基于改写、优化等策略, 通过预先定

义的变异规则或利用模型梯度信息等自动化生成新越狱攻击提示. 人工构造和自动构造的攻击方法将

在 4.1 小节具体介绍.

与现有的各种定义相比, D1,D2,D3,D4 是单一元素导向的定义方式. D5,D6 只关注提示越狱攻击

的方法, 本文将越狱攻击的方法进一步拓展为设计提示、操纵模型或其他手段. D7 只关注语言模型

内部对齐形成的安全机制, 根据现有方法的支撑, 本文进一步扩大了安全机制的内涵. 特别地, 定义 1

不包含越狱攻击是否成功的判定, 攻击是否成功只取决于回复是否有效, 这属于越狱攻击的评估问题

(将在第 4.4 小节详细介绍).

3 越狱攻击的起源及其根因

本节首先介绍了越狱攻击的起源, 如图 3 所示, 并总结了越狱攻击得以产生的根因. 越狱攻击的

出现与 LLM 发展密不可分, NLP 的发展经历了从 PLM 到 LLM 的演变 (图 3 第 1 层), 其中上下文

学习以及对齐等技术在推动 LLM发展中扮演重要角色,同时这些技术也被攻击者利用实施越狱攻击.

在 LLM 关键技术的不断发展中, 社区对模型安全性的理解也在转变 (图 3 第 2 层), 从早期研究的毒

性 [37,38], 逐渐转向无害性, 强调价值观在人工智能发展中的重要性. 安全属性相对应的解决措施也发

生了转变 (图 3 第 3 层), 从针对性地设计排毒策略发展为模型的价值观对齐. 进一步地, 我们分析了

越狱攻击的根因, 归结于模型的服务属性与价值观的不匹配.

3.1 LLM 的演化

NLP 的发展经历了从统计语言模型到神经语言模型, 再到 PLM 和 LLM 的过程 [39]. PLM 在大

型文本语料库上以自监督的方式进行训练, 学习各种 NLP 任务之间共享的通用表示, 包括语义表征、

语法知识、世界知识等, BERT [40], T5 [41] 和 GPT1/2 [42, 43] 都是 PLM 的典型代表. 研究人员发现扩

大 PLM的规模 (例如,增加模型大小或数据规模)往往会导致模型在下游任务上的性能提升 [44],这也

被称为模型的规模律 (scaling law). 通过显著增加模型参数和训练数据集, PLM向 LLM过渡,这些大

型 PLM 被称作 LLM [45]. LLM 的出现标志着 NLP 领域进入了 “预训练、提示、预测” 范式 [46]. 上下

文学习、指令微调以及对齐等技术在 LLM 的发展中扮演重要角色, 同时, 这些技术也具有双重性质,
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图 3 越狱攻击及其相关技术的发展历史.

Figure 3 History of jailbreak attacks and related technologies.

表 2 越狱攻击与提示工程的相似性.

Table 2 Similarity between the jailbreak attack and the prompt engineering.

Jailbreak Prompt engineering Similarity

In-context attack (ICA) [51] In-context learning (ICL)
Provide multiple demonstrations

when reasoning

Chain of utterance (CoU) [52]
Chain of thought (CoT) [53] Use chain-of-thought prompting

Intent analysis prompt (IAPrompt) [54]

Greedy coordinate gradient (GCG) [12] AutoPrompt [55]
Gradient-based discrete

optimization

Tree of attacks (TAP) [56] Tree of thought (ToT) [57]
Prompt hierarchy

using trees

Genetic algorithm (GA) [58] Evolutionary algorithms (EA) [59]
Heuristic algorithms are

used to optimize

容易被攻击者利用来实施越狱攻击.

3.1.1 上下文学习

GPT3 [1] 证明了 LLM 表现出极强的上下文学习能力, 能够在不更新模型参数的情况下解决各种

下游任务, 这种在推理时提供任务示例的方式称为少样本学习 (few-shot learning). 零样本学习 (zero-

shot learning) 是一种特殊的少样本学习, 只提供任务描述, 而不提供任何示例. 为了增强模型的零样

本学习能力, Google 团队提出了指令微调 (instruction tuning) 的概念 [47]. 他们采用⟨指令, 可选输入,

输出⟩这样的带标签数据对微调模型, 以增强模型对于指令的理解, 得到的模型被命名为 FLAN. 针对

指令数据集难以构建的问题, 后续的工作 Self-instruct [48] 通过模型自动生成指令数据. 斯坦福大学

(Stanford University) 在 LLaMa [49] 上使用 self-instruct 实现指令微调, 得到 Alpaca 模型 [50]. 上下文

学习的兴起强调了提示的重要作用, 促进了 NLP 领域向 “预训练、提示、预测” 范式演变.

在 “预训练、提示、预测”范式下,仅仅修改模型的输入 (提示)就能在各种任务上表现优异,因此

出现了提示工程 (prompt engineering). 提示工程的目的是通过设计提示提高模型在特定任务上的表

现, 部分提示越狱攻击也是通过构造提示得到关于有害问题的有效回复, 两者的目标存在一定的重合.

表 2 [12, 51∼59] 介绍了越狱攻击方法与提示工程方法的关联关系,可观察到越狱攻击与提示工程密切相

关. 随着提示工程的进步, 越狱攻击所带来的安全威胁也相应增加.
 https://www.sciengine.com/doi/10.1360/SSI-2024-0196



李希陶等 中国科学 :信息科学 2025年 第 55卷 第 6期 1379

3.1.2 价值观对齐

2021 年 Antropic 的研究者 Askell 等 [17] 首先提出了 AI 的对齐, 对齐被定义为帮助性、诚实性和

无害性的平衡, 这也被称为 3H 准则. 价值观对齐又称偏好对齐, 旨在使 AI 系统的行为符合人类的意

图和价值观, 包括鲁棒性、可解释性、可控性和道德性等多方面的要求 [60]. 在语言模型的发展中, 人

类反馈强化学习 (reinforcement learning from human feedback, RLHF) 技术 [18,19,61] 被引入以实现更

好的对齐, RLHF 首先需要收集人类偏好标签数据以此通过强化学习技术微调 LLM, 从标签数据中学

习人类偏好. OpenAI 的研究者在这一领域取得了重要进展 [18], 他们构建了一个人类偏好数据集, 并

运用 RLHF 对模型进行微调. 这个过程包括 3 个关键步骤: 监督微调、奖励模型训练和在奖励模型

上使用近端策略优化 (proximal policy optimization, PPO) [62] 进行强化学习. 据此 OpenAI 对 GPT3

微调创建了 InstructGPT. InstructGPT 更有效地与用户意图对齐, 在帮助性、诚实性和无害性上均有

提升. 最近, 针对 RLHF 复杂且不稳定的缺陷, Rafailov 等 [63] 提出了直接偏好优化 (direct preference

optimization, DPO) 这一新型偏好对齐策略. DPO 直接以简单的分类目标优化满足偏好的策略, 避免

了显式的奖励函数或强化学习, 解决了人类偏好数据上的分类问题.

3.2 安全认知的演进

安全认知经历了从毒性到无害性的演变, 越狱攻击基于无害性发展而来. 安全性对齐策略在减少

模型的毒性方面取得了一定进展 [18, 64], 但最新的越狱攻击研究揭示了有害内容仍可以通过越狱攻击

手段被激活 [65, 66].

3.2.1 毒性

毒性是描述多种不安全内容类型的宽泛术语 [37], 往往体现在 “冒犯性”“辱骂性”“仇恨性”

等 [67, 68],但目前尚未有一个明确且普遍接受的分类和定义,这源于不同社会和文化背景导致对毒性行

为的理解存在个体差异.

有毒文本的检测发展较早, 被广泛关注 [69]. 随着预训练语言模型的发展, 一些研究重点评估模型

内在的毒性, 以及探索消除这些不良影响的策略和方法.

有毒文本的检测. 毒性检测领域专注于评估文本输出的毒性. Zhao等 [70] 采用的基于关键字的过

滤方法检测有毒评论, 但该方法容易引起误报. 另一类方法是基于分类器的检测 [69, 71], 当前业界已有

流行的基于神经网络分类器训练的毒性检测工具, 如 Perspective API3)和 OpenAI 的检测终端4). 分

类器方法同样存在局限性, 包括其自身偏差 [72]、鲁棒性不足 [73]、训练集与实际应用场景的差异以及

当上下文发生变化时, 文本毒性的检测可能发生显著改变 [67].

模型内在毒性的评估. 大语言模型在预训练阶段接触海量的训练语料, 这些语料难免包含毒性内

容,训练后的模型不可避免地学习并在交互中输出毒性内容 [38]. 众多基准测试集被用来评估模型的毒

性. 其中, RealToxicityPrompts [74] 包含约十万条模型必须回应的提示以及模型回复, 并使用检测工具

对模型响应进行毒性评分. ToxicGen [75] 数据集是一个重要的基准测试集, 专门用来量化和评估语言

模型生成的文本的毒性水平. 与 RealToxicityPrompts 数据集不同, ToxicGen 着重探究针对少数群体

的更加隐蔽的毒性形式, 这些毒性往往更难以直接识别, 为毒性检测和模型优化带来了新的挑战.

模型内在毒性的消除. 鉴于在数据层面全面消除毒性内容具有挑战性, 研究者将重点转向在模型

内部检测和消除这些毒性. 大量研究考虑如何减少模型输出内容的毒性. 为了创建一个对攻击鲁棒的

毒性检测模型, Dinan 等 [76] 提出了一种迭代的 “构建、破坏、修复” 策略, 通过对抗样本的参与训练

提高循环中人类对话系统的安全性. 另外自诊断 – 自纠偏 [77] 是一种零样本学习方法, 利用预训练语

言模型的内部知识来减少模型生成中出现不需要的属性的概率. Xu 等 [78] 从系统设计的角度提出了

3) https://www.perspectiveapi.com/.

4) https://platform.openai.com/docs/api-reference/moderations.
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用于构建安全聊天机器人的全面系统级设计, 包含不安全内容检测、安全生成、敏感话题回避、性别

偏见环节等策略.

3.2.2 无害性

Askell等 [17] 拓展了对模型安全性的理解,从传统的毒性和偏见延伸到了无害性的更广泛领域.具

体来说, 他们对无害性的界定包含 3 个核心组成部分: (1) 毒性与偏见; (2) 危险行为; (3) 敏感或重大

的建议. 这一框架强调了人工智能系统在避免输出带有毒性和偏见信息的同时, 还应当在被询问或诱

导执行潜在危险行为时能够礼貌地拒绝. 此外, 当面对可能需要提供极为敏感或具有重大影响的建议

时, 人工智能系统应展现出最大的谨慎和适当的谦逊.

对无害性概念的扩展不仅涉及技术层面的安全性, 而且深入到价值观和伦理层面, 强调了人工智

能系统在行为选择时应遵循的伦理原则.什么行为被视为有害以及其有害程度在不同文化和个人之间

存在区别, 并且高度依赖于具体的使用上下文.

无害性的消除.对齐策略是受到模型安全认知变化的驱动而发展起来的一系列方法,已在 3.1.2小

节中有所介绍. 这些策略的核心目标在于缩减模型内部的价值观差异, 实现价值观的对齐. 随着模型

安全性的关注度不断提高, 许多研究者开始更加注重在模型的帮助性与无害性之间寻找适当的平衡,

即安全性对齐. 数据混合和安全性 RLHF 是两种安全性对齐方法.

数据混合. Bai 等 [19] 发现在帮助性数据集和无害性数据集两个数据集上混合训练的偏好模型可

以在适当的时候表现出有益的行为, 同时鼓励礼貌地拒绝有害的请求. 这种偏好模型作为强化学习过

程中的奖励模型是有效的. 单纯基于帮助性的 RLHF训练模型可能更容易受到红队攻击的影响,相比

之下, 同时融合帮助性和无害性考量的模型在提供帮助的同时, 也大幅降低了潜在的危害, 展现出更

为全面和平衡的性能.

安全性 RLHF. LLaMa2 [64] 训练时采用了安全性 RLHF, 相比 RLHF 有以下升级: (1) 收集更具

挑战性的对抗提示, 用于拒绝采样风格微调; (2) 同时训练了帮助性和安全性两个奖励模型, 然后在

PPO策略中的奖励函数中综合了安全性和帮助性这两个目标. 具体来说他们定义了一个条件逻辑, 以

确保生成的响应在满足安全性条件或安全性概率较低时侧重于安全性, 否则侧重于帮助性. 经过安全

性微调的 LLaMa2 往往能更好地抵御越狱攻击风险. Bai 等 [79] 提出了一种称为 “宪法 AI” 的训练

方法, 该方法减少了对人类偏好标签的依赖性. 在第 1 阶段, 他们采用了自我批判与修正的方法进行

监督学习, 而在随后的强化学习阶段, 通过运用另一个模型对抽样的响应进行评估, 进而训练出一个

偏好模型. 这种强化学习的训练方法亦被称作从 AI 反馈中强化学习 (reinforcement learning from AI

feedback, RLAIF).此方法旨在通过阐释对有害查询的反对理由,培养出一个既非逃避性又相对无害的

人工智能助理. Dai 等 [80] 引入一个非负拉格朗日 (Lagrange) 乘子, 将奖励函数调整为帮助性和安全

性的加权. 他们利用拉格朗日方法求解该约束问题, 交替更新 LLM 参数和拉格朗日乘子避免了在固

定的优化比率下过分强调一个目标而牺牲另一个目标的风险.

无害性的检测. 尽管目前的对齐策略已经取得了一定的成效, 但最新的研究揭示了现有的对齐策

略仍存在不足 [34, 66,81]. RLHF 等方法尚未完全解决一个关键问题: 如何识别可能触发模型产生有害

输出或性能下降的场景. 此类局限性导致模型在某些特定情境下仍可能表现出不可预测的有害行为.

越狱攻击应运而生, 旨在揭示并激发模型的这些潜在负面特性. 通过采用手动或自动化的对抗性探测

方法, 研究者能够识别出语言模型中可能产生的有害输出, 随后对模型进行调整或更新, 以避免这类

不良反馈.

3.3 越狱攻击的根因

智能模型包括数据、算法、目标 3 个要素. 数据作为基础, 其质量和数量直接影响着模型的性能

和泛化能力 [82, 83]. 此外, 在数据预处理和增强方面的工作往往能增强模型的效果. 算法则是深度学习
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图 4 (网络版彩图) 越狱攻击的根因.

Figure 4 (Color online) Root causes of jailbreak attacks.

模型的核心, 负责处理和学习数据以实现模型的功能和目标. 在算法选择和设计中, 需要考虑到模型

架构、训练方法, 以及适用于不同任务的特定技术和优化方法. 模型的目标决定了深度学习系统的应

用和评估标准.

越狱攻击得以产生的根因是模型的服务属性与价值观的不匹配. 如图 4 所示, 数据、算法、目标

共同构建了其服务框架, 价值观的引入体现在数据、算法、目标各个方面. 一方面, 模型的服务属性

在数据、算法、目标各方面存在缺陷, 例如, 有毒数据的引入、生成依概率出现、幻觉的无法避免等问

题. 即使价值观引入后, 这些固有缺陷仍然可以被攻击者利用以达成越狱攻击. 另一方面, 价值观的引

入又导致在数据、算法、目标中产生新的问题: 数据使用方式的鉴别难以解决、安全对齐算法存在的

泛化不匹配、帮助性与安全性两个目标存在不可调和的冲突.

3.3.1 价值观

价值观是一个抽象的哲学概念, 反映了主体对于事物的信念. 为了向人工智能系统注入伦理原则

和道德价值观, 研究者做出了许多努力, 从设计价值调整框架以从人类偏好数据中学习 [18, 19], 到在一

些规范原则指引下训练 [79]. 尽管人类价值观和偏好可以被具象的条例法规描述, 例如《世界人权宣

言》中的道德原则, 但是理解模型内部的价值观并非一件易事 [84]. 一些伦理计算的技术针对抽象伦理

概念进行的量化, 但距离提供可靠、标准化的实践方案依然需要努力 [85]. 越狱攻击体现了模型价值观

的脆弱性, 在定义 1 中, 有害问题是价值观的具象, 对有害程度的判断实际上是模型价值观的体现.

世界各国均对 AI 生成内容做出伦理规范, 进一步凸显价值观的重要地位. 将伦理道德融入人工

智能全生命周期从而建立负责任的人工智能系统是一项充满挑战的伦理治理任务. 欧盟发布的Ethics

Guidelines for Trustworthy AI对 AI 生成内容 (artificial intelligence generated content, AIGC) 技术伦

理治理做出了要求, 可信赖的人工智能应满足 3 个基本条件: 合法、合乎伦理、稳健. 中国相继推出一

系列法律法规和伦理准则, 以指导和规范人工智能技术的健康发展. 2021 年中华人民共和国科学技术

部发布《新一代人工智能伦理规范》[86] 提出了增进人类福祉、促进公平公正、保护隐私安全、确保

可控可信、强化责任担当、提升伦理素养等 6 项基本伦理要求, 指出人工智能产品及服务应该避免误

用滥用和违规恶用. 2023 年国家互联网信息办公室发布《生成式人工智能服务管理暂行办法》[87] 总

则第四条中规定, 提供和使用生成式人工智能服务时, 应当坚持社会主义核心价值观, 不得生成煽动

颠覆国家政权、推翻社会主义制度, 危害国家安全和利益、损害国家形象, 煽动分裂国家、破坏国家统

一和社会稳定,宣扬恐怖主义、极端主义,宣扬民族仇恨、民族歧视,暴力、淫秽色情,以及虚假有害信

息等法律、行政法规禁止的内容. 此外, 应采取有效措施防止产生民族、信仰、国别、地域、性别、年

龄、职业、健康等歧视问题的出现. 2023 年我国提出《全球人工智能治理倡议》[88] 坚持伦理先行, 建
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立并完善人工智能伦理准则、规范及问责机制, 形成人工智能伦理指南.

从技术的角度并不能从根本上解决越狱攻击问题. 一方面, 道德价值观本身是变化的, 因此不能

简单地将一个固定的道德框架嵌入到模型中, 而需要让模型能够学习并理解各种各样的道德观念, 并

能在不同的情境中灵活应用, 以适应丰富多样的道德准则和应用场景 [89]. 尽管模型具备提供帮助的

能力, 但由于价值观的约束, 这样的帮助可能不被价值观允许, 模型应当学会何时该发声, 何时应保持

沉默, 这对于还未能完全掌握复杂的人类社会和道德规范的模型而言是挑战性难题. 另一方面, 并不

存在绝对安全的模型. 越狱攻防的过程中会促使模型安全机制的建立, 这无疑是对模型安全性的强有

力的推动, 但模型本身的安全能力存在上界, 模型并不可能完美无缺, 建立输入输出侧的审查体系来

实施伦理治理与法律监管是必要的. 越狱攻击的研究过程是对技术的机理探索, 但最终一定是一个社

会问题, 需要监管的强有力介入.

3.3.2 数据

在模型训练中, 数据集规模对于模型的性能和泛化能力至关重要. 较大的数据集为模型提供了更

广泛的学习材料, 显著提升模型的性能及泛化能力 [44]. 此外, 优质数据的应用能够使小模型在数据量

和计算资源有限的情况下达到与大模型相媲美的性能水平 [82, 83].

LLM 的训练语料中存在有毒数据难以避免, 且有毒数据并不总是有害的. LLM 在预训练阶段通

过自监督学习的方式在大规模语料库上训练,这种学习机制确保了模型能够理解和生成与人类相似的

语言表达, 并且学习并储存了大量世界知识 [90∼92], 但模型无可避免地学习并复制数据中的毒性行为

和偏见,这些知识可能会以不当方式在与用户交互时输出 [74]. 另一方面有毒数据也是世界知识的一部

分, 其缺失会影响模型在特定场景下的能力. 例如在有毒评论分类任务中, LLM 需要具备区分毒性内

容的能力, 预训练中有毒数据的缺失会导致模型缺乏特定的知识. 即使这些毒性内容缺失带来的影响

可以忽略, 在数据层面全面消除毒性数据具有挑战性, 这包括数据量大、毒性判断标准的不统一等挑

战. 因此, 通过数据清洗或过滤等手段完全筛除有毒数据是不现实的.

数据的使用方式难以鉴别. 价值观对齐试图用数据本身反映价值观, 由此定义出有害数据与无害

数据, 但数据本身并不具有直接危害, 危害取决于输出数据的使用方式. 例如, 模型输出诈骗的相关实

例可以帮助用户防范诈骗风险, 但恶意用户会利用这些信息实施诈骗行为. 同样, 模型输出的代码片

段可能被用来提高软件开发效率, 但也可能被黑客利用用于木马病毒的生成. 现有价值观对齐在模型

输出角度进行约束, 然而输出数据的进一步使用也是价值观的体现, 但由于数据的使用方式难以追踪

和监管, 因此从数据角度保证价值观的全链路对齐存在困难.

3.3.3 算法

基于深度学习构建的智能系统存在解释性差等问题. 算法包括模型架构和训练方法, 是深度学习

模型的核心内容之一, 语言模型依赖于贝叶斯 (Bayes) 条件概率进行建模, 本质上是一个概率模型, 而

且其内部工作机制不透明, 常被认为是复杂的黑盒系统, 高度复杂性使得模型解释极具挑战 [93]. 这些

模型的文本生成过程依赖于一系列复杂的解码策略, 如波束搜索、温度采样和 top-K 采样等, 使得生

成过程成为一个概率游戏. 以温度采样为例, 较高的温度使每种可能出现的机会更加平均, 文本风险

性更高、创意性更强, 更容易被越狱攻击. 超参数调整攻击 [33, 94] 指出了模型的这一不可避免的缺陷,

他们通过调整影响模型生成策略的各种超参数来扩大生成风险性内容的概率,从而达到越狱攻击的目

的. Wolf 等 [95] 的研究从根本上阐明了这种概率是无法避免的, 他们认为对于任何具有有限概率被模

型表现出来的行为, 都存在能够触发模型输出该行为的提示, 其概率随着提示长度的增加而增加.

在价值体系的融入后, 除了常规的训练外, 模型还需要进行安全对齐, 现有安全对齐算法的泛化

不匹配使模型存在被越狱的风险. 预训练代表原始的概率建模, 后训练代表道德和价值观的对齐, 这

两者之间存在潜在冲突 [96]. Wei等 [11] 将此定义为 “泛化不匹配”,当模型的安全性训练不足以涵盖其
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所有功能时, 便会产生泛化能力的不匹配问题. 这主要是因为安全性训练通常在预训练之后进行, 而

在预训练阶段习得的知识并不总是能够完全在随后的安全性训练中得到充分利用,导致模型在进行安

全性训练时表现出较弱的泛化能力.

3.3.4 目标

训练模型时, 模型的帮助性目标实现困难, 幻觉问题是一个典型体现. 模型的目标决定深度学习

系统的应用领域及其评价标准, 这一目标分为两大类: 训练目标 (即损失函数) 与任务目标 (即性能度

量). 在特定的下游任务中,主要目的是增强模型在某些特定方面的性能,概括为帮助性目标.提供帮助

的前提是理解并遵循用户的指令. 但由于现有模型训练手段的限制, 模型达到绝对准确的可能性微乎

其微, 即使在简单的情感分类任务中, 模型也很难达到 100% 的正确率. 比较有代表性的是 “幻觉” [97]

现象,生成式模型会在没有充分的证据支持下生成错误或虚构的信息的现象,这种现象被称为幻觉,幻

觉是由于模型因为未能实现其训练目标生成的一些似是而非的错误陈述. 现阶段语言模型的幻觉问题

无法避免, Kalai 等 [98] 从统计学角度证明了对于经过校准的语言模型, 幻觉必然以一定的速率发生.

引入安全性目标后, 帮助性与安全性两个目标间存在冲突. 当执行用户指令的目标与维护安全性

的目标产生冲突时, 模型便面临两难选择. 例如, 如果用户的指令含有潜在的不安全因素, 模型就需要

在遵循用户指令与遵守其通过安全训练学到的安全限制之间做出选择. Wei 等 [11] 将此总结为目标竞

争, 这是一种目标层面固有的、不可调和的冲突, 要求模型在保持用户指令响应性的同时, 也要兼顾到

安全性的重要性.

4 攻防演化

在安全领域,攻防博弈是一场持续的角逐,攻击者和防御者相互竞争,形成了一个复杂的、动态变化

的过程, 大语言模型的越狱攻击与防御技术的发展亦是如此. 本节对越狱攻击和越狱防御做了系统性

梳理,并从攻防博弈的角度审视越狱攻防的演化: 4.1小节基于改写策略以及控制策略对现有越狱攻击

方法做了细致的分类,共 5大类 16小类 (见图 5 [2, 11∼13,19,30,31,33∼35,51,52,54,56,58,65,66,78,79,94,99∼134]),

总结了现有越狱攻击方法的特点; 4.2小节根据模型的工作流将防御方法分为 5类: 安全性训练、红队

测试、输入侧防御、安全性推理, 以及输出侧防御; 4.3 小节从同源性以及竞争两个方面讨论了攻击技

术与防御技术之间的关系; 最后本文整理了现有的评价指标, 对现有攻击方法效果评估对比.

4.1 攻击方法

现有的越狱攻击方法可分为提示越狱、模型操控越狱以及间接越狱 3 种. 提示越狱是研究最为

广泛的攻击类型,通过精心设计的提示来诱导模型进行非预期操作.本文将提示越狱归类为人工设计、

自动改写、自动优化 3 种. 模型操纵越狱并不直接修改提示, 通过调整模型的内部参数来达到越狱的

效果. 另外, 间接越狱揭示了模型可能遭遇的外部威胁, 但目前的研究较少.

4.1.1 人工设计

提示越狱攻击中, 改写策略 M 将有害问题 Q 修改为攻击效果更强的形式 Q′, 修改分为两类:

(1) Q′ 中包含 Q; (2) Q′ 是 Q的改述版本, 两者在语义上基本等价. 受限于人力成本, 为每个有害问题

定制化修改是困难的, 因此人工设计的越狱攻击方法多数采用第 1 种实施, 具备通用性和可转移性.

早期实证研究.早期的实证分析聚焦于收集和整理公开可用的越狱模板 [13, 99],进而深入探讨了越

狱提示的多样性 [13]、显著特征 [99]、演变趋势 [99]、成因 [11] 及其有效性 [13] 等关键问题. Liu 等 [13] 基

于收集的越狱攻击实例, 将其分为 3 类: 伪装、注意力转移以及权限提升, 指出 ChatGPT 缺乏抵御越

狱攻击的能力. Wei 等 [11] 总结了不同攻击类型以及组合的攻击效果, 如前缀注入、拒绝抑制、风格
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图 5 (网络版彩图) 攻防交互流程.

Figure 5 (Color online) Overview of jailbreak attacks and defenses.

注入以及其组合: 前缀注入让模型生成一个看似无害的文字开头, 目的是让模型在后续的回答中不太

可能给出拒绝或否定的响应, 因为这样的回答在模型原先的训练过程中并不常见; 拒绝抑制突出指令

跟随的主要作用, 模型被指示在排除常见拒绝反应的约束下做出响应, 从而使不安全的响应更有可能

发生; 风格注入要求模型以 JSON 格式响应, 输出一个字符串列表, 每个字符串包含 4 个单词. Shen

等 [99] 收集了 6 个月来的 6387 个真实提示, 并分析了真实世界中的越狱提示的时序特点, 他们观察到

(1) 越狱提示语随着时间的推移呈现出长度减少但毒性增加的趋势; (2) 越狱提示一直在进化, 以增强

其在语义上的攻击效力, 人工构造的越狱提示正朝着更隐蔽, 危害性更大的方向转变.

固定上下文. 提示越狱攻击得以成功依赖于 LLM 的上下文学习能力和指令遵循能力. 一些研究

者结合上下文学习中少样本学习以及思维链提示的技术, 设计了固定上下文的越狱攻击, 通过示例激

活模型对于有害问题的有效回复 [135,136], 一个典型的固定上下文攻击的示例如图 6. Wei 等 [51] 提出

上下文攻击方法 (in-context attack, ICA), ICA采用有害问题和模型的肯定回复作为示例,引导模型从

上下文中识别任务要求, 有效减少了对特定问题的拒绝回答. 话语链 (chain of utterance, CoU) [52] 结

合了思维链 [53] 和少样本学习的理念, 他们设定了一个红队模型与一个基础模型之间的对话场景, 在

这种设置下, 基础模型的回复中融入了对问题的内部思考过程, 从而模拟出一种深入的思考.

嵌套情境. 嵌套情境攻击将问题 Q 隐式地嵌入其他场景中, 通过构造不同的虚构场景和角色来

绕过 LLM 的道德判断. 攻击者将对有害问题的问答这一场景包装在诸如故事续写、对话场景、代码

生成等任务中,这让模型难以在复杂场景中保持安全性. DeepInception [100] 是一种轻量化的越狱方法,
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图 6 固定上下文攻击示例.

Figure 6 Example of fixed context attack.

图 7 (网络版彩图) CIA 及 ReNeLLM 攻击过程总结.

Figure 7 (Color online) Summary of CIA and ReNeLLM attacks.

研究者从心理学中的米尔格拉姆 (Milgram) 服从实验得到启发, 认为 LLM 可能缺乏理解抽象概念和

道德判断的能力, 因此他们提供了一个虚构的嵌套情境, 通过构造不同的虚构场景和角色来绕过 LLM

的道德判断.

人工设计的攻击原理. 早期实证研究中的越狱提示结构往往有固定的模板, 这一策略确保了越狱

提示的通用性和可转移性. 提示越狱攻击的前提是指令微调和 RLHF赋予模型的指令遵循能力, 模型

不仅能够生成文本, 还能够理解复杂的指令, 并根据这些指令执行具体的任务. 具体来说人工设计利

用了提示工程的多种技术, 其中包括角色扮演、少样本学习和思维链等, 每种技术都以其独特方式促

成攻击的成功: 角色扮演技术通过模拟特定身份或角色来引导模型产生特定的输出; 少样本学习利用

有限的例子来迅速调整模型的行为,使其适应新的任务;而思维链技术则通过逻辑步骤构建,引导模型

沿着预设的思维路径产生输出.

人工设计的各类提示, 如伪装、注意力转移、权限提升, 固定上下文攻击, 其攻击有效性还源于用

户指令与安全性要求之间的目标竞争,模型面临遵循用户指令与坚持其在安全训练中获得的安全限制

之间的抉择, 指令遵循和安全性目标两者存在冲突. 这类攻击强化了模型的指令遵循, 让其在目标竞

争中处于上风.

4.1.2 自动改写

自动化方法和人工设计的区别在于: 提示的构造是由人工设计还是自动生成. 根据生成原理的

不同本文进一步将自动化攻击方法分为自动改写以及自动优化两类,无反馈的生成方法归类为自动改

写, 有反馈优化的生成归类为自动优化.

嵌套情境. 与人工设计中的嵌套情境攻击类似, 嵌套情境攻击通过构造不同的虚构场景和角色来

绕过 LLM 的道德判断, 不同的是自动改写中的嵌套情境攻击为每个问题定制攻击场景. 组合指令攻

击 (compositional instruction attacks, CIA) [101] 将原始问题 Q嵌入到其他语境中,以此混淆模型. 这一

策略包括两种类型的攻击: 谈话式组合指令攻击 (T-CIA) 和写作式组合指令攻击 (W-CIA). 在 T-CIA

中, 攻击者通过嵌入到相关话题的叙述中实现越狱攻击, 而在 W-CIA 中, 攻击者则通过构建完整的故

事情节来实现这一点. ReNeLLM [102] 的混淆分为两步, 首先通过插入无意义字符、改写部分单词、拼

错敏感单词、部分翻译、改变表述风格、更改句子结构等改写策略降低原始越狱提示的敏感程度, 再

通过故事续写、代码生成或表格填充等将 Q 隐式嵌入到不同的场景中. CIA 及 ReNeLLM 的工作过

程总结如图 7 所示.

加密.编码加密方式将自然语言转化为非自然语言,模型由于具备一定的解码及推理能力,因而在

遇到加密后的问题时能够使用相同的加密方式进行回复,从而规避以自然语言为基础的安全对齐机制.
 https://www.sciengine.com/doi/10.1360/SSI-2024-0196



李希陶等 中国科学 :信息科学 2025年 第 55卷 第 6期 1386

图 8 多语言攻击示例.

Figure 8 Example of multilingual attack.

图 9 (网络版彩图) MasterKey 及 JADE 攻击过程总结.

Figure 9 (Color online) Summary of MasterKey and JADE attacks.

Wei等 [11] 的研究中提出 Base64编码越狱的方法,他们将有害问题用 Base64加密,并且要求模型直接

回复 Base64 加密后的结果. Yuan 等 [2] 更进一步提出 CipherChat 框架, 考察安全对齐策略对于密码

这种非自然语言的泛化能力, 包括编码策略 GBK, ASCII, Unicode以及加密算法摩斯密码和凯撒密码

等. 实验结果表明, 某些密码在部分场景中几乎 100 % 成功绕过了 GPT4 的安全对齐, 证明了针对非

自然语言开发安全对齐的必要性. Liu等 [103] 提出一种伪装重构攻击方法 (disguise and reconstruction

attack, DRA), 与藏头诗的思想类似, 攻击者将有害问题分解成单独的字符, 并将每个字符隐藏在一个

随机无害的单词或短语中用特定符号 (例如括号) 进行标识, 最终提示模型在推理时对有害问题进行

重构.

多语言. 多语言间的语言能力差异被证实可以用作越狱攻击 [104,105,137]. Yong 等 [104] 提出了一

种低资源语言 (low-resource language)攻击方法,他们将英语问题翻译为低资源语言,达到较高的攻击

成功率. 低资源语言是指在多语言模型的训练语料中所占比例较少的语言, 例如孟加拉语、斯瓦希里

语、爪哇语是 ChatGPT 训练语料中的低资源语言. 区别于单一语言的攻击, Puttaparthi 等 [105] 将问

题用多种语言表示, 例如英语和非英语相结合, 发现多语问题会导致越狱, 一个示例如图 8, 同时多语

言的问题也会增加 ChatGPT 理解问题的难度. 模型在预训练阶段获得多语言学习能力, 高资源语言

可以增强模型对低资源语言的理解, 使模型在多语任务中仍有不错的表现. 但后期的安全微调阶段基

于高资源语言开展, 低资源语言安全性对齐缺失, 面临的安全问题更为严峻 [105].

模型改写. 模型改写攻击利用大语言模型在 “提示改写” 任务上的出色能力, 提供了自动化越狱

攻击有效方法. MasterKey [106] 用改写越狱提示数据集训练了一个越狱攻击导向的 LLM, 将构造越狱

提示的流程自动化. 通过生成多个语义相似的越狱攻击提示变体, 有效扩大越狱攻击的覆盖面, 攻击

过程总结如图 9. 模型改写还作为一种基本组件出现在利用大模型进行模糊测试的方法中, 例如针对

黑盒越狱攻击的模糊测试框架 GPTFuzzer [31] , 通过模糊测试来揭露和修复潜在的漏洞更侧重于防御

的角度, 因此本文不在攻击方法中介绍, 相关的研究工作在第 4.2.2 小节.

语法规则. Zhang 等 [107] 设计了一个模型安全性评估框架 JADE, 他们发现仅通过问题本身的混

淆也足以愚弄模型实现越狱. JADE 首先通过语法解析得到句子语法树, 然后基于一系列语法生成规

则进行变异, 增强了种子问题的语言复杂性, 最后在大规模问答对上对模型的表现进行评估, 其攻击

过程总结如图 9.

自动改写的攻击原理. 嵌套情境攻击基于目标竞争机制, 但与人工设计的上下文攻击方法实施策

略略有不同. 固定上下文攻击通过强化模型对的指令遵循, 确保用户指令在与模型安全目标的竞争中

占据优势. 相反, 嵌套情境攻击通过隐蔽引导弱化安全感知, 绕过模型内部的安全性检测.

加密和多语言攻击的原理与固定上下文攻击的原理略有不同,这些攻击将初始文本映射到另一种
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图 10 GCG 攻击示例.

Figure 10 Example of GCG attack.

加密语义空间中,例如非自然语言的编码或者低资源语言,预训练阶段模型学习了这些形式的表征,具

备在原始语义空间与加密语义空间间转换的能力, 但用于安全性训练的数据量较小, 加密语义空间并

未包含在安全性训练的范围内, 安全性防护得以被绕过. 这种由语义空间不对等导致的攻击源于泛化

不匹配, 即安全性训练无法涵盖模型的所有功能.

模型改写与穷举的原理类似, 通过规模化改写提升有害内容生成的概率. 由于大语言模型内部复

杂性与概率生成的特点, 对于任何具有有限概率被模型表现出来的行为, 都存在能够触发模型输出该

行为的提示 [95]. 虽然跳脱出人工设计的人力成本限制, 但自动改写的有效程度较低.

4.1.3 自动优化

人工设计的提示严重依赖手动制作, 难以针对不同问题进行定制化设计. 因此众多研究采取了优

化的思想自动生成攻击性提示, 这些方法利用模型的梯度信息、上一轮生成的提示等信息作为反馈信

号, 不断优化提示直至越狱成功.

梯度优化. 两个有代表性的工作是 GCG (greedy coordinate gradient) [12] 与 AutoDAN-A5) [108].

GCG 将越狱攻击理解为对抗性后缀词元 (token) 优化, 利用白盒 LLM 的梯度信息来指导越狱提示词

元的搜索. 具体地, GCG将离散优化提示的方法 AutoPrompt [55] 扩展至越狱攻击的场景中,采用梯度

导向的方法, 从一个初始的离散输入集出发, 逐步迭代至另一个离散输入集, 以此来最小化损失函数.

在开源模型上进行越狱攻击的损失函数如下:

L = −
m∑
i=1

logP (rti |Q⊕ x1:n, rt1:i−1).

模型的输入 Q′ 由 Q和对抗性后缀 x1:n 拼接而成, 即 Q′ = Q⊕ x1:n, 攻击是否成功的判断标准是

响应是否以预期字符序列 Rt 开头, 即 Rt = (rt1 , rt2 , . . . , rtm) = “Sure, here is how”, xi 和 Rti 为分词

之后的词元, 初始化中所有对抗性后缀 x1:n 均设置为 “!”, 一个攻击示例如图 10.

GCG 得到对抗性后缀的过程可以分为两步. 第 1 步, 利用梯度信息 ∇exi
计算出第 i 个位置的候

选词表 top-K(−∇exi
L), 其中 exi 是 xi 的独热向量 (one-hot vector) 表示; 第 2 步, 从所有位置构成的

候选词表中随机选择 B 个词, 检查这些新词能否减小损失, 如果能则用新词替换. 这一过程反复迭代

直至损失值足够低.

AutoDAN-A [108] 是对 GCG 的延伸, 解决了 GCG 后缀字符困惑度高的问题, 同时使攻击提示具

备人类可读以及可解释的特点. 具体来说, 他们将优化目标扩展为越狱以及可读性这两个目标. 越狱

攻击的目标记为 robj, 这与 GCG 的目标一致.

robj = −∇exi
L.

可读性目标记作 rint, 通过每一个时间步中 token 的对数分布衡量.

rint = logP (p1:n|Q).

5) 两篇工作同时以 AutoDAN 作为短标题, 本文将 AutoDAN: automatic and interpretable adversarial attacks on

large language models简称为 AutoDAN-A,将 AutoDAN: generating stealthy jailbreak prompts on aligned large language
models 简称为 AutoDAN-B.
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图 11 (网络版彩图) PAIR 及 TAP 攻击过程总结.

Figure 11 (Color online) Summary of PAIR and TAP attacks.

得到候选词表的操作为 top-K(λrobj + rint), λ 是加权因子. 这种方法保证了对抗性后缀是人类可读的

并且提示具有可解释性, 避免困惑度指标 (将在第 4.2 小节详细介绍) 的检测.

启发式优化. 同样为了解决 GCG 后缀字符困惑度高的问题, Liu 等 [109] 提出利用遗传算法优化

越狱提示的方法 AutoDAN-B. 他们采用了和 GCG 相同的损失函数作为奖励得分, 通过分层遗传算法

不断变异产生新提示, 最终得到人类可读的越狱提示. 但 AutoDAN-B 同样需要获取模型生成的条件

概率, 黑盒场景中该参数难以获取. GA (genetic algorithm) [58] 也是遗传算法优化的代表, 关注于模型

结构和参数不可知场景下的自动化通用模板生成. 在 L不可得的情况下, 他们用模型真实输出和期望

输出之间的余弦相似度得分来近似损失.

L = −CS(fembed(LLM(Q, x1:n)), rt1:n),

其中, CS 为余弦相似度函数; fembed 为词嵌入模型, 可以将文本编码为向量. 基于此, 他们将随机优化

改进为采用启发式方法遗传算法进行优化.

迭代优化. 有研究将优化任务过程及目标作为提示输入 LLM, LLM 可以作为优化器直接解决优

化问题 [138]. 提示自动迭代细化 (prompt automatic iterative refinement, PAIR) [110] 采用了相似的思想,

将 LLM用作攻击提示优化器, 利用前一轮的提示和模型回复,以对话格式逐步细化候选提示. 该过程

迭代输出改进的步骤和最终优化的提示, 展现了可解释性和链式推理过程. 剪枝攻击树方法 (tree of

attacks with pruning, TAP) [56] 先根据树状思维链构建出由多个候选提示构成的树状结构, 然后进行

剪枝处理. 该方法借助 LLM对攻击提示进行迭代优化,实现在更少的查询次数下达到更佳效果. PAIR

及 TAP 的攻击过程总结如图 11 所示.

可变上下文. 少样本学习中, 示例的选择对于任务的完成有着重要影响 [114,139]. 与固定上下文攻

击不同的是, 可变上下文提供了对上下文示例的自动选择. Du 等 [30] 提出一种指令驱动的越狱方法

(real-world instructions-driven jailbreak, RADIAL). RADIAL 通过模型对拒绝回答与非拒绝回答的输

出概率分布计算内在响应趋势, 自动选择多个良性问题作为恶意问题的示例. 这种做法使模型更倾向

于给出肯定的回答, 从而在多个良性示例的作用下放大了模型对指令的肯定反应, 提高了越狱攻击的

成功率.

自动优化的攻击原理. 区别于模型改写的无目标穷举, 自动优化方法产生新提示有明确的优化方

向,即损失函数. 优化的内容可以是人类不可读的字符序列, 也可以是人类可读的指令. 这些方法基于

语言模型的概率建模特性, 通过自动优化的方式增强了有害行为被触发的概率.

4.1.4 模型操控

给定输入下语言模型的推理过程受前向传播以及解码策略的共同作用. 因此除关注提示本身外,

还有一些研究关注模型内部, 通过操纵模型生成参数实施越狱攻击.

概率操纵. 生成式语言模型的核心是 token预测,在解码过程中,语言模型会根据概率分布进行抽

样,以确定最终生成的文本序列. 概率计算的过程涉及到模型对输入序列的理解和上下文的综合考虑,
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而抽样则是根据这些概率进行随机性的决策, 使得生成的文本在语法上合理且符合模型的训练目标.

Zhang 等 [94] 直接操纵大语言模型的生成过程输出有害内容, 将其方法称为概率操纵 (ProMan). 他们

发现 GCG 的优化目标可以通过调整解码策略实现, 例如设置 “Sure” 出现的概率为 100%, 这样加强

了模型做出肯定回复的倾向.此外, 温度、top-K和 top-p等参数对控制模型生成文本的质量和多样性

起重要作用. 以温度为例, 较低的取值会导致模型在选择下一个单词时倾向于高概率选项, 从而产生

更一致、更可预测的文本输出.相反, 较高的温度值使得低概率词的选择可能性增加, 从而增加了文本

的多样性和创造性. Huang等 [33] 提出生成利用攻击 (generation exploitation attack, GEA)方法,他们

仅操纵温度、top-K、top-p 这些解码参数完成越狱目的, 但需注意的是该方法对闭源模型效果较差.

微调. 针对下游任务的需要对开源模型进一步微调是一种常见的做法, 但研究表明微调也是一种

潜在的越狱攻击方法. Qi 等 [34] 发现, LLM 的安全对齐可能会因为仅使用少数针对性的有害训练示

例进行微调而受到损害, 并且仅对良性和常用数据集进行微调也可能无意中降低 LLM的安全性对齐.

Bhardwaj 等 [66]、Chen 等 [111]、Zhang 等 [112] 也观察到类似的结论, 修改模型参数后通过对齐形成的

安全护栏很容易被破坏. 这是由于安全训练阶段无害性和帮助性两个目标之间本身存在冲突, 安全性

对齐使模型在这两者之间达到平衡, 而后续的下游任务微调都会打破该平衡, 使大语言模型更容易受

到越狱攻击的威胁.

后门. Rando 等 [113] 探讨了一种新型的安全威胁, 即通过对 RLHF 的训练数据进行投毒, 将通用

越狱后门植入到大语言模型中. 这种后门通过特定的触发词激活, 与传统的 sudo 命令类似, 可以在不

需要对抗性提示的情况下激发模型产生有害响应.

模型操控攻击的攻击原理. 模型操控攻击将越狱攻击的威胁扩大到语言模型内部. 具体来说, 概

率操纵越狱攻击通过修改解码策略, 直接影响了自动化优化过程中的目标函数, 旨在提高生成有害内

容的概率,这种方法通过操纵模型的输出分布,增加了有害输出的相对概率,从而绕过了模型原有的安

全性约束. 微调越狱攻击揭示了在数据层面存在的灾难性遗忘问题, 即在进行下游任务的微调时, 维

持预训练阶段所确立的安全性标准变得极具挑战性. 微调过程会不慎覆盖或淡化模型在预训练阶段学

习到的安全性相关的特征, 导致模型在面对特定情境或指令时, 无法有效地辨识和抵御潜在的有害内

容. 后门攻击体现了数据和算法层面面临的安全威胁, 通过数据投毒以及后门算法的植入, 模型表现

出对越狱攻击的脆弱性.

4.1.5 间接攻击

模型在部署过程引入外部安全防护手段增强系统安全性, 攻击者首先需要突破外部安全防护, 才

能进一步对模型本身实现越狱, 因此一些研究重点关注如何绕过外部安全防护, 通过间接手段实施越

狱攻击. 由于 Copilot和 Bard 这些商用模型服务已经超越简单的单一模型, 而是加入多重防御策略成

为一个复杂的系统, Deng 等 [106] 从基于时间的 SQL 注入技术获得灵感, 利用生成过程中输入序列长

度与服务响应时间之间的相关性分析并解构 LLM聊天机器人服务所采用的防御机制.研究发现, Bing

Chat和 Bard主要通过检查模型的生成结果来预防越狱攻击而非检查输入提示,并采用动态监控确保

整个生成过程符合策略要求. 此外, 这些平台的内容过滤不仅限于关键字匹配, 还融合了语义分析技

术以提升检测的精准度. 尽管这部分研究本身并不直接构成越狱攻击, 但其对防御机制的深入剖析为

后续的越狱攻击策略提供了重要的指导. 另外一些研究者基于检索增强生成引入的检索数据库实现了

间接的越狱攻击方法. Deng 等 [35] 观察到 LLM 针对基于文本的越狱攻击采取了安全过滤措施, 但它

们对于基于检索生成的攻击缺乏类似的防护措施. 因此, 他们提出了 PANDORA 方法. 这一方法创建

污染知识源的恶意内容, 并配合特别设计的提示, 启动针对 GPT 模型的越狱攻击. 间接攻击进一步将

越狱攻击的风险扩展到系统级别, 威胁模型系统的整体安全性.
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表 3 提示越狱攻击策略的比较分析. CO: 目标竞争, MG: 不匹配泛化, PA: 概率增强.

Table 3 Comparative analysis of prompt-based jailbreak attacks. CO: competing objectives, MG: mismatched
generalization, PA: probability augmentation.

Automation Transferability Readability White-box Difficulty Mechanism

Empirical study ×
√ √

× Low CO

Maunal Fixed context ×
√ √

× Low CO

Nested scenarios ×
√ √

× Low CO

Nested scenarios
√

×
√

× Low CO

Encryption
√

× × × Middle MG

Automatic

rewrite
Multilingual

√
× × × Middle MG

Model-based rewrite
√

×
√

× Middle PA

Language rules
√

×
√

× Middle PA

Gradiant-

based

GCG
√

×
√ √

High PA

Automatic

optimization

AutoDAN-A
√

× ×
√

High PA

Heuristic
GA

√ √ √
× High PA

AutoDAN-B
√

×
√ √

High PA

Iteration
√ √ √

× High PA

Free context
√

×
√ √

Middle PA

4.1.6 小结

表 3 展示了不同提示越狱攻击策略的综合比较, 涉及自动化、攻击的可转移性、提示的可读性、

对白盒模型的依赖、实施难度以及攻击原理等关键维度. 自动化关注提示生成过程是手动设计还是通

过自动化方式产生; 可转移性考察特定的攻击模板在不同问题上是否能够维持其攻击效力; 提示的可

读性指提示内容是否符合语法规则并具备清晰的语义;对白盒模型的依赖指攻击是否需要访问模型的

内部信息, 如梯度数据或输出分布, 或需要修改模型参数; 实施难度则是基于攻击部署的成本和方法

本身的复杂度进行综合评估. 这些维度的比较旨在全面理解各种攻击策略的特点和适用场景.

通过表 3 的对比, 我们可以观察到越狱攻击呈现出自动化和可转移的趋势. 攻击者越来越倾向于

采用自动化工具和技术, 以提高攻击效率和成功率.这包括自动化模型生成、自动化规则, 以及对系统

漏洞的自动利用. 自动化的使用使得越狱攻击变得更为隐蔽和迅速. 另外, 一些攻击提示可以迁移到

不同的目标上, 这种可转移性使得攻击更具灵活性, 同时也增加了对防御系统的挑战.

此外, 从表 3 中得到启发, 提示越狱攻击的设计有两种设计思路, 这两种方式各有优劣: (1) 设计

通用的可转移的提示模板; (2)针对每个问题设计合适的模板.通用模板可以快速应用于不同的有害问

题, 然而这种通用性也导致效率不高或者在特定类型的攻击场景中无法奏效. 另一方面, 为每个问题

设计合适的模板虽然在操作上更为复杂和耗时, 但它能够针对每个具体情境提供最优化的解决方案,

但这种个性化的设计可能导致资源使用增加和实施难度提高.

除提示越狱攻击外, 模型操控攻击和间接攻击方法正引起越来越多的关注. 这些攻击方式关注

于语言模型本身或软件部署的各个阶段, 指出其中的安全隐患. 模型操控越狱以及间接越狱有其独特

的使用场景, 例如保证开源模型的价值观不被修改, 以及在 LLM 驱动的代理工具中抵御越狱攻击的

威胁.

4.2 防御方法

在越狱攻击的威胁下, 研究者们提出了多种防御策略进行防御. 语言模型的工作流包括训练和推

理两个阶段,训练阶段中防御可分为安全性训练以及测试两类,推理阶段的防御可根据输入、生成、输
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出 3个阶段划分,因此本文将防御机制细分为 5个主要类别:安全性训练、红队测试、输入侧防御、安

全性推理, 以及输出侧防御.

4.2.1 安全性训练

安全性训练是一种预防性策略, 旨在模型部署前提升其安全防御能力, 有效地构建模型的早期安

全防护机制. 现有的安全性训练方式可以分为对抗性训练、安全性对齐及其他.

对抗性训练. 排毒的一些研究希望采用监督学习的方式提升模型的安全性. Bot-Adversarial Dialo-

gue [78] 在正常的训练数据之外掺杂了对抗性的对话数据,这些可能引起模型输出有毒内容的样本被用

于训练以提升模型的鲁棒性. 监督式的对抗性训练 (如拒绝抽样 [19]) 也是一种对抗性训练的实现, 但

会导致模型出现过度拒绝倾向 [119,122], 即语言模型误将用户正常问题识别为恶意攻击, 从而拒绝回答

用户的正常请求.

安全性对齐. 安全性对齐作为对齐策略的一环, 预期得到帮助性与无害性之间的平衡, 主要关注

无害性. 在第 3.2.2 小节中介绍了安全性对齐的相关研究, 包括数据混合以及安全性 RLHF 等. 此

外, Wang 等 [140] 基于后门攻击原理, 提出一种后门增强对齐技术 (backdoor enhancement alignment,

BEA).该方法构建一种对用户不可见的后门触发器并将其集成到模型的微调数据中. 这种方法将微调

过程变成了一种隐式的后门攻击, 确立了秘密提示与其对应安全反应之间的强关联. 模型所有者可以

通过在任何用户输入前加入这些秘密提示, 激发模型对敏感问题给出安全的回答.

知识编辑. Wang 等 [115] 通过知识编辑的方法提升模型的安全性, 研究者提出了一种术中神经监

测排毒方法 (detoxifying with intraoperative neural monitoring, DINM), DINM可以基于一条数据精确

地修改毒性区域的参数, 具体来说 DINM 首先追踪安全和不安全回复在前向传播过程中各层的隐藏

层状态, 二者语义差距最大的层即为毒性层, 并把毒性层 MLP的第 2层作为毒性区, 然后用安全回复

对该毒性区训练以达到排毒效果.

其他. Self-guard 方法 [116] 将生成任务重构为分类加生成任务, Self-guard 首先确保模型在响应查

询时不会拒绝回答, 这意味着 self-guard 并不会阻止有害内容输出, 其次生成回复的同时对回复进行

分类, 附加安全性标记有效区分内容是否有害. 这种策略将安全性目标与帮助性目标进行分离, 安全

性通过分类标记体现, 帮助性目标通过生成回复体现, 只需训练安全分类能力即可实现越狱攻击的防

御. 此外, Goal Prioritization [117] 针对越狱攻击特意进行安全性微调, 监督微调训练后在推理时只需

声明帮助性和安全性目标的优先级, 即可灵活切换安全优先或帮助性优先两种模式. OpenAI 的研究

者 [118] 提出指令分层 (instruction hierarchy)的方法,他们认为提示注入越狱攻击等攻击方式的主要漏

洞之一是 LLM 通常认为系统提示 (例如来自应用程序开发人员的文本) 与来自不受信任的用户和第

三方的文本具有相同的优先级, 因此他们提出了一个指令层次结构, 明确地定义了当不同优先级的指

令发生冲突时模型应该如何表现, 并通过训练使模型学习这种指令分层能力.

4.2.2 红队测试

在网络安全领域, 红队测试涵盖了对抗性攻击、渗透测试和社会工程等多种策略, 以模拟潜在攻

击者的行为, 从而评估和增强防御能力. 随着 LLM 的兴起, 红队测试已经超越了传统的网络安全范

围,并在日常使用中演变为描述 AI系统的多种探测、测试方式 [141]. 红队使用手动或自动方法来对抗

性地探测语言模型中的有害输出, 然后更新模型以避免此类输出.

人工红队测试. 红队成员利用他们的专业知识和创造性思维, 挑战模型的安全边界. Anthropic 推

出了多轮红队测试数据集 HH-RLHF [119], 提供了真实的红队交互越狱攻击对话记录. 人工红队测试

的有效性已被普遍承认, 例如 OpenAI 在开发新一代模型时, 将红队视为其开发流程中不可分割的一

部分 [142].

自动化红队测试.自动化红队测试的目标是通过算法和技术手段自动发现可能导致模型产生有害
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输出或性能降低的所有情况. Ge 等 [120] 提出了一种结合自动对抗性提示写入和安全响应生成的多轮

自动红队 (multi-round automatic red-teaming, MART)方法, 显著提高了红队的可扩展性和目标 LLM

的安全性. 他们令目标模型与攻击模型迭代交互, 以此代替真实的红队操作, 并用生成的对抗性样本

同步升级目标模型与攻击模型, 攻击模型获得更强的红队能力, 目标模型的安全性也得到提升. 模糊

测试在自动红队测试中扮演重要角色. GPTFuzzer [31] 是一种针对黑盒越狱攻击的模糊测试框架, 其

核心步骤包括种子选择策略、变异过程和模型判定 3 个阶段. 种子变异使用蒙特卡罗 (Monte Carlo)

树搜索算法进行操作, 变异过程即改写策略 M 的实现, 采用了交叉、扩展、精炼和改述等多种方法.

Yao等 [121] 利用模糊测试技术提出了一个 FuzzLLM框架,自动生成随机输入测试模型的脆弱性, Perez

等 [65] 通过语言模型自动生成测试用例, 覆盖冒犯性语言、数据泄露、偏见等多种安全风险. 红队测试

在于评估和增强模型在各种场景下的鲁棒性和安全性 [143], 值得注意的是自动化红队测试是一种测试

技术, 以防御为出发点, 但红队测试的各项技术也可用于越狱攻击.

4.2.3 输入侧防御

指标判断. GCG 产生的对抗样本通常导致难以解释的乱码串, 提示的困惑度显著增加. 利用文本

困惑度 (perplexity, PPL)进行筛选被证明是一种可行的方法 [122]. PPL的计算涉及模型对给定数据集

中每个序列的预测概率. 具体而言, PPL 被定义为给定序列的交叉熵的几何平均值的倒数.

PPL = exp

(
−
∑
i

log(p(xi|x0:i−1))

)
.

在整个提示或特定窗口中, 文本被细分为连续的段落, 若任一段落表现出高困惑度 (阈值高于特定

值), 那么该段文本将被标记为可疑. 这种方法只能用于防御提示不可读的越狱攻击 (如 GCG), 但在

AutoDAN-A 以及 GA 等提示可读的越狱攻击中并不适用.

决策器判断. Llama Guard [123] 是一个在 Llama 模型基础上经过微调的安全风险分类器, 它能够

对输入和输出内容进行分类. 该模型充分利用了大型模型在指令理解方面的能力, 支持识别输入的风

险类别及其相关标准, 并能根据既定的分类策略灵活执行分类任务. Liu 等 [124] 介绍了一种基于信息

瓶颈原理的信息瓶颈保护器 (information bottleneck protector, IBProtector), IBProtector 是一个可训

练的提取器, 通过压缩和扰动原始提示抽取出与预期响应相关的信息. IBProtector 对原始内容加以过

滤使提示中隐藏的危险内容更容易被 LLM 识别, 可以在不需要修改底层模型的情况下增强 LLM 的

安全性.

扰动判断. LLM 对输入并不鲁棒, 输入的微小差异都可能导致结果变化, 自动改写攻击利用此特

点设计出有效的攻击输入, 区别于正常的用户输入, 攻击输入与正常输入的鲁棒性存在差异 [144], 这种

区别不仅存在于提示不可读的对抗性攻击, 也存在于人类可读的提示越狱中. Jain 等 [122] 采用了重分

词策略以区别对待提示不可读的对抗性攻击 (即 GCG 攻击). 具体而言, 他们通过 BPE-dropout 技术

对分词器进行了重新训练,使得在重分词过程中,原本设计的用于对抗的后缀会被重新切分,从而削弱

其攻击效果. 同样的, 针对可读的提示越狱, 他们利用大模型本身的语言理解改写提示, 改写之后的输

入往往更容易被模型检测出有害意图. Kumar 等 [125] 提出了一种 Erase-and-check 的框架来识别提示

不可读的对抗性攻击, 他们将输入序列擦除为不同的子序列, 利用子序列是否有害判断原始序列. 这

利用了安全提示的一个基本属性: 安全提示的子序列也是安全的. 类似的, Cao 等 [126] 的研究中采用

了随机擦除子序列的 RA-LLM方法,他们同时考虑了可读提示越狱以及不可读提示越狱,并利用了模

型本身的对齐能力来进行安全性筛选, 而非依赖于训练独立的模型. 同样的, Robey 等 [127] 提出了抵

御不可读提示越狱的 SmoothLLM. 这种防御首先随机扰动给定输入提示的多个副本, 然后聚合相应

的预测来检测对抗输入. 扰动的方式不同于随机擦除, 包括插入、交换、替换 3 种, 图 12 中总结了这

些扰动方式. Erase-and-check 和 RA-LLM 利用擦除方法在 token 级别进行扰动; SmoothLLM 利用插
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图 12 (网络版彩图) 扰动判断防御方法.

Figure 12 (Color online) Perturbation judgment defense.

入、交换、替换方法在字符级别进行扰动.

提示防御. 提示防御通过预先设定的提示来引导语言模型生成更安全的内容, 是一种简洁且有效

的防御策略. 语言模型的提示可以分为系统级和用户级两种, 提示防御不仅可以集成到系统级提示中,

也可以作为用户提示的前缀使用. 自我提醒 (self-reminder) [128] 在输入前后均提醒模型负责任地生成,

强调安全性生成; NeMo-Guardrails [129] 也提供了一种缓解越狱攻击的基础的提示方法; 上下文防御

(in-content defence, ICD) [51] 与 ICA的思路相同,通过上下文示例增强模型拒绝恶意问题的能力; Goal

Prioritization [117] 设计了一种推理时声明目标优先级的提示方法, 生成时以安全性优先. 这些方法的

区别在于如何设计提示内容以最大程度激发语言模型内在的安全能力并带来尽可能小的副作用. 模型

意图分析提示 (intent analysis prompt, IAPrompt) [54] 通过本质意图分析以及一致响应两个阶段的过

程来触发 LLM 固有的自我纠正和提高能力, 本质意图分析利用思维链机制让 LLM 对输入内容自行

推理分析, 一致响应阶段将结合分析结果生成更安全的回复.

输入侧防御是一种免训练的预防措施, 而且不同于响应后的后处理方式, 输入侧防御的目标在于

从根本上避免语言模型生成有害内容, 但现有的输入侧防御方法并不完美. 指标判断方法只能防御不

可读提示越狱; 模型决策器方法依靠模型的多次生成, 推理成本和速度均有明显影响; 提示防御中, 过

短的提示无法满足安全性防御的要求, 过长的提示会让每一次推理的成本大幅增加, 并且提示防御容

易引发模型产生逃避型回复. 现有的输入侧防御方法并不能针对多样化攻击手段进行全面的防护.

4.2.4 安全性推理

正如 ProMan 利用推理的固有特点进行越狱攻击, Li 等 [130] 利用可逆自回归技术 (rewindable

auto-regressive inference, RAIN) 改进了解码策略. RAIN使用预训练 LLM对其生成进行评估, 并使用

评估结果来指导生成, 具体来说, RAIN 是一个 “生成 – 评估 – 再生成” 的不断迭代. 首先对由 token

集组成的决策树进行搜索, 并通过向后倒回和向前生成步骤动态地减少有害 token 集的权重, 直到输

出内容自我评估为无害. 例如模型根据连续性需求, 回答 “如何去抢劫?” 这个问题时, 按照下一个

token 出现的概率, 排在前列的选项有 “抢劫”“为了”. 一般的解码策略无法考虑到安全性需求, 然而

RAIN 会评估每一种可能状态的安全性. 这种方法在推理阶段干预模型生成, 改进了解码策略, 使解

码时遵循安全性要求. 但是 RAIN 在推理时会对每个节点的无害性进行自我评估, 因此会花费更长的

推理时间以及更多的推理成本. Xu 等 [131] 提出一种安全解码 (SafeDecoding) 方法, SafeDecoding 识

别带有安全免责声明意味的 token 并放大其概率, 同时减弱与攻击者目标一致的 token 概率. 具体地,

SafeDecoding 首先在训练阶段开发一个专家模型, 该模型使用安全感知数据集进行微调. 在推理阶段,

SafeDecoding 根据原始模型和专家模型的 token 概率分布定义新的分布, 然后进行重采样以生成对更

安全的响应.
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图 13 LLM self defense 示例.

Figure 13 Example of LLM self defense.

表 4 攻防技术的同源性.

Table 4 Homogeneity of attack and defense technologies.

Attack Defense Homogeneity

Fixed context Prompt-based defense
Competing objectives between user instructions

and security requirements

Model-based rewrite Perturbation judgment Low robustness features of attack samples

Probability Safety interface Alter the decoding parameters during inference

4.2.5 输出侧防御

从技术的角度可以将输出侧防御分为决策器判断以及提示防御两类. 每种技术又存在两种实现方

式, 一种仅根据响应的有害性判断 (仅响应判断), 另一种将提示与响应拼接为连续的对话文本进行判

断 (提示响应联合判断).

决策器判断. 仅响应判断的方法与毒性检测类似, 毒性检测的常用工具包括 Perspective API 和

OpenAI 的检测终端, 以及一些在毒性内容上训练的分类模型 HateBERT [132], ToxDectRoBERTa [133].

但由于毒性研究和无害性存在差异, 这些毒性检测工具用于越狱攻击的检测存在偏差, 需要适应性调

整. 提示响应联合判断与第 4.4 小节中利用 LLM 评估越狱攻击是否成功的方法一致. 另外, 输入侧防

御中的 Llama Guard 方法也可以对提示与响应联合判断.

提示防御. 与固定上下文攻击以及输入侧提示防御的原理相似, 提示防御是一种无需训练的插件

式防御策略. LLM self defense [134] 是一种输出侧的提示响应联合判断防御方法, 模型生成正常的响应

后会被要求自查输出是否有害, 通过大模型本身完成自我防御, 该方法的具体提示如图 13.

4.3 攻防演化规律

在攻防演化中, 技术的同源性以及红蓝对抗构成了两个关键的维度. 技术同源性揭示了攻击与防

御之间共享的基本原理, 而红蓝对抗则展示了攻击技术和防御策略之间不断演变的竞争关系.

4.3.1 攻防技术的同源性

攻击与防御技术在技术层面体现出一致性, 或称之为同源性. 无论是设计用来规避安全措施的攻

击技术, 还是旨在强化这些安全措施的防御技术, 它们往往基于相似的原理和方法论, 表 4 列举了同

源性的体现.

固定上下文攻击与提示防御是同源的. 这两种策略的有效性根植于模型在用户指令和安全性要

求间的目标竞争. 模型在遵循用户指令与维护其安全训练所施加的限制之间徘徊, 从而引发了内在的

矛盾. 固定上下文攻击策略增强了模型对用户指令的执行, 确保在目标竞争中占据优势. 而提示防御

则使模型在安全性与帮助性的激烈竞争中偏向安全性. 从本质上看, 这两种策略在技术执行层面是相

通的.

模型改写攻击与扰动判断防御是同源的. 这两种技术均利用了攻击样本的低鲁棒性. 在模型改写

攻击中, 模型通过扩大改写规模增加了诱导输出有害内容的可能性. 相对地, 在扰动判断防御中, 通过

对输入数据进行预处理变异并监测输出的变化, 可以区别攻击性查询和非恶意查询. 两者都涉及对模

型输入或输出的系统性操作, 以达到各自的目的: 前者是为了找到和利用系统弱点, 后者则是为了识

别和防御这些攻击手段.
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图 14 自动化方法中的红蓝对抗.

Figure 14 Competition in automatic methods.

概率操纵越狱与安全性推理防御是同源的. 这两种机制都在模型的推理阶段发挥作用并对模型的

决策过程产生影响.在概率操纵越狱攻击中,攻击者通过调整解码策略,直接操控了优化过程的目标函

数, 以增加输出有害内容的概率. 与此相对应, 安全性推理防御则在模型的推理阶段介入, 通过修改解

码策略来促使生成过程符合安全性准则, 从而提升模型的整体安全性. 这种防御不仅纠正了潜在的有

害输出, 而且强化了模型对安全要求的内在遵守.

4.3.2 红蓝对抗

攻击技术和防御策略之间不断演变的竞争关系构成了红蓝双方的不断进化. 一方面, 创新的攻击

手段挑战现有的安全边界; 另一方面, 新兴的防御机制努力填补安全漏洞. 以下两个具有代表性的实

例详细阐释这一演变过程.

(1)自动化方法中的红蓝对抗. 自动越狱攻击中存在以 GCG为代表的攻防演化链,如图 14. GCG

攻击通过优化对抗性后缀实现越狱, GCG的成功激发了大批专门针对对抗性后缀设计的防御策略,如

PPL, SmoothLLM 和 Erase-and-check 等, 这些策略的设计核心在于利用提示的不可读特质进行防御.

为了突破这些防御机制, AutoDAN-A在其损失函数中融入了可读性目标,使得攻击提示不仅对人类可

读, 还具备一定的可解释性. 然而, GCG 和 AutoDAN-A 的应用仍旧局限于白盒模型, 受到不少限制.

为此, Lapid等研究者 [58] 提出了一种新的方法,即在黑盒环境下自动生成通用模板的自动化方法 GA.

(2) 嵌套情境攻击与 IAPrompt 的攻防较量. 嵌套情境攻击设置复杂的情境实施越狱, LLM 通常

难以充分理解抽象概念和道德判断,这使得它们在处理嵌套情境时易失去对安全性的正常识别和响应.

然而, IAPrompt 通过引入连贯的思维导向提示, 强化了模型的推理过程, 这种方法赋予了模型从纷繁

复杂的情境中抽身而出的能力, 有效地应对了嵌套情境中的安全性挑战. 尽管 IAPrompt 并非为嵌套

情境专门设计, 但 IAPrompt 天然地与嵌套情境处于一种激烈的对立状态.

现有的防御策略主要在人工构造的攻击模板以及 GCG 引起的对抗性后缀提示上进行验证, 尚未

涉及对其他先进攻击技术的防御能力测试. 新出现的攻击手段多样, 而有效的防御措施仍然匮乏. 因

此, 能够直接对抗自动攻击技术的防御策略至关重要.

4.4 评价指标

越狱攻击中最重要的评价指标是攻击成功率 (attack success rate, ASR), 判断越狱攻击是否成功

的关键在于对回复是否有效的界定.

ASR =
nsuccess

n
.
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ASR 是主流的衡量越狱攻击是否成功的指标, 此外还有一些不常见指标, 如全体攻击成功率、不拒绝

率等. 全体攻击成功率 [102] 的判断标准是一组提示中如果至少有一个提示攻击成功, 则攻击被认为是

成功的. 由于安全性训练后的模型会表现出过度拒绝的倾向, 因此不拒绝率 [101] 也被用作评价指标,

NRR 的判断标准是只要模型不拒绝回答问题, 攻击就被认为是成功的.

二分类判断. 回复是否有效有两种考量方式: (1) 响应是否包含有害内容; (2) 响应是否回答了问

题而不是拒绝, 研究者往往采取其中的一种定义去衡量估计是否成功. 在实施的手段方面, 又可以分

为人工、模板匹配、微调评估模型以及大模型评估. 评估的最可靠方法是人工标注 [13], 然而, 人工

评估的成本昂贵且无法复现. 最近的工作已经开始依赖于使用 LLM 进行自动评估, 依靠特殊训练的

RoBERTa 模型 [31] 或者 LLaMa2 模型 [145], 或是直接利用大模型进行评估 [99].

字符串匹配. 模型拒绝回复有害问题时, 往往会采用特定的字符串作为开头 [12, 146], 例如 “抱歉”.

对匹配字符串的简单搜索能反映模型是否拒绝回答问题.

李克特量表 (Likert scale) 打分. 利用大语言模型评估开放生成类任务已被广泛使用 [147∼149].

PAIR 让大模型扮演一个红队助理, 评估 AI 助手提供的响应是否违反道德、法律或安全准则, 并对结

果用 1∼10 的李克特量表进行打分. 该得分有效反映了回复的有害程度.

细粒度评估. 除了二分类的衡量, 模型的响应还可以被划分为更细粒度的类别 [105,150,151]. Tian

等 [150] 将提出了 3种粒度的评估方式: 非拒绝,如果响应没有明确拒绝问题,则认为攻击成功; 部分有

害, 如果响应包含有害行为的部分细节, 则认为攻击成功; 完全有害, 如果响应提供了有害行为的完整

细节, 则将攻击分类为成功. 然而细致的分类会导致许多例子跨越标签之间的边界, 使其适用于不同

的标签. Jin 等 [151] 引入了粗粒度与细粒度两种不同的评价框架能够自动对越狱攻击模板的有效性进

行评估, 实现了对完全拒绝、部分拒绝、部分实现、完全实现的多分类判定.

多维度综合评估. Souly等 [36] 提出了一种更准确的响应评分算法,他们结合李克特量表评分以及

细粒度评估的思想, 解决了二分类评估的单一视角的局限性. 最终的评分取决于拒绝、具体、有说服

力 3 个方面, 每个方面都通过 LLM 从 1∼5 直接评分.

score = (1− refused)× specific + convinving

2
.

4.5 攻击效果评估对比

目前最流行的数据集为 AdvBench,包含了 500个受限行为问题.已有一些基于 Advbench评测各

种越狱攻击效果的研究, 如 Easyjailbreak [152]. 本文收集并整理了现阶段攻击方法在 AdvBench 上的

攻击成功率 ASR, 如表 5 所示. 表中数据均摘自文献, 横轴列出了目标模型, 包括开源模型如 Vicuna,

Guanaco, Llama2, ChatGLM2, 以及闭源模型 GPT3.5, GPT4, PaLM2, Claude1, Claude2 等, 纵轴则展

示了各种越狱攻击策略. 需要注意的是: 由于不同方法具体参数设置不同, 此表并不能完全公平地反

映各方法的有效性排名. 尽管如此, 表 5 中仍可以得出一些重要的观察.

攻击方法对不同模型存在显著差异. 如表 5 所示, 开源模型方面主流的模型是 Vicuna 家族与

Llama 家族. Llama2 系列的模型经过安全性训练, 因此抵御越狱攻击的能力明显增强. 这在 PAIR 以

及 TAP 这两个自动改写攻击中体现得极为明显: PAIR 中 Llama2-7B 的 ASR 为 10%, 大幅低于在

Vicuna 以及 GPT3.5 等模型的攻击效果, 开源模型中 GPT4 的攻击难度要高于 GPT3.5. 7 种攻击方

法中只有 PAIR 与 TAP 在 GPT4 上的效果略高于 GPT3.5.

当前的攻击方法已经非常先进和有效. 即便是最新和最先进的模型, 在 ASR 指标上也显示出了

普遍的脆弱性, 最优攻击方法的攻击成功率均高于 91%, 这表明它们都容易受到越狱攻击的影响. 即

使是经过安全性对齐的 Llama2 以及 GPT4, 依然受到越狱攻击的威胁, 这表明当前的攻击方法已经

足够先进和有效.

反规模律. 尽管 GPT4 训练时在安全性方面做了很多工作, 但值得注意的是 PAIR, TAP 等方法
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表 5 现有攻击方法攻击成功率 (%) 总结. 加粗字体表示在相应模型上表现为最佳状态的方法. “–” 表示该方法并

未在指定模型上进行实验.

Table 5 Summary of attack success rate (%) of existing attack methods. Bold fonts indicate the best-performing method

on the corresponding model. “–” denotes that the method is not tested on the specified model.

Open-sourced Close-sourced

Vicuna Guanaco Llama2 ChatGLM2
GPT3.5 GPT4 PaLM2 Claude1 Claude2

7B 13B 7B 7B 13B 70B 7B

DeepInception 48.8 – – 36.4 – – – 23.2 11.2 – – –

GA 94.8 – – 97.8 – – – – – – – –

CIA – – – – – – 95 91 83.5 – – –

GCG 99 99 85 84 – – – 86.6 46.9 66 47.9 2.1

PAIR – 100 – 10 – – – 60 62 72 6 6

TAP – 98 – 4 – – – 76 90 98 – –

ReNeLLM – – – 95.8 94.2 98.5 – 99.8 96 – 99.8 97.9

AutoDAN-B 97.7 – 98.5 60.8 – – – 65.8 – – – –

AutoDAN-A 88 – 89.3 – – – – – – – – –

GEA – – – 97 98 – – – – – – –

对 GPT4 的攻击效果要强于 GPT3.5. 这并非偶然, 如同不匹配泛化所体现的规律, GPT4 在更强的指

令跟随能力之外并没有与之匹配的安全性保证, 这就导致反规模律的出现, 由于安全性训练的覆盖不

足, 模型的安全性并不能与强大的模型能力相匹配.

5 展望与挑战

模型越狱攻击与防御的研究已取得一定进展, 但仍面临诸多挑战, 我们基于当前形势的分析对未

来研究方向做出展望.

5.1 攻击方法发展趋势

越狱攻击呈现出自动化和可转移的趋势. 攻击者越来越倾向于采用自动化工具和技术, 以提高攻

击效率和成功率. 同时本文注意到越狱攻击容易与其他攻击方法结合, 造成系统性风险.

越狱方法的可扩展性. 除了越狱攻击外, 其他流行攻击的思想也可用于越狱, 产生新的越狱攻击

方法, 如数据投毒、后门攻击和提示注入攻击. 数据投毒攻击通过污染训练数据来破坏模型的准确性

或安全性, 这种方法直接作用于数据层. Rando 等 [113] 提出的通用越狱后门攻击是通过对 RLHF 的

训练数据投毒实现的. 后门攻击专注于算法层, 通过在模型中植入后门, 攻击者可以在模型遇到特定

触发条件时, 激活预设的恶意行为. 除了 Rando 等 [113] 的恶意后门攻击外, 后门技术也可以用于防御

越狱攻击, Wang 等 [140] 利用后门攻击的思想, 设置了一个后门触发器, 用于抵御微调越狱的攻击. 提

示注入攻击专注于与模型的系统级提示进行对抗, 引导模型产生受攻击者操控的误导性输出 [153∼156],

一般分为目标挟持和提示泄露. 越狱攻击的主要目的在于与对齐策略的对抗. 当提示注入攻击达到违

反使用政策并引发有害行为的效果时, 它与越狱攻击一定程度上等同.

越狱攻击造成的系统性风险. 商用 LLM 的发展已经远远超越了简单的单一模型, 演变成为一个

集成了多重防御策略的复杂系统. 其不仅面临模型内部对齐机制的缺陷, 还包括了对开发和应用过程

中可能遇到的系统级风险. 越狱攻击还可能利用模型的硬件环境、软件部署过程和外部工具等多个方

面进行. 例如, 通过对硬件环境的侧信道攻击, 攻击者可能会在不直接触碰模型的情况下窃取信息或

影响模型的行为. 此外, 模型部署过程中的软件开发工具, 如代码和依赖库的使用, 赋予 LLM 应用浏
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览外部网站、发送电子邮件、存储用户数据等能力, 这其中每一项都可能被攻击者攻击 [154]. 例如, 一

旦 LLM被授权执行代码的能力 [157],它就可能触发远程代码执行漏洞.外部工具的使用增加了模型的

能力上界, 同时引入安全风险.

5.2 防御策略的挑战

攻击手段层出不穷且蓝方明显滞后. 越狱攻击展现出自动化和通用性发展的趋势, 这使得越狱攻

击的威胁范围更加广泛,对安全防护提出了更高的要求. 现有越狱攻击的手段层出不穷并且难以防御,

严重威胁了大语言模型相关应用的部署. 这些攻击有的利用了模型安全性训练中存在的固有缺陷, 有

的利用语言模型本身的生成机制. 目前防御策略的防护能力仍有进一步提升空间.

防护成本与效益的平衡. 尽管各种防御策略在防御越狱攻击中取得一定进展, 但这些防御策略无

可避免地引入了额外的防护成本, 包括更长的推理时间、更高的计算开销等, 另外也会对模型的性能

带来负面影响,一些研究指出,经过防御加固的模型可能会错误地将正常输入视为危险行为,从而导致

过度拒绝的问题 [158,159]. 根据应用场景的不同从而选择不同力度的防御策略,能够有益于在保障系统

安全与维持性能之间找到合理平衡.

防御的发展方向.模型安全是一个长尾问题,即使是非常罕见的边缘情况也会引起明显的问题.具

体而言, 一些特定的可转移越狱攻击模板, 如 DAN, Base64 加密等, 可能成为绕过模型安全防线的有

效手段,导致大量危险内容的成功输出.为了对日新月异的攻击策略进行反制,一种发展方向是在模型

训练时建立与底层模型一样复杂的安全机制 [11], 否则无法从根本上解决安全性问题. 另外, 外部防御

策略提供了一种短期的解决方案, 但鉴于大规模语言模型更新参数所需的高昂成本, 外部防御机制的

设计必须考虑到可更新性, 防御策略不仅需要与日俱增的攻击手段保持同步, 还要能够在不重构整个

模型的情况下灵活适应新的威胁, 确保长期有效地保护模型免受侵害.

5.3 模型可解释性的壁垒

尽管本文从数据、算法、目标、系统多个角度解释了越狱攻击的成因, 但深度学习模型可解释性

的固有限制使得这些攻击的部分原理依旧模糊不清. 例如, 同样的角色扮演攻击中为什么 DAN 更有

效? 对这些问题的探索能帮助我们更好地理解语言模型的内部机理. 近期的研究尝试通过注意力可视

化技术来解析越狱攻击 [102,103,160], 通过观察模型对不同输入指令的注意力分配揭示其对关键信息的

处理模式. 这种方法为诊断偏差、错误提供了直观的工具,也有助于评估模型的决策规则.然而注意力

机制解释更多反映的是模型行为的表层特征, 而非其深层工作原理, 这意味着我们仍需深入挖掘以彻

底理解模型的内在机制.

5.4 跨场景安全性泛化挑战

多轮对话中的持续安全性. 虽然 Anthropic推出的多轮红队测试数据集 [119] 提供了真实的红队交

互越狱攻击对话记录, 但当前的自动化攻击方法大多局限于单轮对话. 多轮对话中的安全性研究仍相

对匮乏. Li 等 [100] 在多轮场景中进行了尝试, 他们在攻击完成后, 随意提出额外的问题并不会提高模

型在这些新问题上的成功率.相反,深入询问与问题相关的信息会显著增加攻击的成功率.多轮对话下

的模型安全性问题比单论对话更为复杂, 亟需进一步研究和解决.

多模态场景的安全性挑战. 多模态大型语言模型能够处理语音、文本和图像等多种输入形

式 [161,162],同时也增加了安全风险. 针对大语言模型的越狱攻击方法可以应用至多模态模型,另外,除

文本外的其他模态都可能触发越狱攻击. 以视觉输入为例, 视觉输入的连续和高维性质使其成为模型

的薄弱环节 [163]. 另外, 这些不同输入之间的协调配合也会引发一些新的越狱攻击. 视觉提示攻击 [24]

首先利用 GPT4 对文本形式的恶意查询提炼出关键词. 随后, 这些关键词通过光学字符识别 (optical

character recognition, OCR) 和扩散模型技术被转化成图像, 生成的两张图像经混合后用于欺骗大型
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多模态模型, 构成一种新型的分布式攻击手段. FigStep [25] 通过图像排版技术将有害内容嵌入图像中,

从而规避文本处理模块内置的安全对齐机制,诱导模型产出不安全的响应.类似地,这些利用多模态之

间表征不对等造成的攻击与本文中加密攻击以及多语言攻击有异曲同工之妙.

6 结论

本文系统地探讨了大语言模型中越狱攻击的定义、历史发展及其根因, 并详细梳理了攻击与防御

技术的演化过程. 越狱攻击反映了安全性从传统的毒性认知向更广义的无害性的转变, 凸显了价值观

在人工智能发展中的核心地位. 本质上, 越狱攻击反映了模型的服务属性与价值观的不匹配. 本文综

合考虑提示、模型、外部防护等角度, 提出了语言模型越狱攻击的定义以及形式化模型. 通过对现有

研究的梳理发现, 越狱攻击的内容与形式正在发生深刻变化, 攻击手段层出不穷, 且防御策略相对滞

后, 建立更进一步的安全训练策略并发展反制越狱攻击的措施是尤为重要的.
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158 Röttger P, Kirk H, Vidgen B, et al. XSTest: a test suite for identifying exaggerated safety behaviours in large language

models. In: Proceedings of the Conference of the North American Chapter of the Association for Computational

Linguistics (NAACL), 2024. 5377–5400

159 Cui J, Chiang W L, Stoica I, et al. OR-Bench: an over-refusal benchmark for large language models. 2024.

ArXiv:2405.20947

160 Zhu K, Wang J, Zhou J, et al. PromptBench: towards evaluating the robustness of large language models on

adversarial prompts. 2023. ArXiv:2306.04528

161 Zhu D, Chen J, Shen X, et al. MiniGPT-4: enhancing vision-language understanding with advanced large language

models. In: Proceedings of the 12th International Conference on Learning Representations (ICLR), 2024

162 Liu H, Li C, Wu Q, et al. Visual instruction tuning. In: Proceedings of Conference on Neural Information Processing

Systems (NeurIPS), 2024

163 Qi X, Huang K, Panda A, et al. Visual adversarial examples jailbreak large language models. In: Proceedings of the

AAAI Conference on Artificial Intelligence (AAAI), 2024. 21527–21536

Jailbreaking large language models: models, origins, and
evolution of attacks and defenses

Xitao LI1, Jiang WU1, Qinghua ZHENG1, Haijun WANG1*, Ming FAN1, Shuai HU1,2,

Jiaqi GUO3 & Ting LIU1

1. Ministry of Education Key Lab for Intelligent Networks and Network Security, Xi’an Jiaotong University, Xi’an 710049,

China

2. China Unicom Western Innovation Research Institute, Xi’an 710021, China

3. Microsoft (Asia) Internet Engineering Institute, Beijing 100080, China

* Corresponding author. E-mail: haijunwang@xjtu.edu.cn

Abstract Large language models have demonstrated outstanding performance in various applications and are

being widely adopted as critical engines for creating new productivity tools. However, when malicious users

employ specific techniques to bypass the security protections established through mechanisms like alignment, it

can lead to jailbreak attacks. These attacks may generate content that violates the model’s usage guidelines,

ethics, or laws, raising ethical concerns. This paper comprehensively examines the origins of jailbreak attacks

and their evolution in terms of attack and defense. First, a definition and a formal framework of jailbreak attacks

are proposed based on three elements: methods, objects, and targets. Furthermore, the development history

of jailbreak attacks is introduced from two perspectives: the evolution of large language models and changes in

security perceptions, and the root cause of jailbreak attacks is summarized as the mismatch between the service

attributes and values of large language models. Finally, from the perspective of offensive and defensive games,

this paper summarizes the evolution of jailbreak attacks and defenses, discussing new threat models in jailbreak

attacks and the future directions of defense methods.

Keywords jailbreak attack, large language model, natural language process, cybersecurity, ethics of artificial

intelligence

 https://www.sciengine.com/doi/10.1360/SSI-2024-0196


