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摘要 针对无线通信的安全传输问题, 提出了一种新的多节点分组协作干扰以增强安全的策略. 在

源节点发送私密信息的同时,传统协作干扰策略中所有的协作节点发送公共的人工噪声干扰窃听用

户, 而分组协作干扰策略中协作节点分组发送不同的人工噪声. 为了保证人工噪声不干扰目的节点,

协作干扰策略的波束形成系数的设计基于迫零准则. 在节点独立功率约束的条件下, 传统干扰策略

无法有效的利用所有协作节点的阻塞功率,而分组干扰策略将每两个信道增益接近的节点划分为一

组, 从而保证组内的协作节点能近乎完全利用可用的阻塞总功率. 仿真结果验证了最小距离分组干

扰策略利用的阻塞总功率最大,也对应最大的平均安全速率.为更易于实现,文中还提出了基于相对

距离的固定分组策略.除此之外,文中还考虑了人工噪声泄露的情况,此时传统协作干扰策略完全失

效, 而分组协作干扰策略即便是只有一组有效, 也可以保证平均安全速率依然随协作节点最大发射

功率增大而增大.实验结果证实了分组协作干扰策略要优于传统协作干扰策略.
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1 引言

无线通信由于其易于接入的便利性,已经得到了广泛使用. 但由于无线信道固有的广播特性,使得

无线通信更易于被非法用户窃听. 保密通信的目的在于保证合法用户之间可靠安全的通信, 而窃听用

户在通信过程中无法获取合法用户的信息. 传统的无线安全都是在高层进行数据加密 [1], 而物理层安

全能充分利用无线信道的特征以增强安全, 近年来吸引了大量研究者的关注 [2∼6]. Wyner[7] 最早提出

了安全容量的定义,用以度量合法用户之间可靠安全通信的最大信息传输速率.在衰落信道中,只有在

合法用户的信道状态优于窃听用户信道的情况下, 安全容量才不为零. 利用节点协作技术可以保证即

便在合法用户的信道状态差于窃听用户的情况下, 依然可以获得正的安全速率. 多节点协作增强安全

的方法主要有两种: 协作波束形成 [2,3] 与协作干扰 [2∼4]. 在协作波束形成策略中, 协作节点以放大转

发 (amplify-and-forward, AF) 或者译码转发 (decode-and-forward, DF) 的方式向目的节点转发源节点

的私密信息. 通过协作波束形成, 可以有效地提高目的节点的接收信噪比 (signal to noise ratio, SNR).
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在协作干扰策略中, 多节点通过协作发送人工噪声/阻塞信号 (artificial noise/jamming signal), 使其对

窃听节点的损害大于对目的节点的影响, 从而达到提升系统安全性能的目的 (如提高安全速率或降低

安全中断率).在这两种不同的策略中,协作节点扮演了不同的角色,一种是中继转发节点,另一种是阻

塞节点. 在大多文献中,协作节点都扮演着单一角色.在最近的文献 [5]中,作者提出了一种混合协作波

束形成与协作干扰的传输策略, 该策略选择其中一部分节点作为中继转发信息, 而另外一部分节点发

送人工噪声干扰窃听用户. 在文献 [6] 中, 作者提出了另外一种协作策略, 噪声转发 (noise-foewarding,

NF),协作节点发送独立于信息码字的公开码字. 若协作节点距离合法节点很近,则合法用户有高的概

率对接收到的干扰码字正确译码, 继而从接收信号中消除干扰码字. 而窃听用户接收到干扰码字的信

噪比很低, 无法正确译码, 相当于增大了窃听用户的噪声功率, 从而降低了窃听用户的信噪比.

需要指出的是, 由于体积及功耗方面的考虑, 协作通信中的节点大多配置的是单天线, 使得节点

通信只能工作在单工模式下. 当节点采用协作波束形成策略时, 由于单工模式的限制, 每个私密信息

需要两个时隙才能完成从源节点到目的节点的传输. 两个时隙传输不可避免地降低了系统频谱效率,

而且信息泄露在每个时隙都会发生,也增加了窃听用户获取私密信息的可能性. 若采用协作干扰策略,

私密信息的传输只需要一个时隙. 基于上述原因, 本文考虑采用协作干扰的方式以增强安全. 在每一

个时隙,当目的节点发送私密信息的时候,所有的协作节点同时发送干扰信号.一种显然的策略是干扰

信号位于合法用户信道矩阵的零空间 (该策略称之为迫零策略),从而保证合法用户不受到人工噪声的

干扰. 文献 [8] 证实在高功率情况下, 迫零策略是渐进最优的. 在文献 [9] 中, 作者考虑了两种干扰策

略: 协作节点发送公共的人工噪声与协作节点发送独立的人工噪声, 并从目的节点与窃听节点接收信

噪比概率分布的角度分析了这两种传输策略的能量效率.合理的设计协作节点发送公共人工噪声的波

束形成系数, 可以使得合法用户不受到干扰, 但是需要协作节点在通信前共享生成人工噪声的公共信

息, 从而导致窃听用户可能获得人工噪声的信息, 使得协作干扰的性能降低, 甚至失效. 而协作节点发

送独立的人工噪声无法保证合法用户不受到干扰, 也不能保证合法用户受到的干扰轻于窃听用户. 从

这个角度出发, 本文考虑将协作节点分组, 每组包含两个节点, 每组之间发送独立的人工噪声并在合

法用户处形成零陷. 分组干扰策略既可以保证不干扰目的节点, 也能保证生成人工噪声的信息只需要

在局部的组内之间共享. 即便是某一组的干扰信号泄露, 系统性能也不会明显下降.

当多节点之间协作的时候,功率分配是影响性能的一个重要因素.在文献 [10 ∼ 12]中,作者考虑了

总功率约束情况下的功率分配. 而更实际的情况是通信中的节点都受到独立功率约束. 在文献 [4,13],

作者考虑了独立功率约束下的波束形成系数设计, 但功率分配的设计依赖于瞬时信道信息, 甚至依赖

于窃听用户的瞬时信道信息. 而更一般的情况是系统仅知道窃听用户的统计信道信息, 或者对窃听用

户的位置信息也一无所知. 在没有窃听用户信道信息的情况下, 文献 [4,13] 中协作干扰策略的性能会

严重下降. 而本文所考虑的干扰策略不依赖于窃听用户信道的实时信息, 因此具有更实际的意义. 另

外需要注意的是在迫零准则下考虑协作干扰的波束形成,即便是最佳的波束形成系数也无法充分利用

所有节点的阻塞功率. 原因在于协作节点与目的节点之间的信道独立且不同分布, 其实时信道增益之

间可能差别很大, 因此各个节点在满足独立功率约束的前提下无法充分利用自身功率. 若把每两个节

点划分成一组进行协作, 合理的分组能保证每组内节点的信道增益近似相等, 至少差别不大, 从而保

证协作节点能更充分地利用阻塞功率. 到目前为止, 分组协作以增强无线通信安全的研究文献还相对

比较少. 在文献 [14,15]中作者将协作节点分为干扰组和中继组,干扰组既发送人工噪声也发送私密信

号.文献 [14]中作者没有考虑如何对协作节点分组, 只是简单地比较了分组中节点个数对性能的影响,

而文献 [15] 只是选择其中一个协作节点作为阻塞节点.

本文中, 用小写字母表示标量, 用粗体小写和粗体大写字母表示向量和矩阵, E [x] 分别表示 x 的
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图 1 系统模型

Figure 1 System model

期望, |x| 表示 x 的模值. xT,xH,x∗ 分别表示向量 x 的转置、共轭转置及共轭. tr (X) 表示矩阵 X 的

迹, rank (X) 表示矩阵 X 的秩, (x)
+

= max(x, 0), diag (x) 表示将向量 x 中的元素构建为一个对角

矩阵.

2 系统模型及问题描述

2.1 系统模型

协作通信网络的系统模型如图 1 所示. 网络中包含一个源节点 S、一个目的节点 D、一个窃听节

点 E 和 N 个协作节点 Ri, 其中 i ∈ (1, . . . , N). 网络中所有的节点均为单天线节点. 假设信道增益满

足 hmn = d
− c

2
mn gmn, 其中 m ∈ S,Ri, n ∈ D,E,Ri, gmn 服从零均值单位方差的复高斯分布, dmn 表示节

点 m 与节点 n 之间的距离, c 表示路径损耗指数 (一般在 2 和 6 之间). 不失一般性, 假设网络中所

有节点处的加性噪声都是零均值复高斯白噪声, 且具有相同的方差 δ2. 假设 E 与 D 之间存在直达径,

则源节点可以直接传输私密信号 s到目的节点,其发送信号的平均功率为 Ps,且私密信号 s服从高斯

分布. 在源节点发送私密信号的同时, 全体协作节点发送人工噪声干扰窃听节点, 假设协作节点发送

人工噪声的最大功率为 Pz.

2.2 基于协作干扰的安全传输

在协作干扰策略中, 当源节点发送私密信号 s 时, N 个协作节点同时发送公共的人工噪声 z. 为

了描述的方便, 将这种协作节点发送公共人工噪声的策略称为传统协作干扰策略. 为达到安全容量,

假设 s 和 z 服从标准高斯分布. 波束形成系数 w 由 hRD 的零空间张成, 其中 w = [w∗
1 , . . . , w

∗
N ]T,

hRD = [hR1D, . . . , hRND]
T, 则 w 满足 wHhRD = 0. 目的节点与窃听节点接收到的信号分别为

rD =
√
PshSDs+ nD, (1)

rE =
√

PshSEs+wHhREz + nE , (2)

其中, Ps 表示信号功率, hRE = [hR1E, . . . , hRNE]
T.
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由式 (1) 和 (2) 可以得到目的节点与窃听节点的信噪比分别为

ΓD =
Ps|hSD|2

δ2
, (3)

ΓE =
Ps|hSE|2

wHHREw + δ2
, (4)

其中 HRE = hREh
H
RE. 瞬时安全速率可以表示为

Rs = (log2(1 + ΓD)− log2(1 + ΓE))
+

=

(
log2

(
1 +

Ps|hSD|2

δ2

)
− log2

(
1 +

Ps|hSE|2

wHHREw + δ2

))+

. (5)

从式 (5) 可知最大化安全速率等同于最大化窃听节点 E 接收的人工噪声功率, 则协作干扰的波

束形成系数优化设计问题可以描述如下:max
w

wHHREw,

s.t. wHhRD = 0, |wi|2 6 Pz, i = 1, . . . , N.
(6)

在实际情况中, 窃听节点在网络中都是被动的接收信号, 合法用户无法获取窃听用户的信道信息,

甚至无法确定是否有窃听用户存在. 在无法获取窃听用户瞬时信道信息的情况下, HRE 未知, 此时无

法通过搜索最优的 w 以获得最大的瞬时安全速率.由于每个协作节点都受到功率约束,很显然用于人

工噪声的总功率越大, 对窃听用户的干扰会更严重. 为此式 (6) 中的优化目标可以修改为最大化人工

噪声的总功率 wHw, 则优化问题可以描述为如下:max
w

wHw,

s.t. wHhRD = 0, |wi|2 6 Pz, i = 1, . . . , N.
(7)

将 hRD 的零空间表示为 h⊥
RD, 则波束形成系数可以表示为 w = h⊥

RDv, 其中 v 为服从高斯分布的

N × 1 维随机矢量. 式 (7) 中的优化问题等价为max
v

vHRv,

s.t. vHAiv 6 Pz, i = 1, . . . , N,
(8)

其中 R = h⊥
RD

H
h⊥
RD, Ai = h⊥

RD(i, :)
H
h⊥
RD(i, :), h

⊥
RD(i, :) 表示 h⊥

RD 的第 i 行行向量. 令 V = vvH, 注

意到 vHRv = tr(RV ), vHAiv = tr(AiV ), 式 (8) 中的优化问题可以等价为max
V

tr(RV ),

s.t. tr(AiV ) 6 Pz, i = 1, . . . , N, V ≽ 0, rank(V ) = 1.
(9)

上述优化问题为二次约束二次规划 (quadratically constrained quadratic program, QCQP),一般情

况下其为非凸问题, 求解 QCQP问题为 (non-deterministic polynomial, NP)难问题. 若将 QCQP 问题

松弛为半正定规划 (semidefinite program, SDP), 式 (9) 在多项式时间内可以得到近似解. 式 (9) 中的

QCQP 问题可以松弛为下述 SDP 问题max
V

tr(RV ),

s.t. tr(AiV ) 6 Pz, i = 1, . . . , N, V ≽ 0.
(10)
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注意式 (10) 中的 SDP 问题与式 (9) 中的 QCQP 问题的区别在于 SDP 问题中去掉了约束条件

rank(V) = 1, 由于 SDP 为凸问题, 可以方便地利用内点法进行求解. 但是也需要注意到 SDP 求解出

的 V 一般情况下秩不为 1,无法通过等式 V = vvH 求解出 v. 在文献 [16]中,作者提出了一种高斯随

机产生法以得到 v 的近似解. Algorithm 1 描述如下:

Algorithm 1 高斯随机产生法.

设 M 为整数.

(1) 产生 M 个 (N − 1) 维的随机矢量 ξm, m = 1, . . . ,M , 其服从复高斯分布 CN (0,V ∗). 令

v(ξm) = ξm/ max
16i6N

√
ξHmAiξm.

(2) v̂ = arg maxv(ξm),m=1,...,N |v(ξm)|2 为式 (8) 的近似解.

利用高斯随机产生法得到的近似解 v̂, 代入方程 w = h⊥
RDv 即可得到对应的最优解 ŵ. 将 ŵ 代

入到式 (5) 中即可得到系统的瞬时安全速率.

由于波束形成系数设计基于迫零准则,则协作节点实际利用的阻塞总功率依赖于协作节点到目的

节点之间的瞬时信道增益.考虑一种极端情况,在某个时刻,即所有协作节点到目的节点的瞬时信道增

益都相等, 此时模相同而相位不同的 N × 1 维矢量是 w 的解. 在这种情况下所有协作节点既充分利

用了自身的阻塞功率, 也满足独立功率约束. 但在实际情况中, 这种情况出现的概率为零, 也就说明了

尽管式 (6)的近似解利用了相对最大的阻塞总功率,但是不可能完全利用 NPz 的可用阻塞总功率. 因

此在独立功率约束的前提下, 如何保证充分利用每个节点的功率进行干扰是值得研究的问题.

另外需要指出的是, 在传统协作干扰策略中, 所有的协作节点发送公共的人工噪声. 这就要求在

通信前, 系统中所有的节点都需要某种方式共享生成人工噪声的私密信息. 在文献 [11] 中, 作者提出

协作双方通过安全传输种子以生成相同的人工噪声. 在文献 [17] 中, 作者假设所有合法用户通过伪随

机码字的方式共享人工噪声的信息.这两种共享方法的前提都是要求种子或者伪随机噪声只能合法用

户已知, 但是显然在分享这些私密信息的时候有可能被窃听用户完全捕获, 从而窃听用户能完全消除

人工噪声, 导致协作干扰策略完全失效.

除此之外, 利用内点法和高斯随机生成法求解协作干扰的最佳波束形成系数需要大量的计算量.

在节点功率有限的情况下,若低复杂度的算法有更好的性能,显然低复杂度的算法是更好的选择.基于

上述三个原因, 本文提出了如下分组协作干扰传输策略.

3 分组协作干扰的安全传输

在分组协作干扰策略中, 每两个协作节点按照一定的规则划分为一组. 假设系统中有 N 个不同

的协作节点, 则组数为 N/2. 与传统协作干扰策略类似, 在通信前, 每组都需要提前共享生成人工噪

声的私密信息. 但是与传统协作干扰策略不同的是, 分组干扰不同组发射的人工噪声是独立同分布的.

因此生成每组人工噪声的种子或者伪随机码字都是不同的. 在传统协作干扰策略中, 共享生成人工噪

声的私密信息需要中心节点协调, 在这种情况下, 窃听用户可能会比某一些协作节点更靠近这个中心

节点, 此时窃听用户接收到的信号可能会有更高的信噪比. 在保证所有协作节点都能可靠译码的情况

下, 窃听用户也一定能可靠译码, 则可能导致人工噪声泄露. 在分组协作干扰策略中, 共享生成人工噪

声的私密信息是在组间或者说是在局部进行的. 组间在分享私密信号的时候可以根据相对位置调整发

射功率. 无论窃听用户处于任何位置, 都无法保证信噪比优于所有分组中的协作节点. 假设传统协作
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干扰策略中,窃听用户能完全译码人工噪声的概率为 PE ,则分组协作干扰中人工噪声完全泄露的概率

可以粗略近似为 P
N/2
E . 显然在 N 较大的时候, P

N/2
E 要小得多, 也就是说分组协作干扰相比传统协作

干扰要更鲁棒. 另外在分组协作策略中, 即便是某些组的人工噪声被窃听用户获取, 协作干扰的性能

会下降, 但是不会严重到失效的程度.

分组协作干扰策略中每组协作的波束形成系数设计采用与传统协作干扰策略相同的迫零准则.由

于每组的协作节点为两个,此时每组协作节点信道的零空间维数为 1,波束形成系数即为零特征值对应

的特征向量. 因此有无窃听用户的瞬时信道信息不影响分组策略的波束形成系数设计. 假设第 n 组中

的协作节点为Rn1与 Rn2,其发送的人工噪声为 zn,迫零向量为wn,其中Rn1, Rn2 ∈ (Ri, i = 1, . . . , N).

则分组策略下的瞬时安全速率可以表示成

Rs = log2

(
1 +

Ps|hSD|2

δ2

)
− log2

(
1 +

Ps|hSE|2∑N/2
n=1 w

H
nHREnwn + δ2

)
, (11)

其中 HREn = hREnhREn
H, hREn = [hRn1E , hRn2E ]

T. 很显然, 人工噪声策略的性能依赖于每组噪声

在窃听节点处的接收功率,每组的人工噪声发射功率越大,则对窃听节点的干扰越大,窃听节点的信噪

比越低. 因此第 n 组协作节点的波束形成系数设计问题可以描述为如下的优化问题:max
w

wH
nHREnwn,

s.t. |wn,k|2 6 Pz, k = 1, 2, wH
nhRDn = 0,

(12)

其中 hRDn = [hRn1D, hRn2D]T. 2×2维矩阵 hRDnhRDn
H 的秩显然为 1,设零特征值对应的向量为 vn,

则上述优化问题的解很容易表示为

wn,k =

√
Pzv

∗
n,k

maxk=1,2 |vn,k|
, k = 1, 2. (13)

则第 n 组协作节点在窃听节点处的噪声功率贡献为

Pj,n =
Pzv

H
nHREnvn

maxk=1,2 |vn,k|2
. (14)

综合上述分析, 可以得到全局的优化问题为

max

N/2∑
n=1

Pzv
H
nHREnvn

maxk=1,2 |vn,k|2
. (15)

3.1 分组策略

从式 (15) 可以看出, 不同的分组对应不同的信道状态和波束形成系数, 窃听节点处接收到的人

工噪声总功率也不同. 因此存在一个最优的分组组合, 在最优分组组合下可以利用最大的阻塞总功率,

从而获得最大的安全速率. 由于信道之间是相互独立的, 获取最优的分组组合需要遍历所有的分组集

合. 在 N 个协作节点的网络中, 一共有 C2
N 种不同的分组. 在 N 很大的时候, 很难实现. 另外也需要

注意到全局最优的分组组合依赖于窃听节点的瞬时信道信息.本文只考虑未知窃听用户瞬时信道信息

的情况, 因此只能给出局部最优的策略, 即使得每组协作节点发出的噪声总功率最大. 由于 vn 是矩阵

hRDnhRDn
H 零特征值对应的特征向量, 其满足下列等式

v∗n,1hRn1D + v∗n,2hRn2D = 0. (16)
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由式 (16) 可以进一步推导出特征向量元素的模满足以下关系

|vn,1|
|vn,2|

=
|hRn2D|
|hRn1D|

. (17)

第 n 组发射人工噪声的总功率为

Pt,n = Pz

(
1 +

mink=1,2 |vn,k|2

maxk=1,2 |vn,k|2

)
. (18)

在独立功率约束的条件下, 每组发射人工噪声总功率最大为 2Pz, 则满足
mink=1,2 |vn,k|2
maxk=1,2 |vn,k|2 6 1. 很

显然 mink=1,2 |vn,k|2
maxk=1,2 |vn,k|2 = 1 的时候, 此时第 n 组协作节点完全利用了阻塞总功率 2Pz. 上述情况只有在

|vn,1| = |vn,2| 的时候才成立. 由式 (18) 可知, 此时满足 |hRn1D| = |hRn2D|, 也就是说只有在第 n 组中

的两个协作节点到目的节点的瞬时信道增益相等的时候才可能充分利用阻塞总功率.在一般情况下不

可能满足信道增益相等的条件, 但是这个结果暗示了当同组内的协作节点瞬时信道增益越接近, 发送

的人工噪声总功率越大. 基于此, 本文给出了如下最小距离分组算法 (Algorithm 2).

Algorithm 2 最小距离分组法.

(1) 将 |hRiD| 按照从小到大排列得到序列 g, 计算前后元素的差值得到长度为 N − 1 的序列 s.

(2) 找到 s 中最小的元素 s(j), 则将序列 g 中第 j 个和第 j + 1 个元素作为第 1 组的元素.

(3) 删除元素 g(j), g(j + 1). 顺序执行第 1,2 步, 直到 N/2 个分组完成.

需要注意的是上述分组算法依赖于协作节点到目的节点的瞬时信道信息,分组策略随信道状态的

改变而改变. 因此需要在每个节点之间分享全局的合法节点之间的信道信息, 或者通过反馈信道由目

的节点告知协作节点分组的结果. 更实际的算法是分组策略不依赖于实时信道, 一种自然的策略是将

距离目的节点相对距离接近的协作节点划分为一组. 为此提出了下述基于相对距离的固定分组算法

(Algorithm 3).

Algorithm 3 固定分组法.

(1) 将 dRiD 按照从小到大排列得到序列 d, 计算前后元素的差值得到长度为 N − 1 的序列 r.

(2) 找到 r 中最小的元素 r(j), 则将序列 d 中第 j 个和第 j + 1 个元素作为第 1 组的元素.

(3) 删除元素 d(j), d(j + 1). 顺序执行第 1,2 步, 直到 N/2 个分组完成.

3.2 性能分析

无论是传统协作干扰策略中, 还是在分组协作干扰策略中, 所有协作节点都是扮演阻塞节点的角

色干扰窃听用户, 从而降低窃听用户的信噪比. 可以用概率 P = P (ΓE > γ) 表征两种策略对窃听节

点的损害程度 [9], 其中 γ 为给定的任意小的信噪比. 很显然 P 越小, 对窃听用户的损害越严重. 当

P → 0 时, 系统几乎没有中断发生, 此时也对应最大的平均安全速率. 对传统协作干扰策略而言, 可以

计算其概率为

P1 = P
(

Ps|hSE|2

wHHREw + δ2
> γ

)
= EhREn

[
PhSE

(
Ps|hSE|2

wHHREw + δ2
> γ|hRE

)]
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= e
γδ2dcSE

Ps EhRE

[
e−

γdcSE
Ps

wHHREw

]
. (19)

利用文献 [18] 中的式 (14) 的结果, 式 (19) 中的期望可以计算如下:

EhRE

[
e−

γdcSE
Ps

wHHREw

]
=

1

1 +
γdc

SE

Ps
wHE (HRE)w

=
1

1 +
γdc

SE

Ps

∑N
i=1 d

−c
RiE

|wi|2
. (20)

综合式 (19) 和 (20) 中的结果, 可以得到概率 P1 的最终表达式为

P1 =
e

γδ2dcSE
Ps

1 +
γdc

SE

Ps

∑N
i=1 d

−c
RiE

|wi|2
. (21)

对分组协作干扰策略而言, 可以计算其概率为

P2 = P

(
Ps|hSE|2∑N/2

n=1 w
H
nHREnwn + δ2

> γ

)

= EhREn

[
PhSE

(
Ps|hSE|2∑N/2

n=1 w
H
nHREnwn + δ2

> γ|hREn

)]

= e
γδ2dcSE

Ps

N/2∏
n=1

EhREn

[
e−

γdcSE
Ps

wH
nHREnwn

]
. (22)

同样利用文献 [18] 中的式 (14) 的结果, 式 (22) 中的期望可以计算如下:

EhREn

[
e−

γdcSE
Ps

wH
nHREnwn

]
=

1

1 +
γdc

SE

Ps
wH

nE (HREn)wn

=
1

1 +
γdc

SE

Ps

(
d−c
Rn1E

|wn,1|2 + d−c
Rn2E

|wn,2|2
) . (23)

综合式 (22) 和 (23) 中的结果, 可以得到概率 P2 的最终表达式为

P2 =
e

γδ2dcSE
Ps∏N/2

n=1

(
1 +

γdc
SE

Ps

(
d−c
Rn1E

|wn,1|2 + d−c
Rn2E

|wn,2|2
)) . (24)

从式 (24)的分母可以看出,若 |wn,1|2 和 |wn,1|2 越大,则 P2 越小. 也就是说在满足迫零准则前提

下, 每个协作节点利用的阻塞功率越多, 窃听用户节点的信噪比低于某个给定值的概率越低. 这个结

果进一步验证了分组策略算法的正确性. 另外比较式 (21) 和 (24) 的分母可以看出, 由于式 (24) 的分

母为 N/2 项的乘积, 展开时包含很多交叉项, 即便是式 (21) 和 (24) 中每个协作节点实际利用的阻塞

功率一样大, 式 (24) 中的分母肯定要大于式 (21) 的分母. 实际上分组策略中, 协作节点利用的阻塞功

率要大于传统协作干扰策略. 由此一定满足 P2 < P1. 这也说明了分组协作干扰能更可靠的降低窃听

节点的信噪比, 也从另外一个方面证明了分组协作干扰策略要优于传统协作干扰策略.

4 仿真实验与结果

4.1 通信场景

通信场景示意图如图 2所示. 网络中所有的节点分布在单位距离为 d的 2维平面上, 节点的位置

与二维平面的坐标一一对应. 假设源节点 S 的坐标固定为 (0,0), 目的节点 D 的坐标固定为 (1,0), 窃
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图 2 通信场景

Figure 2 Communication scenario

听节点 E 的坐标固定为 (0,1). N 个协作节点均匀分布在 d × d 的二维区域内, 每个协作节点的横坐

标和纵坐标都大于 0 而小于 1. 在仿真中, 单位距离 d 固定为 20 m, 协作节点个数 N 固定为 8.

4.2 仿真结果

仿真中, 信道的小尺度衰落都是随机产生的独立同分布的零均值单位方差的复高斯随机变量. 节

点之间的距离由图 2中的坐标确定,路径损耗指数 c固定为 3.5. 节点处的热噪声功率 δ2 = −60 dBm,

节点发送私密信号的功率 Ps = 10 dBm, 节点发送人工噪声的功率 Pz ∈ [−20 dBm, 20 dBm]. 对于每

一种波束形成系数策略,均做 1000次独立的 Monto Carlo实验,利用平均安全信息速率衡量不同策略

的性能. 仿真中使用 CVX 1.22 软件求解 SDP 优化问题.

在仿真实验中, 首先验证了不同策略对应的平均安全速率随协作节点最大发射功率变化的曲线.

从图 3 可以看出, 随着协作节点最大发射功率的增大, 三种策略的平均安全速率均随之增大, 而且当

Pz > 10 dBm 时, 平均安全速率达到一个饱和值. 从式 (5) 和 (12) 很容易看到, 当 Pz 很大的时候, 此

时窃听用户端的安全信息速率趋近于零, 则目的节点的安全信息速率趋近于无窃听时的信息速率. 从

图 3 可以看出, 最小距离法分组干扰策略要优于固定分组干扰与全体干扰策略. 原因在于前者能更有

效的利用阻塞功率. 这个结果从图 4 可以得到进一步的验证.

在未知窃听用户实时信道的情况下, 考虑独立功率约束, 传输策略的优化目标为最大化发射人工

噪声的总功率. 图 4 给出了不同传输策略协作节点实际利用的阻塞总功率与节点最大发射功率的关

系. 为了便于比较, 图 4 只给出了 Pz 在区间 [−20 dBm, 0 dBm] 内的功率曲线. 从图 4 中可以明显看

出,最小距离法分组干扰策略利用的阻塞总功率最大,接近于协作节点可利用的总阻塞功率.其他两种

安全传输策略的阻塞功率利用率相差不大. 最小距离分组干扰策略利用的阻塞总功率最大, 对应于最

大的平均安全速率. 一方面验证了在未知窃听用户信道的情况下, 最大化协作节点发射人工噪声的总

功率对应于高的安全传输速率. 另一方面也验证了分组协作干扰策略相比传统协作干扰策略, 能更有
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图 3 平均安全速率随协作节点最大发射功率变化曲线

Figure 3 Average secrecy rate vs. transmit power con-
straint of each helper

图 4 协作干扰实际利用的总功率随协作节点最大发射

功率的变化曲线

Figure 4 Practically consumed total power vs. transmit
power constraint of each helper

图 5 人工噪声泄露情况下平均安全速率随协作节点最

大发射功率的变化曲线

Figure 5 Average secrecy rate vs. transmit power con-
straint of each helper under artificial noise leakage

图 6 窃听节点信噪比高于某给定值的概率随协作节点

最大发射功率的变化曲线

Figure 6 Probability of those SNR at the eavesdropper
beyond a specific threshold vs. transmit power constraint
of each helper

效的利用阻塞功率.

在图 5 中, 考虑了人工噪声泄露的情况. 为了比较的公平, 分组策略采用固定分组, 且假设离窃听

节点相对距离较近的三组都发生了人工噪声泄露. 此时 4 组干扰中仅有一组工作. 从图 5 可以看到,

当传统协作干扰策略发生人工噪声泄露时, 性能下降很严重. 而对分组协作干扰策略来说, 尽管只有

一组协作干扰仍然有效, 性能下降却不是很大, 而且能保证平均安全速率依然随协作节点最大发射功

率变大而变大.这既验证了分组协作干扰传输策略更鲁棒,也暗示了当人工噪声发生泄露时,分组策略

可以牺牲功率换取高的安全速率.

在图 6 中, 分别比较了三种协作干扰策略中概率 P (ΓE > γ) 的变化曲线, 其中 γ = 0 dB. 从图中
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可以清楚地看到, 随着协作节点的最大发射功率增加, 三种策略中窃听节点信噪比高于 0 dB 的概率

逐渐变小. 另外还可以看到相比于传统的协作干扰策略,两种分组协作干扰的 P (ΓE > γ)要更小一些.

特别是当 Pz > 10 dBm 时, 分组协作干扰的概率近乎趋近于零. 这说明了分组协作干扰对窃听节点信

噪比的损害程度更严重一些, 同时这也验证了式 (21) 和 (24) 中的结论.

5 结论

本文考虑了利用多节点协作干扰增强无线通信安全的问题, 提出了一种新的安全传输策略. 在考

虑到传统的协作干扰策略不能充分利用每个节点的阻塞功率和人工噪声可能存在泄露的情况下,提出

了分组协作干扰策略, 并给出了最小距离分组和固定分组两种分组策略. 实验结果验证了在迫零准则

下, 最小距离分组协作干扰是最优的安全传输策略. 除此之外, 文章还考虑了人工噪声发生泄露对安

全策略性能的影响. 在人工噪声发生泄露的情况下, 分组协作干扰策略性能下降不明显, 而传统协作

干扰策略完全失效. 此时分组协作干扰可以利用功率换取高的安全速率. 以上两个方面的结果证实了

分组协作干扰策略要优于传统协作干扰策略.
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Grouping cooperative jamming for wireless physical layer secu-
rity

DENG Hao1,2, WANG HuiMing1* & WANG WenJie1

1 School of Electronic and Information Engineering, Ministry of Education Key Lab for Intelligent Networks and

Network Security, Xi’an Jiaotong University, Xi’an 710049, China;

2 School of Physics and Electronics, Henan University, Kaifeng 475004, China

*E-mail: hmwang@mail.xjtu.edu.cn

Abstract In this paper, we propose a novel scheme of grouping cooperative jamming (CJ) for secure communi-

cation. During the data transmission, the source broadcasts its information signal, all the helpers simultaneously

transmit common artificial noise (AN) to interfere the eavesdropper for tradition CJ. In our scheme, all the helpers

are divided to different groups which transmit independent artificial noises to the potential eavesdropper. The

zero-forcing beamfomer is selected to cancel the AN out at the destination. The tradition CJ scheme can not

completely consume the total power budget, while the grouping scheme is based on the instantaneously channel

gain which can make best of the total power per group. The simulations show that our propose scheme based on

minimum distance achieves the highest secrecy rate and the power actual consumed approaches to the total power

budget. Additionally, we propose a fixed grouping scheme based on the second-order statistics of the channel gain

which can be easily implemented. Furthermore, we consider the case that the eavesdropper has knowledge of the

artificial noise. The tradition CJ does not work in such case, while our scheme works well even only one group

keeps its AN secret. The analytical results and simulations show our scheme achieves better performance than

the tradition CJ.

Keywords physical layer security, cooperative jamming, cooperative communication, artificial noise, grouping

cooperative
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