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摘要 量子同态加密可以直接对密文进行计算, 这样能够保证隐私数据的安全性. 本文提出了一种新的基于

Brown态的多方概率量子同态加密方案, 该方案允许多个客户端同时委托两个服务器进行任意的量子计算. 首先,
引入可信密钥中心, 与客户端利用B92协议合作完成密钥的分发和更新, 以及完成消除T门评价错误的相关操作;
其次, 所提方案利用预共享的非最大纠缠态作为辅助资源来非交互式地解决T门同态评价时发生的错误; 最后, 本
方案利用Brown态的属性将单客户端单服务器模式扩展为多客户端多服务器模式, 更加适用于量子分布式网络,
增加了实用性. 另外, 本文在理论上详细证明了该方案具有正确性、全同态性和信息论安全性, 并在本源量子云

平台上进行了仿真实验, 进一步验证了所提方案的有效性. 由于该方案可以实现任意量子线路的同态计算, 因此

特别适用于量子云网络中的委托计算.
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1 引言

随着大数据时代的到来和云计算的普及, 数据隐

私和安全成为社会各界关注的焦点. 在委托计算的过

程中, 最关键的问题是如何确保数据的安全性. 那么,
是否存在一种技术能够解决这一问题, 即在不解密的

情况下对加密数据进行计算呢? 早在1978年, Rivest等
人

[1]
提出了同态加密的概念, 这一技术在当时被称为

隐私同态. 他们设想了一种加密系统, 允许在加密数

据上执行特定的计算, 而无需先将数据解密. 然而, 当
时并未提出具体的实现方案. 直到2009年, Gentry[2]提
出了第一个基于非标准计算假设的全同态加密(FHE)
方案, 实现了在密文上进行任意函数计算, 标志着同态

加密研究的重大突破. 此后, 在国际密码学界引起了对

全同态加密方案的研究.
经典的同态加密方案的相关问题主要有委托计

算
[3]
、函数加密

[4]
和混淆

[5]. 然而, 大多数经典的同态

加密方案都依赖于复杂数学难题. 随着量子计算的发
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展, 传统的密码学面临着严峻的安全挑战. 例如, Shor
算法

[6]
利用量子计算的并行性能够在多项式时间内因

式分解大整数, 从而威胁到基于数论的经典加密算法

(如RSA和ECC)的安全性. 在此背景下, 量子密码学应

运而生. 在此同时, 与许多经典的密码方案相比, 量子

密码学利用量子力学的特殊性质, 安全性受到海森堡

测不准原理和不可克隆定理等物理原理保证, 不需要

计算假设, 从而保证了信息理论的安全性. 与上述经

典问题类似, 相应的量子密码学方案包括量子私有查

询
[7,8]

、量子秘密共享(QSS)[9,10]、盲量子计算
[11,12]

和

量子同态加密
[8,9,13–24].

到目前为止, 量子同态加密已经得到了广泛的研

究. 2012年, Rohde等人
[13]

利用玻色子散射模型和量子

行走实现了一个受限的量子同态加密方案, 这一研究

为量子同态加密的实际应用奠定了基础. 随后在2013
年, Liang[14]定义了量子同态加密(Quantum Homo-
morphic Encryption, QHE)和量子全同态加密(Quantum
Fully Homomorphic Encryption, QFHE)的完整概念, 并
构造了首个对称量子同态加密方案, 明确了量子同态

加密的理论框架. 2014年, Yu等人
[25]

通过对限制量子

同态加密实现因素的研究, 发现了一个不可行的结论,
即在非交互的情况下, 具有完美信息理论上安全的

QHE方案肯定会导致指数级开销. 同年, Fisher等人
[15]

在实验中通过使用单光子和线性光学技术, 成功在密

文数据上实现了任意的量子计算, 这一实验进一步验

证了量子同态加密的可行性. 2015年, Broadbent和Jeff-
ery[16](BJ15)在经典全同态加密的基础上, 构造出了仅

能完成有限数量非Clifford门评价的QHE方案, 该方案

具有计算安全性和非交互性. 2016年, Dulek等人
[17]

基

于瞬时非局域量子计算和BJ15框架构造了量子小工

具来纠正加密量子数据T门评估过程中出现的错误,同
时将BJ15所提的方案扩展为适用于多项式大小非Clif-
ford门的QHE方案. 2017年, Alagic等人

[18]
构造了一个

带验证的QFHE方案, 该方案提供认证加密, 确保同态

运算结果的正确性, 并且可以完成任意多项式时间的

量子计算, 而无需客户端和服务器之间的交互. 2018
年, Ouyang等人

[19]
利用量子编码构造了一个具有信息

论安全性的QHE方案, 该方案建立在量子码的结构之

上, 允许对包含固定数量的具有熵安全的非Clifford门
的电路进行评估. 在此同时, Newman和Shi[26], Lai和
Chung[27]在Yu等人

[25]
研究结果的基础上分别证明了一

个加强的不可行结论: 非交互和信息论安全的量子全

同态加密方案是不可能实现的, 因此只能通过降低安

全性条件构造出达到计算安全的非交互式量子全同态

加密方案. 2019年, Chen等人
[9]
基于(k, n)门限量子秘密

分享方案提出了一个共享量子态的量子同态加密方

案, 该方案允许评估器交替地完成对共享加密序列上

进行单量子位酉运算的评估, 在整个过程中任意大于

固定数量的评估器就可以联合重构初始量子态序列

的,并给出了(3, 5)和(2, 2)情形来展示评估器的灵活性,
该方案可以根据相关量子秘密共享实验

[10]
进行类似

的验证. 2020年, Liang[20]在量子隐形传态的基础上提

出了加密门和门隐形传态的概念, 并利用两者进行非

交互地解决T门评价的问题, 进而构造出了两个拟紧

凑性的量子同态加密方案. 对于隐形传态的改进, Lv
等人

[28]
进而提出受控高维量子隐形传态并进行实现,

有望进一步增强量子同态加密方案的紧凑性. 2021年,
Zhang等人

[21]
由于考虑到量子信道中存在噪声, 难以

制备最大纠缠态, 然而可以利用纠缠纯化
[29]

从低质量

纠缠态中提取高质量纠缠态, 因此可以通过客户端与

服务器预分享非最大纠缠态来概率性消除T门评价时

产生的错误, 在评价过程中, 双方不需要交互, 进而提

出了一种概率量子同态加密方案 . 之后在2022年 ,
Zhang等人

[22]
将自己的概率量子同态加密方案扩展为

多客户端单服务器模型. 2023年, Chang等人
[23]

提出了

一种基于通用量子线路的动态QFHE方案, 该方案需

要双方交互来消除T门评价时产生的错误, 同时该方

案也可以处理服务器的波动性问题. 同年, Shang等
人

[8]
利用矩阵分解和线路合成的方法, 提出了一种两

轮量子同态加密方案, 并将其应用于密文检索实验.
2024年, Pan等人

[24]
基于蝶形网络提出了一种交叉量

子同态加密方案, 该方案通过预共享纠缠态和Bell基
测量完成对量子明文的加密, 分析还表明该方案还具

有较高的效率, 同时还可抵御内外攻击. 然而, 文献

[14,17,19,23]在量子同态加密方案中评价阶段存在客

户端与服务器的交互, 这样会占用一定的量子资源, 甚
至有可能在交互的过程中造成密钥的泄露问题. 虽然

文献[8,9,13,15,16,18,20–22]中的方案利用各种方法实

现了非交互, 但是又没有考虑到方案使用资源的制备

问题, 并且方案中客户端为处理T门评价错误需要过

多的复杂操作. 对于以上大部分方案, 都是单客户端

单服务器的模式, 这种不适用于量子分布式网络, 缺
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乏实用性.
通过对以上前人方案的分析, 我们提出了一个新

的基于Brown态的多方概率量子同态加密方案, 该方

案可以非交互式解决T门同态评价时发生错误的问题,
并将其扩展为多客户端多服务器模式. 本文的主要工

作如下:
(1) 利用非最大纠缠态来非交互式地完成T门评

价, 这降低了方案中使用的资源的制备条件, 在不可

避免的噪声影响下实现QHE实验更具有现实意义;
(2) 引入可信密钥中心, 负责完成密钥的分发和更

新, 以及完成消除T门评价错误的相关操作, 减轻了客

户端工作量, 降低了对客户端量子能力的要求条件;
(3) 利用Brown态将方案扩展为多服务器模式, 进

而扩展为多客户端多服务器模式, 更加适用于量子分

布式网络, 增加了实用性;
(4) 通过分析证明了所提方案是正确的、全同态

的和信息论安全的, 并在本源量子云平台上进行了仿

真, 进一步验证了方案的有效性.

2 基础知识

2.1 量子计算

在这里, 简要描述一下常用的量子门, 具体可见文

献[30]. 用于量子计算的量子线路是由Clifford门和非

Clifford门组成, 即G X Z H S T= { , , , , , CNOT}. 相应的

酉矩阵定义为

X Z H

S T

= 0 1
1 0 ,   = 1 0

0 1 ,   = 1
2

1 1
1 1 ,

= 1 0
0 i

,   = 1 0
0 e

,
(1)

i /4

CNOT =

1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

. (2)

2.2 Brown态及其属性

Brown态是一个五粒子纠缠态, 其定义如下:

( )
B =

1
2 001 + 010 + 100 + 111 .

12345

+ +

12345

(3)

同时, { }0 , 1 基可以与{ }+ , 通过应用Hada-

mard门(H门)进行互相转换, 其转换公式为

( )
( )

0 = 1
2 + + ,

1 = 1
2 + ,

(4)

通过以上转换公式, 可以将贝尔态转化为

( ) ( )
( ) ( )
( ) ( )
( ) ( )

= 1
2 00 + 11 = 1

2 + + + ,

= 1
2 00 11 = 1

2 + + + ,

= 1
2 01 + 10 = 1

2 + + ,

= 1
2 01 10 = 1

2 + + .

(5)

+
45 45 45

45 45 45

+
45 45 45

45 45 45

假设我们制备一个Brown态, 在其前三个粒子上

执行Z基单粒子测量, 测量完前三个粒子, 第四个粒子

和第五个粒子所形成的贝尔态就可以被确定下来. 然

后, 在第四个粒子和第五个粒子执行X基单粒子测量,
可以得到测量结果 MR MRmeasure = { , }4 5 . 我们定

义+ 代表“0”, 代表“1”. 由此可以根据前三个粒子所

选择的基, 推出想分享的秘密K MR MR= 4 5.
根据上述Brown态及其测量属性, Brown态前三个

粒子所选择的基对应的分享秘密如表1所示.

2.3 T门的评价

用于量子计算的通用量子线路是由Clifford门和

非Clifford门组成. Clifford门具有与泡利算子进行交换

的特征, 因此在评价阶段不会产生任何错误. 众所周

知, T门是一个非Clifford门, 在评价阶段当它应用于密

文态时, 有TX Z X Z S T=a b a a b a . 由式子可以观

察到, 一个意想不到的S门错误出现在同态结果中, 这

样会导致服务器评价输出错误的密文态, 因此必须尽

力去消除S门错误, 来保证同态的正确性. 因此, 利用

非最大纠缠态的性质, 经过服务器和客户端的一系列

操作, 最终解密得到正确的同态结果. 接下来, 我们将

具体阐述一下该方法的主要思路
[21].

假设存在明文量子态 = 0 + 1 , 其中

+ = 12 2 . 首先, 利用一次一密(Quantum One-Time

Pad, QOTP)对明文量子态 进行加密, 可以得到密文
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态X Za b , 其中a b, {0, 1}, 即

{ }= 0 + 1 , 0 1 , 1 + 0 , 1 0 .0

其次, 在 0 上进行T门评价, 可以得到运算后的密文

态TX Za b , 即

{
}

= 0 + e 1 , 0 e 1 ,

e 1 + 0 , e 1 0 .

1
i /4 i /4

i /4 i /4

此时 , 需要引入非最大纠缠态 , 其形式为 12 =

m n m n00 + 11 ( + = 1)2 2 , 该非最大纠缠态的第一个

粒子为客户端所持有, 第二个粒子为服务器持有. 再

次, 以非最大纠缠态 12 的第二个粒子作为控制位,

以 1 作为目标位, 进行CNOT运算, 此时整个系统的

状态处于 ( )I( CNOT) 12 1 . 最后, 在非最大纠

缠态 12 的第一个粒子上依次应用P a门(a为X算子的

加 密 密 钥 ) 、 H门 , 此 时 整 个 系 统 的 状 态 处

于 ( )HP I I I( )( CNOT)a
12 1 . 由于加密密

钥a的取值不同, 因此进行完以上操作后, 系统的具体

状态会出现两种情况, 即a = 0和a = 1. 当a = 0时,

( )

( )

( )
( )

H I I I

H I

m

n

( )( CNOT)

= ( CNOT)

= 0 ± e 1 0
0 + 1

2

   + 1 ± e 0 1
0 1

2 , (6)

12 1

12 1

i /4

i /4

当a = 1时,

( )

( )

( )
( )

HP I I I

HP I

m

n

( )( CNOT)

= ( CNOT)

= e 1 ± 0 0
0 + 1

2

   + e 0 ± 1 1 i
0 1

2 . (7)

12 1

12 1

i /4

i /4

通过对此时系统的第一个粒子和系统的第三个

粒子进行测量, 即在此时 1 和非最大纠缠态 12 的

第一个粒子所在的量子位上执行单粒子Z基测量 ,
测量结果分别表示为r和y , 例如得到测量结果均

为 0 , 则系统的第二个粒子将要塌缩为状态

( )m n1
2 0 ± e 1i /4 , 更多详细测量结果见文献[21].

最后, 引入辅助粒子 0 , 同时在辅助粒子 0 和非最大

纠缠态 12 的第二个粒子上应用酉算子U, 其定义的

矩阵形式为

U m n m n

m n m n

=

1 0 0 0
0 1 0 0
0 0 / 1 /

0 0 1 / /

. (8)2 2

2 2

以上述测量结果 ( )m n1
2 0 ± e 1i /4 为例,

( )

( )

U m n

m n m
n

1
2 0 ± e 1 0

= 1
2 0 ± e 1 0 + e 1 1 1 ,

i /4

i /4 i /4 2

2

进而对辅助粒子进行测量, 测量结果表示为t. 根据式

子可以观察到, 当辅助粒子处于状态 0 时, S门以m
2

2
的

概率被正确校正, 否则, 校正失败.

表 1 客户端所选择的前三个粒子的基与其分享秘密对应表

Table 1 The corresponding shared secret for the base of the first three particles selected by the client

前三个粒子 第四、五个粒子所形成的贝尔态
第四个粒子和第五个粒子X基测量

结果
分享的秘密K

001 123 45 + +4 5
或

4 5
0

010 123 45 + 4 5
或 +4 5

1

100 123
+

45
+ +4 5

或
4 5

0

111 123
+

45
+ 4 5

或 +4 5
1

刘明奎等. 中国科学: 物理学 力学 天文学 2025 年 第 55 卷 第 4 期

240305-4



通过以上一系列相关操作及测量, 利用非最大纠

缠态就可以以m
2

2
的概率消除T门评价造成的错误, 同

时根据测量结果r, y和加密密钥e a b= ( , )k , 可以得出

TX Z X Z T=a b a r a b ar y , 因此T门更新后的密

钥为d a r a b ar y= ( , )k .

2.4 量子同态加密

2013年, Liang[14]正式定义了量子同态加密的完整

概念, 并明确了量子同态加密方案的理论框架.
量子同态加密方案包括以下四个阶段: 密钥生

成、加密、评价和解密.
(1) 密钥生成: 在此算法中会生成两种密钥, 第一

种是加密密钥ek, 另一种是评价密钥 evk. 根据密钥更

新算法, 使用加密密钥ek可以计算出解密密钥dk.
(2) 加密: 我们使用算法Enc作为加密算法, 在量子

态 上执行Enc算法, 输出加密态 e= Enc( , )k .
(3) 评价: 我们使用算法Eval作为评价算法, 在加

密态 上执行Cq计算 , 输出评价后的密文态 =

( )CEval ,qevk
.

(4) 解密: 我们使用算法Dec作为解密算法, 根据

解密密钥 dk在加密态 上执行解密算法 , 输出

( )d= Dec ,k , 以此获得评价明文态.

3 基于Brown态的多方概率量子同态加密

方案

本节提出了一种新的基于Brown态的多方概率量

子同态加密方案(BMPQHE), 该方案允许多个客户端

同时委托两个服务器进行任意的量子计算, 在同态评

价过程中双方不需要进行交互.
在方案中, 客户端需要完成一项巨大的计算任务,

但自身无法胜任, 可以将该任务委托给两个服务器来

完成. 如果存在多个客户端, 则可以并行进行任务委

托. 方案的参与方分别为客户端、服务器和可信密钥

中心. 这里的服务器拥有强大的计算能力, 能够满足

用户的需求. 然而, 这些服务器可能并不完全诚实, 存
在窃取用户私有数据的风险. 同时引入可信密钥中

心Dave, 它是完全诚实的, 与客户端利用B92协议
[31]

合

作完成密钥的分发和更新,以及完成消除T门评价错误

的相关操作. 假设存在N个客户端, 表示为Alice i, 其

中 i N= 1, 2, , , 两个用于委托计算的服务器分别

为Bob和Charlie. 同时假设客户端想要分享的秘密数

据为n量子比特.
整体方案由五个阶段组成: 秘密分割阶段、密钥

生成阶段、加密阶段、评价阶段和解密阶段. 具体来

说, 在秘密分割阶段, 客户端Alice i需要制备Brown态,
并在相应的粒子上执行Z基和X基测量, 从而完成了秘

密分割; 在密钥生成阶段, 多个客户端Alice i和可信密

钥中心Dave利用B92协议
[31]

完成安全密钥的分发, 从

而双方都获得了相同的加密密钥; 在加密阶段, 客户

端Alice i使用QOTP技术对秘密数据进行加密并将其

分别发给对应的服务器Bob和Charlie, 在此同时, 可信

密钥中心Dave需要与每个服务器预共享非最大纠缠

态; 在评价阶段, 服务器Bob和Charlie根据量子线路中

量子门的顺序在密文态上进行评价并将相应的密文态

发送到客户端Alice i; 在解密阶段, 可信密钥中心Dave
根据密钥更新规则进行密钥更新, 生成解密密钥, 并将

其发送到客户端Alice i, 进而客户端根据解密密钥来解

密得到同态计算后的明文态. 该方案的具体流程如图1
所示.

3.1 秘密分割

在这个阶段, 每个客户端Alice i都制备n个Brown
态, 在Brown态的前三个粒子上执行Z基单粒子测量.
根据2.2节中Brown态的测量属性, 测量完前三个粒子,
第四个粒子和第五个粒子所形成的贝尔态就可以被确

定下来, 即知道前三个粒子的测量结果便可以知道第

四个粒子和第五个粒子纠缠形成的态. 然后, 第四个

粒子和第五个粒子执行X基单粒子测量, 从而形成两

个粒子集合 , 此时粒子集合为 { }GH =i
i
GH

4
k
Bob ,

{ }GH =i
i
GH

5
k
Charlie , 其中k n= 1, 2, , , 表示秘密数据

的第 k位 , 可以获得测量结果集合 measureGH i
4=

{ }i
MR k

Bob , { }measure =GH i
MR

i
k

5
Charlie . 根据Brown态前

三个粒子的测量结果, 就可以很容易地推出第i个客户

端 i NAlice  ( = 1, 2, , )i 想要分享的秘密为
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K = , (9)i i
MR

i
MRAlice Bob

对于每个k , 即每位秘密数据 , 我们有对应的公式

如下:

K k( ) = , (10)i i
MR

i
MRk k

Bob Charlie

对于每个i, 即每个客户端, 过程仍然相同.

3.2 密钥生成

在这个阶段, 每个客户端都需要和可信密钥中

心利用B92协议
[31]

合作完成安全密钥的分发, 从而双

方都获得了相同的加密密钥 . 首先 , 客户端Alice i

i N( = 1, 2, , )与可信密钥中心Dave约定好用于密钥

生成的态集合{ }0 , + , 并规定: 0 编码为二进制经典

比特“0”, + 编码为二进制经典比特“1”, 即

0 0,

+ 1.
(11)

客户端 i NAlice  ( = 1, 2, , )i 随机产生一个量子

比特串, 并将其通过量子信道按照一定的时间间隔 t
依次传输给可信密钥中心Dave, 其中时间间隔同步可

以由多用户量子接入网络(QAN)[32]技术来实现. 待可

信密钥中心Dave接收完所有的量子比特后, 对其进行

投影测量, 在测量过程中随机选择测量基. 可信密钥中

心Dave通过经典信道告诉客户端 i NAlice  ( = 1, 2, , )i

哪些操作获得了确定的测量结果, 但是不公布在测量

过程中所选择的测量基 , 即选取投影算子 0 0 还

是+ +是秘密的. 然后, 根据双方通信的结果, 客户

端 i NAlice  ( = 1, 2, , )i 与可信密钥中心Dave只需要

保留得到确定测量结果对应的量子态, 并根据编码规

则对保留的量子态进行编码, 作为筛选密钥, 其余量

子态丢弃. 客户端 i NAlice  ( = 1, 2, , )i 与可信密钥中

心Dave从原始量子比特串中随机选择部分量子比特

进行公开来完成窃听检测, 根据出错率来判断是否有

窃听者的存在, 如果出错率在量子信道噪声阈值内,
则对筛选密钥作进一步的加强保密处理, 否则, 说明

信道存在窃听者Eve, 需要终止协议, 进而重新发起协

议, 重复上述操作.
最终, 双方都获得了相同且安全的加密密钥, 其形

式为 ( )e a b= ,k i ii
, 其中a b, {0, 1}i i

n2 . 由于秘密数据进

行了分割, 形成了两个粒子集合, 因此在密钥生成阶

段, 每个客户端都需要执行两次上述协议, 用于生成

两对加密密钥, 即ek
Bob
i
和ek

Charlie
i

. 对于多个客户端来说,

每个客户端可以依次与可信密钥中心Dave完成密钥

的协商, 操作过程相同.

3.3 加密

在这个阶段, 需要完成两项任务: 第一, 客户端对

秘密数据进行加密;第二,可信密钥中心与服务器预共

享非最大纠缠态. 将依次执行下面两步操作:
(1)加密:客户端 i NAlice  ( = 1, 2, , )i 使用上一阶

段生成的加密密钥 ( )e a b= ,k i i
Bob
i

, ( )e a b= ,k i i
Charlie
i

和量

子一次一密技术分别对分割后粒子集合GH i
4和GH i

5,

图 1 (网络版彩图)量子同态加密方案流程图
Figure 1 (Color online) The flow chart of quantum homomorphic
encryption scheme.
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即 i
GH k

Bob和 i
GH k

Charlie进 行 加 密 . 此 后 , 客 户 端

i NAlice  ( = 1, 2, , )i 就得到了两个加密的粒子集

i
GH k

Bob 和 i
GH k

Charlie , 并将其和同态评价的量子线路Cq

分别发送给服务器Bob和Charlie.
(2) 预共享 : 假设量子通用线路由量子门集

和G X Z H S T= { , , , , , CNOT}中的门组成, 其中T为非

Clifford门, 在同态评价阶段会产生相位门错误, 因此

必须要消除错误. 在这里, 与之前不同的是, 客户端不

再制备预共享的非最大纠缠态 , 而是可信密钥中

心 Dave需 要 制 备 非 最 大 纠 缠 态 , 其 形 式

为 x y x y= 00 + 11 ( + = 1)12
2 2 , 并将其第二个粒

子发送到服务器, 此时已经完成了预共享, 即可信密

钥中心持有非最大纠缠态 12 的第一个粒子, 服务器

持有非最大纠缠态 12 的第二个粒子.

3.4 评价

在这个阶段, 服务器会根据客户端的量子线路对密

文态进行同态评价, 并将相应的密文态发送到客户端.
首先, 服务器Bob和Charlie不仅会接收到非最大纠缠

态 12 的第二个粒子, 还会接收到客户端发来的评价线

路Cq和密文粒子集, 此时服务器Bob接收到的密文粒子

集形式为 GH GH
i
GH

N
GH

1 2
k k k k
Bob Bob Bob Bob ,

服 务 器 Charlie接 收 到 的 密 文 粒 子 集 形 式

为 GH GH
i
GH

N
GH

1 2
k k k k
Charlie Charlie Charlie Charlie .

之后, 服务器Bob和Charlie会根据客户端的量子线路Cq

对密文态进行同态评价. 假设量子线路Cq包括p个量子

门, 依次为Gate[1], Gate[2], , pGate[ ], 其中存在q个T

门. 对于每一个g p{1, 2, , }, 有两种情况发生:

当 g TGate[ ] , 那么服务器Bob和Charlie会直接将

根据量子线路Cq在密文上依次应用量子门, 得到分别

评价之后的密文粒子集 i
GH k

Bob 和 i
GH k

Charlie ;

当 g TGate[ ] , 那么就需要利用预共享的非最大

纠缠态来解决T门评价产生的错误. 这里对2.3节进行

优化, 与之前不同的是, 这里需要服务器和可信密钥

中心完成各自的操作任务: 第一为服务器进行相关操

作, 首先, 服务器Bob和Charlie将T门应用于密文粒子

集, 得到分别经过T门评价之后的密文粒子集 iT
GH k

Bob

和 iT
GH k

Charlie , 其次, 以非最大纠缠态 12 的第二个粒子

作为控制位,以经过T门评价之后的密文粒子集作为目

标位, 应用CNOT门, 测量此时的量子位密文粒子集,

测量结果记为ri; 最后, 引入辅助粒子 0 , 同时在辅助

粒子 0 和非最大纠缠态 12 的第二个粒子上应用酉算

子U, 进而对辅助粒子进行测量, 测量结果记为t i. 第二

为可信密钥中心进行相关操作, 可信密钥中心Dave将

在非最大纠缠态 12 的第一个粒子上依次应用P a i门

(ai为X算子的加密密钥)、H门, 并进行测量, 测量结果

记为yi. 完成上述操作后, 此时的非最大纠缠态 12 的

第一个粒子就是经过T门评价校正之后的密文粒子

集 i
GH k

Bob 和 i
GH k

Charlie .

评价完所有量子线路Cq后, 将密文粒子集 i
GH k

Bob

和 i
GH k

Charlie 以及相应的测量结果t i发送到相应的客户

端 i NAlice  ( = 1, 2, , )i , 同时将测量结果ri发送给可

信密钥中心Dave.

3.5 解密

在解密阶段, 关键的任务就是可信密钥中心完成

密钥更新和客户端完成解密. 将依次执行下面两步

操作:
(1)密钥更新:可信密钥中心Dave将要根据密钥更

新函数、量子线路Cq以及加密密钥 ( )e a b= ,k i ii
计算出

解密密钥, 其形式为 ( )d a b= ,k i ii
, 其中a b, {0, 1}i i

n2 ,

并将其发送给相应的客户端 i NAlice  ( = 1, 2, , )i . 由

于秘密数据进行了分割, 形成了两个粒子集合, 从而

在密钥更新时, 可信密钥中心更新的解密密钥的数量

对 应 于 加 密 密 钥 的 数 量 , 因 此 每 个 客 户

端 i NAlice  ( = 1, 2, , )i 都会接收到两对解密密钥 ,

即dk
Bob
i
和dk

Charlie
i

. 其中, 密钥更新函数为

(i) 如果 g XGate[ ] = 或 g ZGate[ ] = , ( )e a b= ,k i ii

( ) ( )d a b a b= , = , ;k i i i ii

(ii) 如果 g HGate[ ] = , ( )e a b d= ,k i i ki i
= (ai′, bi′)

= ( )b a, ;i i
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(iii) 如果 g SGate[ ] = , ( )e a b d= ,k i i ki i
= (ai′, bi′)

( )a a b= , ;i i i

(iv) 如果 gGate[ ] = CNOT, ( )e a b c d d= , , ,k i i i i ki i

( )a b c d= , , ,i i i i ( )a b d a c d= , , , ;i i i i i i

(v) 如果 g TGate[ ] = , ( ) ( )e a b d a b= , = ,k i i k i ii i

( )a r a b a r y= , .i i i i i i i

在特殊情况下, 即在完成T门评价后, 可信密钥中

心会接收到服务器发来的测量结果ri, 再加上自己所持

有的测量结果yi和加密密钥 ( )e a b= ,k i ii
, 根据2.3节中

的 T门更新密钥函数 , 便可以很容易算出解密

密钥 ( )d a r a b a r y= ,k i i i i i i ii
.

( 2 ) 解 密 : 经 过 上 述 阶 段 后 , 客 户 端

i NAlice  ( = 1, 2, , )i 会接收到由服务器Bob和Charlie
发 来 的 经 过 同 态 评 价 之 后 的 密 文 粒 子 集

,i
GH

i
GHk k

Bob Charlie 和测量结果 t i以及由可信密钥中

心Dave发来的解密密钥 ( )d a b= ,k i ii
. 在此同时, 客户

端 i NAlice  ( = 1, 2, , )i 可以根据测量t i来判断T门的

错误是否被正确校正, 在利用非最大纠缠态来校正错

误的过程中 , 成功的概率为 x
2

2
. 之后 , 客户

端 i NAlice  ( = 1, 2, , )i 利 用 Q O T P 和 解 密 密

钥 ( )d a b= ,k i ii
对密文粒子集 i

GH k
Bob 和 i

GH k
Charlie 进行

解密, 就可以得到同态评价之后的明文粒子集.

4 分析

本节主要分析了所提方案的正确性、全同态性和

安全性. 其中, 正确性是最关键的部分, 全同态性能够

表明该方案适用于通用量子线路, 安全性能够保证秘

密信息和密钥不会被泄露.

4.1 正确性分析

定理1 如果可信密钥中心、客户端和服务器在秘

密分割、密钥生成、加密、评价、解密阶段能够诚实

地执行, 客户端可以得到正确的结果.
证明 在所提方案中, 对于客户端输入明文 , 加密

密钥e a b= ( , )k , 量子线路为Cq, 同态评价应该满足

( )VerDec Eval (Enc(Split( ))) = ( ), (12)C
Cevk

q
q

其中, ( )VerDec Eval (Enc(Split( )))C
evk
q 表示明文数据在

执行完秘密分割、密钥生成、加密、评价、解密阶段

后的结果, ( )Cq
表示量子线路Cq直接作用在明文数

据上的结果. 如果可信密钥中心、客户端和服务器在

秘密分割、密钥生成、加密、评价、解密阶段能够诚

实地执行, 则两者的结果应该是相等的.
具体地说, 首先, 客户端进行制备相关量子态并进

行测量; 其次, 客户端与可信密钥中心利用B92协议
[31]

合作完成密钥分发来生成安全的密钥;然后,客户端使

用QOTP对分割后的秘密数据进行加密, 同时可信密

钥中心与服务器预共享非最大纠缠态; 再次, 在评价

阶段, 服务器根据量子线路中量子门的顺序在密文态

上进行评价并发送给客户端, 评价过程中, 如果量子

门为Clifford门, 因具有与泡利组进行交换的特征, 因

此不会产生任何错误, 进而很容易更新密钥完成同态

评价, 如果量子门为T门, 就可以利用非最大纠缠态来

消除错误, 这样就可以完全保证同态评价的正确性, 即
客户端可以获得正确的评价之后的密文;最后,客户端

使用可信密钥更新出的解密密钥来得到同态计算后的

明文. 因此, 如果可信密钥中心、客户端和服务器能够

诚实地执行所提方案, 即按照上述操作执行, 这样在密

文上做完计算解密后的结果就会等于直接在明文上计

算的结果, 便证明了方案的正确性.

4.2 全同态分析

定理2 所提方案是全同态的, 可以实现对任何量

子线路的量子同态加密, 即适用于通用量子线路.
证明 众所周知, 任意量子线路都是由Clifford

门和T门组成 , 即G X Z H S T={ , , , , , CNOT}. 不失一

般 性 , 假 设 在 方 案 中 所 使 用 的 量 子 线 路 为

C T=q n1 2 3 , 作 用 于 n量 子 比 特

= n1 2 3 加密后的密文态 ,

即在第一个量子位 1 上应用 1, 在第二个量子位 2

上应用T门, 依次应用到相应的量子位. 同时假设加密

密 钥 为 e a b= ( , )k , 其 中 a b, {0, 1} n2 , 解 密 密

钥d a b= ( , )k , 其中a b, {0, 1} n2 . 在整个过程中, 以

下等式成立:
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(
)

C X Z
T

X Z X Z

X Z X Z

X Z T X Z

X Z X Z

X Z X Z T

X Z X Z

X Z C

= ( )

   

   

=

  

=

  

= . (13)

q
a b

n
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在解密阶段, 只要将解密密钥和QOTP应用于式

(13)结果, 客户端最终可以得到解密结果, 这与直接将

量子线路应用于明文量子态的结果相同, 在理论上证

明了方案的正确性. 在此同时, 由于所提方案中Cq可

以是任意的量子线路, 即通用量子线路, 包括Clifford
门和T门,因此证明了该方案能够实现对任意量子线路

的量子同态加密, 即具有全同态性.

4.3 安全性分析

定理3 所提方案是信息论安全性的, 能够保证关

于明文数据和密钥的任何信息不会被泄露.
证明 在所提方案中, 加密和解密都是使用的一次

一密技术
[33,34], QOTP只依赖于物理机制, 而不依赖于

经典的数学复杂难题 . 假设明文是 n量子比特

= n1 2 3 , 密文是n量子比特

= n1 2 3 , QOTP的加密

算子是X Za b, 加密密钥a b, {0, 1} n2 是随机生成的,

并且只使用一次. 以下等式成立:

X Z X Z X Z

X Z X Z X Z

X Z X Z

X Z X Z

I

=

   

= ( )

   ( ) ( )

   ( )

= 1
2 ( )

= 2 , (14)

n n
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a b a b a b

a b
n n

a b
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a b

a b a b
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1 1 2 2 3 3

1 1
†

2

2
†

3 3
†

†

2
, {0,1}

†

2

n n n n

n

n

1 1 1 1 2 2

2 2 3 3 3 3

2

由式(14)可知, 客户端对明文量子态 进行QOTP

加密后, 得到的密文量子态 是处于完全混合态的,

因此服务器和外部窃听者无法获取关于明文量子

态 和密钥e a b= ( , )k 的任何信息.

具体来说, 在秘密分割阶段, 明文数据一直处于客

户端持有, 没有任何传输的过程, 因此不会受到任何攻

击. 在密钥生成阶段, 密钥分发的过程中可以通过误码

率来判断是否存在窃听者, 同时可采用虚拟互无偏

基
[35]

进行分析密钥速率、传输距离和安全性, 并且

B92协议被证明可以抵御窃听攻击
[36]. 在加密阶段, 客

户端使用QOTP技术对明文进行加密, 会得到处于完

全混合态的密文, 从其中得不到任何有用的信息. 在

评价阶段, 服务器接收到的仍然是处于完全混合态的

密文, 由于服务器或者窃听者没有关于密钥的任何信

息, 因此他们不能正确解密. 在解密阶段, 完全诚实的

可信密钥中心会通过认证的经典信道将解密密钥发送

给客户端用于解密. 在所提方案的整个过程, 都会受到

QOTP的保护.

5 仿真分析

在本节中, 使用提出的量子同态加密方案, 在本源

量子云平台上实现四量子位量子同态加密的仿真

实验.
仿真实验中所使用的量子线路包含7个量子比

特q q q q q q[0], [1], [2], [3], [4], [10]和q[16], 其中前四

个量子比特为数据位, 后三个量子比特为校正T门

评价错误时的辅助量子位, 初始状态都为 0 . 泡利算

子X可以使状态 0 转化为状态 1 , 因此可以使用泡利

算子X来设置不同的明文态. 仿真实验中设置初始

明文态为 = 1010 , 同态评价所使用的量子线路

为 C ZS ZP XH T= ( / ) CNOT ( )q 1 12 3 4, 作用于四

量子比特 = 1 0 1 0 加密后的密文态, 其

中 CNOT12表示第一量子位为控制位 , 第二量子

位为目标位 . 同时假设随机选取的加密密钥

为 {e = (0, 0), (0, 1),k (1, 1), (1, 0)}, 根据密钥更新规

则 , 可以计算出解密密钥 {d = (0, 1), (0, 1), (1, 1),k

r r y(1 , 1 )}, 具体更新过程如表2所示.
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当评价的量子线路中包含T门时,需要预共享非最

大纠缠态 12 并引入辅助量子位. 因实验平台功能

有限 , 不能成功制备非最大纠缠态 , 但可以通过

H 门 和 C N O T 门 制 备 最 大 纠 缠 态 , 此 时 取

x y x y= 00 + 11 ( + = 1)12
2 2 的特殊情形, 即最大

纠缠态 ( )= 1
2 00 + 1112 , 来代替非最大纠缠

态 12 . 两种状态在仿真实验中作用相同, 原理相同,

不影响仿真实验的效果和正确性. 整个量子同态加密

方案的仿真线路如图2所示, 其中明文量子态设置、

加密、同态评价、T门校正、解密和测量分别用长虚

线隔开.
仿真线路的运行效果如图3所示, 其中横轴代表量

子态, 纵轴代表测量结果的概率. 由于第五量子位(因
第四量子位的评价结果会出现在第五量子位)的解密

密钥取决于测量结果r和y, 因此在仿真过程中无法直

接在线路中解密. 由图可知, 第一、二、三量子位的

运行结果为分别以50%的概率处于态 111 和 110 , 第

四、五、六、七量子位的运行结果为分别以25%的概

率处于态 1000 , 0100 , 1010 和 0110 , 通过计算可得

第五量子位(即数据第四量子位)的解密结果为态 0 .

综上所述, 经过同态评价后的四量子比特明文数据位

为以50%的概率处于态 1110 , 以另外50%的概率处于

表 2 仿真实验的密钥更新过程

Table 2 The key update process for the simulation experiment

量子比特 ek S P/1 1 Z1 CNOT12 H3 X3 T4 dk

q[0] (0, 0) (0, 0) (0, 0) (0, 1) ‒ ‒ ‒ (0, 1)

q[1] (0, 1) ‒ ‒ (0, 1) ‒ ‒ ‒ (0, 1)

q[2] (1, 1) ‒ ‒ ‒ (1, 1) (1, 1) ‒ (1, 1)

q[3] (1, 0) ‒ ‒ ‒ ‒ ‒ r r y(1 , 1 ) r r y(1 , 1 )

图 2 (网络版彩图)量子线路图
Figure 2 (Color online) The diagram of the quantum circuit.

图 3 (网络版彩图)量子线路的运行结果
Figure 3 (Color online) The result of the quantum circuit.
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态 1100 , 这与评价线路Cq直接作用在明文量子态

的结果相同.

6 结论

在论文中, 我们基于Brown态提出了一个全同态

和信息论安全的多方概率量子同态加密方案, 并在本

源量子云平台上实现了四量子位量子同态加密的仿真

实验. 该方案通过利用预共享的非最大纠缠态作为辅

助资源来非交互式地解决T门同态评价时发生的错误,

进而利用Brown态的属性将单客户端单服务器模式扩

展为多客户端多服务器模式, 此外, 方案还引入了可信

密钥中心, 与客户端利用B92协议
[31]

合作完成密钥的

分发和更新, 以及完成消除T门评价错误的相关操作.
在整个过程中, QOTP保证了秘密数据不会被泄露.

在此同时, 我们希望所构造的方案可以更加适用

于量子分布式网络, 加快大规模量子信息安全高效传

输的建设. 在以后的工作中, 可以尝试进一步利用更

多量子属性来优化过程, 提升量子同态加密方案的

效率.
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Multi-party probabilistic quantum homomorphic encryption
scheme based on Brown state
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Quantum homomorphic encryption allows computations to be performed directly on encrypted data, ensuring the
security of private information. A novel multi-party probabilistic quantum homomorphic encryption scheme based on the
Brown state is proposed in this study, which permits multiple clients to simultaneously delegate arbitrary quantum
computations to two servers. Firstly, the trusted key center is introduced to collaborate with clients using the B92
protocol for key distribution and updating, as well as to perform operations that eliminate T-gate evaluation errors.
Secondly, the proposed scheme employs pre-shared non-maximally entangled states as auxiliary resources to non-
interactively address errors occurring during the homomorphic evaluation of T-gate. Lastly, the scheme leverages the
properties of Brown state to extend the single-client single-server model to the multi-client multi-server model, making it
more suitable for quantum distributed networks and enhancing its practicality. Moreover, this study theoretically proves
the correctness, fully homomorphic nature, and information-theoretically security of the scheme. Simulations conducted
on the Origin Quantum Cloud platform further validate the scheme’s effectiveness. As the proposed scheme can realize
homomorphic computation of any quantum circuit, it is particularly well-suited for delegated computation in quantum
cloud networks.

quantum homomorphic encryption, non-maximally entangled state, Brown state, non-interactive, delegated
computation
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