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摘要 近年来,对称密码的量子实现受到了广泛关注. SM4分组密码算法是我国首个商用密码标准,在2021年

成为ISO/IEC国际标准. S盒作为SM4算法中最复杂的组件,其量子电路实现对整个SM4算法的量子电路有重大

影响.本文依据SM4算法S盒的代数结构,使用塔域分解技术实现其量子电路. 本文提出的SM4算法S盒的量子电

路,基于NCT门集分析,需要的量子资源为20个量子比特、52个Toffoli门、196个CNOT门、13个X门, Toffoli深度

为36;基于Clifford+T门集分析,需要量子资源为20个量子比特、334个T门、548个CNOT门、129个1qCliff门, T深

度为108. 与已有文献相比,本文提出的量子电路需要的量子资源更少.
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1 引言

随着量子计算机的出现与量子计算的发展, 人

们提出了可以攻击现有加密标准的量子算法. 其

中, Shor算法 [1]能够在多项式时间内对整数进行因子

分解, 威胁RSA, ECDSA, ECDH等公钥密码系统. Si-

mon算法 [2]可以找到由密码结构导出的周期函数的隐

藏周期,从而进行密码分析攻击. Grover搜索算法 [3]通

过搜索与少量明文-密文对匹配的密钥来对分组密码

进行量子攻击,与经典算法相比, Grover算法在搜索无

序集合时能够实现二次加速.尽管当前处于含噪中型

量子(NISQ)时代,量子计算机的规模尚不足以攻破现

行密码体制, 但随着技术的发展, 这些量子算法在将

来总会被实现. 为确保网络安全, 需要准确估计量子

威胁的实际到来时间,故而需要对Shor算法、Simon算

法和Grover算法进行资源评估. 其中Grover算法的实

现需要设计分组密码的量子电路. 高效实现分组密

码算法的量子电路这一研究领域引起了许多学者的

兴趣.

已经有许多学者讨论了各种分组密码算法的

量子电路实现, 重点关注其S盒实现, 因为它是分

组密码中最复杂的组件、唯一的非线性组件、唯

一的T门来源, 需要消耗的资源多, 可优化空间大,

所以其量子电路高效实现成为减少整个分组密

码量子资源消耗的关键. 自2016年Grassl等人 [4]设

计了AES算法 [5]的量子电路以来, AES算法S盒的量
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子电路实现成为了热门的研究对象 [6–12], 而关于

SM4算法1)S盒的量子电路实现则研究得比较少 [13–17].

SM4分组密码是我国首个商用密码标准,在2021年6月

正式成为ISO/IEC国际标准 [18], 对我国商用密码产

业的发展有重大影响. 本文基于塔域分解技术研

究SM4算法S盒的高效量子电路实现.

塔域分解技术最早由Itoh等人 [19]提出, 用于实

现有限域中的乘法逆运算. 这可以应用到S盒的

紧凑硬件实现中. 2000年, Rijmen [20]提出使用子

域GF(24)上的运算完成有限域GF(28)上的求逆运算

方法, 降低实现AES算法S盒的代数复杂度.但是实际

上,他们并没有给出AES算法S盒的具体实现. 2001年,

Rudra等人 [21]使用塔域分解技术经典实现AES算法

的S盒. Wolkerstorfer等人 [22]、Canright [23, 24]和Boyar等

人 [25, 26]都基于塔域分解技术完成了当时最紧凑

的AES算法S盒经典硬件实现. 2022年, Li等人 [9]利

用塔域分解技术实现了当时最紧凑的AES算法S盒

的量子电路. 2023年, Li等人 [12]继续对AES算法S盒

的量子电路进行改进. 2007年, Liu等人 [27]对SM4算

法的S盒进行分析, 给出了S盒的代数结构. Wei等

人 [28]根据S盒的代数结构, 使用塔域分解技术完成

了AES, Camellia和SM4算法S盒的经典实现. 2021年,

林达等人 [13]分析Wei等人 [28]的SM4算法S盒的经典实

现的预印版2), 结合启发式算法设计了SM4算法S盒

的量子电路. 2022年, Zou等人 [17]与罗庆斌等人 [14]各

自利用塔域分解技术实现了比林达等人 [13]更紧凑

的SM4算法S盒的量子电路. 但是罗庆斌等人 [14]的量

子电路的辅助量子比特利用率极低. 2023年, Lin等

人 [15]和Luo等人 [16]进一步改进了SM4算法S盒的量子

电路. 本文基于塔域分解技术实现了比现有文献更高

效的SM4算法S盒的量子电路.

量子电路是用可逆量子门实现的. 其中X门、

CNOT门和Toffoli门是通用的逻辑门, 构成了所谓

的NCT门集. 其中Toffoli门比其他两个门需要更多

的资源. 故而本文以NCT门集分析量子资源开销

时, 额外统计Toffoli深度. 然而, 当前的量子设备容

易出现噪音, 因此需要进行纠错. 作为一种通用的

容错门集, Clifford+T门集已广泛应用于可逆电路的

合成. Clifford+T门集合包含Hadamard门、S门、X门、

CNOT门和T门.其中Hadamard门、S门、X门都是作用

在单个量子比特上,本文与文献[7, 15, 17]一样,将其统

称为1qCliff门. T门不是Clifford门,其实现比Clifford+T

门集合中的其他门要昂贵得多. 根据文献[29], T门

的实现成本是CNOT门的46–350倍. 因此本文在使

用Clifford+T门集分析量子资源时,除了统计Clifford门

数以及T门数,额外统计了T深度.

2 预备知识

Toffoli门可以实现两个单比特的量子乘法运

算: |a⟩ |b⟩ |c⟩ → |a⟩ |b⟩ |c ⊕ a · b⟩. 2013年, Amy等人 [30]

提出可以把Toffoli门分解为7个T门、 7个CNOT门

和2个H门组成的量子电路, T深度为3. 具体分解如

图 1所示.

使用Toffoli门实现乘法运算, 成本比较高. 为

了节省Toffoli门的使用, 2020年, Jaques等人 [7]提

出T深 度 为1的QAND门 用 于 实 现|a⟩ |b⟩ |0⟩ |0⟩ →
|a⟩ |b⟩ |a · b⟩ |0⟩与T深 度 为0的QAND†门 用 于 实

现|a⟩ |b⟩ |a · b⟩ → |a⟩ |b⟩ |0⟩. QAND门与QAND†门在

特定情况下可以取代Toffoli门, 其量子电路分别如图

2和3所示.

图图图 1 Toffoli门分解
Figure 1 Decompose of Toffoli gate.

图图图 2 QAND门
Figure 2 QAND gate.

1) GB/T 32907-2016,信息安全技术　SM4分组密码算法.
2) Wei Z H, Sun S W, Hu L, et al. Scrutinizing the tower field implementation of the F28 inverter—With applications to AES, Camellia, and SM4. IACR

Cryptology ePrint Archive, 2019: 2019/738 (https://eprint.iacr.org/2019/738).
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图图图 3 QAND†门
Figure 3 QAND† gate.

3 SM4算法S盒的量子实现

S盒是SM4算法唯一的非线性结构,其实现效率影

响整个算法的性能. 本节基于SM4算法S盒的代数结

构,使用塔域分解技术实现其高效的量子电路,并与已

有的文献做比较.

3.1 S盒的代数结构

根据文献[31], SM4算法的S盒可以表示为有限

域GF(28)上的运算,表达式为

S (x) = A · IPB(A · x ⊕ c) ⊕ c, (1)

其中, IPB表示有限域GF(28)上的逆运算, 其不可约多

项式为 f (x) = x8 + x7 + x6 + x5 + x4 + x2 + 1,且

A =



1 1 0 1 0 0 1 1

1 1 1 0 1 0 0 1

1 1 1 1 0 1 0 0

0 1 1 1 1 0 1 0

0 0 1 1 1 1 0 1

1 0 0 1 1 1 1 0

0 1 0 0 1 1 1 1

1 0 1 0 0 1 1 1



, c =



1

1

0

1

0

0

1

1



.

因此可以使用式(1)实现S盒替换, 但是实现有限

域GF(28)上的逆运算需要较多的资源. 为节省

资源开销, 本文使用塔域分解技术, 借助有限

域GF(24)完成有限域GF(28)上的求逆运算, 这个方

法包含3个关键步骤: 构建有限域GF((24)2)、寻找有

限域GF(28)与GF((24)2)之间的同构映射、实现有限

域GF((24)2)上的逆运算.

首先构建有限域GF((24)2). 陈晨等人 [18]根据莫

比乌斯函数计算出GF(2)上的四次不可约多项式有3

个,分别为y4 + y + 1, y4 + y3 + 1和y4 + y3 + y2 + y + 1.

而GF(24)上的二次不可约多项式有120个.本文选取复

合域为GF((24)2) : P(x) = x2 + x + λ,

GF(24) : Q(y) = y4 + y3 + 1,
(2)

其中, λ = y2 ∈ GF(24). 接着构造有限域间的同

构映射, 根据陈晨等人 [18]提出的方法构造从有限

域GF(28)到GF((24)2)的同构映射. 找到的同构映射

一共有8种,选择其中一种,其映射矩阵记为M,逆映射

矩阵记为M−1, M和M−1分别为

M =



0 1 1 1 1 1 0 0

1 1 1 1 0 0 1 0

1 1 0 1 0 0 0 0

0 1 1 1 0 0 1 0

1 0 1 1 0 0 1 0

0 0 0 1 1 0 0 0

1 1 0 1 1 0 1 0

1 0 1 1 1 1 1 1



, M−1 =



0 1 0 1 0 0 0 0

0 1 0 0 1 0 0 0

0 1 1 1 1 1 1 0

0 0 1 1 1 0 0 0

0 0 1 1 1 1 0 0

1 0 1 1 0 0 1 0

0 0 0 1 1 1 1 0

1 0 0 0 0 1 1 1



.

于是得到式(1)的等价公式为

S (x) = A · IPB(A · x ⊕ c) ⊕ c

= A · IPB(M−1 · M · (A · x ⊕ c)) ⊕ c

= A · M−1 · I′PB(M · A · x ⊕ M · c) ⊕ c, (3)

其中, I′PB表示有限域GF((24)2)上的逆运算. 本文根据

式(3)实现SM4算法S盒的量子电路, 这主要分为3步.

首先, 实现式(3)中线性部分的量子电路, 包括M · A,

M · c和A · M−1;其次,实现非线性部分,即GF((24)2)中

求逆运算的量子电路; 最后, 将这两部分合并起来得

到S盒的量子电路.

3.2 S盒线性部分的量子电路

本节实现S盒线性部分的量子电路.直接计算式(3)

240314-3
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中的M · A, M · c和A · M−1得

MA =



1 1 0 0 0 1 0 0

1 1 1 1 1 0 1 1

0 1 0 0 0 0 0 0

0 0 1 0 1 0 0 0

0 0 0 1 0 0 1 0

0 1 0 0 0 1 1 1

0 0 1 1 0 0 1 0

0 0 0 1 0 1 1 0



, Mc =



0

0

1

1

1

1

0

0



,

AM−1 =



1 0 1 1 1 0 0 1

1 1 0 1 1 1 0 1

1 1 1 0 1 1 0 0

0 0 1 0 1 1 0 0

0 1 0 0 1 1 1 1

1 1 1 1 1 0 0 0

0 1 0 1 1 1 1 1

0 0 0 0 0 1 0 1



.

为实现MA和AM−1的量子电路, 普遍的做法是使

用PLU分解, 将原矩阵分解为一个上三角矩阵、一个

下三角矩阵和一个置换矩阵, 然后应用CNOT门实现

上三角矩阵和下三角矩阵的量子电路. 置换矩阵则可

以通过改写输入输出位的下标实现,因此其量子资源

开销可以视作0. Chung等人 [8]、Li等人 [9, 12]和李振强

等人 [29]都采用了PLU分解的方法. 但是此方法可能会

导致较多的CNOT门数. 2020年, Xiang等人 [32]基于矩

阵分解理论提出了一套搜索矩阵优化实现的启发式算

法,该方法能够搜索GF(2)上二元矩阵的优化实现. 使

用该方法得到的量子电路与PLU分解相比,在CNOT门

数方面有一定的优势. 因此本文应用Xiang等人 [32]提

出的算法实现MA和AM−1的量子电路如图 4和5所示,

各需要8个量子比特以及12或14个CNOT门.而式(3)中

的异或Mc可由4个X门完成,异或c可由5个X门完成.

3.3 S盒非线性部分的量子电路

本节实现S盒非线性部分,即GF((24)2)中求逆运算

的量子电路. GF((24)2)中任意元素可表示为 p = p1x +

图图图 4 线性变换AM−1的量子电路

Figure 4 Quantum circuit of linear transformation AM−1.

图图图 5 线性变换MA的量子电路
Figure 5 Quantum circuit of linear transformation MA.

p0,设其逆元为p−1 = (p−1)1x+(p−1)0,根据文献[9,29]可

得(p−1)0和(p−1)1分别为 (p−1)0 = t−1(p0 + p1),

(p−1)1 = t−1 p1,
(4)

其中, t = p2
1 · λ + (p0 + p1)p0, λ = y2 ∈ GF(24). 根据

式(4), 不难看出, 要实现有限域GF((24)2)中的逆运算,

只需要实现GF(24)中的乘法运算和逆运算.

下面介绍有限域GF(24)中的乘法运算及其量子实

现. 在GF(24)中,任意两元素a和b可表示为 a = a0 + a1y + a2y2 + a3y3,

b = b0 + b1y + b2y2 + b3y3.
(5)

直接计算可得a · b为

a · b = (ab)0 + (ab)1y + (ab)2y2 + (ab)3y3, (6)

其中, (ab)0, (ab)1, (ab)2和(ab)3分别为

(ab)0 = (a1 + a3)(b1 + b3) + (a2 + a3)(b2 + b3) + a0b0

+ a1b1 + a3b3,

(ab)1 = (a0 + a1)(b0 + b1) + (a2 + a3)(b2 + b3) + a0b0

+ a1b1 + a2b2,
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(ab)2 = (a0 + a2)(b0 + b2) + a0b0 + a1b1 + a2b2 + a3b3,

(ab)3 = (a0 + a1 + a2 + a3)(b0 + b1 + b2 + b3) + a0b0

+ (a0 + a2)(b0 + b2) + (a0 + a1)(b0 + b1) + a2b2.

根据式(6)给出GF(24)中乘法的量子电路如图 6所示,

需要12个量子比特、9个Toffoli门、25个CNOT门, Tof-

foli深度为5.

有限域GF((24)2)中的逆运算I′PB需要将有限

域GF(24)中两个数的乘法结果加上第三个数. 为此,

本文参考Li等人 [9]的方法, 在不需要辅助比特的情况

下实现有限域GF(24)中的三元运算c+a·b.该方法只需

要在图 6量子电路前面添加一个量子电路, 具体如图

7所示, 其中m1表示图 6的量子电路. 图 7所示的量子

电路需要12个量子比特、9个Toffoli门、31个CNOT门,

Toffoli深度为5.

接着实现a2 · λ的量子电路,其中λ = y2 ∈ GF(24),

设a = a0 + a1y + a2y2 + a3y3. 直接计算可得

a2 · λ =a1 + a2 + (a2 + a3)y + (a0 + a2 + a3)y2

+ (a1 + a2 + a3)y3. (7)

根据式(7)实现a2 · λ的量子电路如图 8所示,需要4个量

图图图 6 GF(24)中乘法量子电路
Figure 6 Quantum circuit of implementation the multiplication in
GF(24).

图图图 7 GF(24)中计算c + a · b的量子电路
Figure 7 Quantum circuit of calculate c + a · b in GF(24).

子比特和4个CNOT门.

下面介绍如何实现有限域GF(24)中的逆运算的量

子电路. 实际上这个工作已经有很多人做过了, 例如

Saravanan等人 [6]、Chung等人 [8]、Wang等人 [11]和Li

等人 [9]使用塔域分解技术, 将GF(24)中的元素映射到

复合域GF((22)2)中求逆元, 再映射回有限域GF(24),

最终完成GF(24)中的求逆运算. 而Li等人 [12]和李振

强等人 [29]则把GF(24)中的逆运算看成是一个4 × 4

的S盒替换,使用一个自动化工具LIGHTER-R [33]搜索

其量子电路实现. 本文同样把GF(24)中的逆运算看

作4×4的S盒替换,但是使用一个比LIGHTER-R工具更

为先进的DORCIS工具3)实现其量子电路. DORCIS工

具3)可以4 × 4或3 × 3的S盒的量子电路,并且电路深度

或T深度比LIGHTER-R工具给出的电路更低或至少同

等水平. 把GF(24)中的逆运算看作4 × 4的S盒,其输入

与输出如表 1所示.

根据表 1, 直接应用DORCIS工具3)搜索, 得到实

现有限域GF(24)中逆运算的量子电路如图 9所示.

图 9所示的量子电路中包含1个CCCNOT门,根据Li等

人 [12]和李振强等人 [29], CCCNOT门可由如图 10所示

电路实现. 因此实现图 9所示的电路需要5个量子比

特、8个Toffoli门、7个CNOT门, Toffoli深度为8.

接下来实现GF((24)2)中逆运算量子电路. 本文参

考Li等人 [9]的电路并对其进一步改进, 减少2个模块

以节省8个CNOT门,最终构造的实现有限域GF((24)2)

中逆运算量子电路如图 11所示. 其中, m1为图 6的电

图图图 8 GF(24)中计算a2 · λ的量子电路
Figure 8 Quantum circuit of calculate a2 · λ in GF(24).

表表表 1 GF(24)中乘法逆的查找表

Table 1 Lookup table of the multiplicative inversion in GF(24)

输入/输出 元素

输入x 1 2 3 4 5 6 7 8 9 A B C D E F

输出x−1 1 C 8 6 F 4 E 3 D B A 2 9 7 5

3) Chun M, Baksi A, Chattopadhyay A. DORCIS: Depth optimized quantum implementation of substitution boxes. Cryptology ePrint Archive, 2023.
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图图图 9 GF(24)中求逆运算的量子电路
Figure 9 Quantum circuit of implementation the inversion in GF(24).

图图图 10 CCCNOT门的分解
Figure 10 Decomposition of CCCNOT gate.

图图图 11 (网络版彩图) GF((24)2)中求逆运算的量子电路
Figure 11 (Color online) Quantum circuit of implementation the inver-
sion in GF((24)2).

路, 其作用为实现|a⟩ |b⟩ |0⊗4⟩ → |a⟩ |b⟩ |a · b⟩; m−1
1 为图

6所示电路的逆电路, 其作用为实现|a⟩ |b⟩ |a · b⟩ →
|a⟩ |b⟩ |0⊗4⟩; m2为图 7所示的电路, 其作用为实

现|a⟩ |b⟩ |c⟩ → |a⟩ |b⟩ |c ⊕ a · b⟩; λ为图 8所示的电路, 其

作用为实现|a⟩ → |a2 · λ⟩; λ−1为图 8所示电路的逆电

路,其作用为实现|a2 · λ⟩ → |a⟩; I为图 9所示的电路,其

作用为实现|a⟩ → |a−1⟩. 此电路需要20个量子比特、

52个Toffoli门、166个CNOT门, Toffoli深度为36.

图 11所示的实现有限域GF((24)2)中逆运算量子

电路还可以进一步优化. 将图 11中红色虚线框起来的

部分分别记为电路K1和K2,对这两部分电路做进一步

优化,得到的结果如图 12和13所示,与原电路相比,各

减少4个CNOT门.用图 12和13的量子电路替换图 11中

红色虚线框K1和K2,可以得到新的实现GF((24)2)中逆

运算的量子电路,需要20个量子比特、52个Toffoli门、

158个CNOT门, Toffoli深度为36. 由于不可约多项式

不同,本文实现GF((24)2)中逆运算的量子电路比李振

强等人 [29]的量子电路少2个Toffoli门和16个CNOT门,

Toffoli深度减少6.

3.4 S盒的量子电路

本节根据式(3),结合第3.2和3.3节的量子电路,构

造SM4算法S盒的量子电路如图 14所示. 读者可通过

我们提供的代码4)验证电路的正确性.

在图 14所示的电路中, MA为图 5的电路, 其作用

为实现|x⟩ → |(MA)x⟩; AM−1为图 4的电路,其作用为实

现|x⟩ → |(AM−1)x⟩; I′PB为红色虚线框被图 12和13替

换后的图 11的电路, 其作用为实现|x⟩ |y⟩ |0⊗4⟩ →
|x⟩ |y + x−1⟩ |0⊗4⟩, 异或Mc可以通过4个X门实现, 异

或c可以通过5个X门实现. 图 14所示的电路需要20个

量子比特、52个Toffoli门、196个CNOT门、13个X门,

图图图 12 K1的量子电路
Figure 12 Quantum circuit of K1.

图图图 13 K2的量子电路
Figure 13 Quantum circuit of K2.

图图图 14 SM4算法S盒的量子电路
Figure 14 Quantum circuit of SM4’s S-box.

4) https://github.com/hongmerly/Efficient-quantum-circuit-implementation-of-SM4-S-box.
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Toffoli深度为36. 本文的SM4算法S盒量子电路与已有

的SM4算法S盒电路比较如表 2所示.

从表 2可知,与林达等人 [13]的电路对比,本文的量

子电路所有指标都更好, 其中量子比特数少了2, Tof-

foli门数减少了30, CNOT门数减少了314, X门数减少

了74, Toffoli深度减少了32. 与Lin等人 [15]的电路相比,

本文的电路除了Toffoli深度略高之外, 其他的指标都

比较好. 与Luo等人 [16]的电路相比, 本文的量子电路

多了2个CNOT门,但是少了2个X门, Toffoli深度也减少

了4.

罗庆斌等人 [14]的量子电路比本文的电路少20个

CNOT门, 但是多3个Toffoli门. 根据图 1所示的Toffoli

门分解, 1个Toffoli门需要通过7个T门、 7个CNOT门

和2个H门实现, 并且T门的实现成本为CNOT门的46–

350倍 [29], 这意味着本文提出的电路量子门成本更

低. 同时本文的Toffoli深度也更浅. 除此之外, 罗

庆斌等人 [14]的量子电路在执行结束后没有把辅助

比特回收. 他们的电路每执行一次, 就需要消耗5个

辅助量子比特. 这对于SM4算法来说代价是巨大的,

因为整个SM4需要执行256次S盒, 这意味着需要消

耗256 × 5 = 1240个辅助量子比特.

表 2基于NCT门集分析量子资源, 而在量子计算

领域还有另一种通用量子门集也经常被拿来分析量

子资源,那就是Clifford+T门集. 本文也可用Clifford+T

门集分析量子资源, 但需要指出, 本文图 11所示

电路中的前3个Toffoli门可以更换为QAND门, 而

最后3个Toffoli门可以更换为QAND†门, 于是得到

本文新的统计开销为20个量子比特、 46个Toffoli

门、 3个QAND门、 3个QAND†门、 196个CNOT门

和13个X门, T深度为3 × 36 = 108. 转换为Clifford+T门

集计算, 则需要334个T门、 548个CNOT门、 129个

1qCliff门. 本文的量子电路基于Clifford+T门集统计

的开销与其他文献的比较如表 3所示.

由表 3可知,本文提出的SM4算法S盒的量子电路

表表表 2 S盒电路与其他文献比较(基于NCT门集)

Table 2 Comparsion of our S-box circuit with other studies (based on
NCT gate)

S盒 #qubits #Toffoli #CNOT #X Toffoli深度

[本文] 20 52 196 13 36

林达等人 [13] 22 82 510 87 68

罗庆斌等人 [14] 21 55 176 10 46

Lin等人 [15] 21 59 203 13 24

Luo等人 [16] 20 52 194 15 40

表表表 3 S盒电路与其他文献比较(基于Clifford+T门集)

Table 3 Comparsion of our S-box circuit with other studies (based on
Clifford+T gate)

S盒 #qubits #T #CNOT #1qCliff T深度

[本文] 20 334 548 129 108

Lin等人 [15] 21 413 616 131 72

Zou等人 [17] 23 338 680 223 86

除了T深度比较高之外, 无论是量子比特数、T门数、

CNOT门数还是1qCliff门数都是最少的. Lin等人 [15]的

电路, 虽然T深度最少, 但是T门数却是最多的. 而Zou

等人 [17]的电路看似在T深度与T门数之间取得了一个

平衡,但是需要的量子比特数、CNOT门数和1qCliff门

数都是最多的. 因此如果从量子比特数和量子门开销

方面分析,忽略T深度略高这个因素,本文的量子电路

在以上三者中是最好的.

4 结论

本文使用塔域分解技术实现了高效的SM4算

法S盒的量子电路. 与已有的文献对比, 本文设计

的SM4算法S盒的量子电路需要的量子比特数最少,

Toffoli门数和T门数最少. 因此本文的SM4算法S盒的

量子电路与已有文献相比,在量子比特数和量子门开

销方面有一定的优势.
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Efficient quantum circuit implementation of the SM4 S-box
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In recent years, the quantum circuit implementation in symmetric cryptography has attracted widespread attention. The
SM4 block cipher algorithm is China’s first commercial cipher standard and was accepted as an ISO/IEC international
standard in 2021. S-box is the most complex component in the SM4 block cipher algorithm. This study investigates the
quantum circuit implementation of the SM4 S-box. Based on the algebraic structure, using tower filed decomposition
technology, the quantum circuit of the SM4 S-box is built. Based on the number of NCT gate sets, our quantum circuit
requires 20 qubits, 52 Toffoli gates, 196 CNOT gates, and 13 X gates. The Toffoli depth of our circuit is 36. Compared
with previous literature, the quantum circuit proposed herein requires fewer quantum resources.
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