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摘要 Serpent是AES候选算法之一, 以其高安全性和抗攻击性著称, 适用于对信息安全要求较高的领域. S盒

是Serpent算法中唯一的非线性结构. 本文研究如何使用较少的资源实现Serpent算法的量子电路. 以更少的量子

比特和量子门实现S盒的量子电路,结合S盒的逆量子电路,可构造密钥扩展的量子电路. 并且通过对S盒的量子

电路中出现的3控制非门进行分解,并对分解后的量子电路进行优化,进一步减少Toffoli门的使用. 结合所提出的

量子电路,给出需要448个量子比特、92288个T门和需要384个量子比特、118944个T门两种实现Serpent算法的

量子电路. 与之前需要800个量子比特和132608个T门的研究相比,本文实现Serpent算法量子电路需要的资源更

少. 此外,本文的S盒与密钥扩展的量子电路可减少实现Serpent时所需的资源,进而降低Grover算法对其攻击时所

需的量子电路规模.
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1 引言

随着信息时代的飞速发展,信息安全问题日益凸

显, 成为全球关注的焦点. 作为保障和实现信息安全

的核心技术,密码学得到广泛的应用和重视.然而,量

子计算技术的快速发展[1, 2]带来了前所未有的挑战.在

过去二十年间, 量子信息领域取得诸多技术突破, 其

基于量子并行性、量子纠缠等量子力学现象,提供一

种全新的信息处理和通信模式,具有超越经典计算系

统的潜力[3],如Shor算法[4, 5]、Grover算法[6]和Simon算

法[7]等. 其中, Shor算法通过量子计算来确定函数的周

期性, 并利用量子傅里叶变换[8–10]对因式分解问题进

行快速求解,显著地加速大整数的分解过程. 相比对应

经典算法的指数级复杂度, Shor算法能够在多项式时

间内完成这一任务.因此, Shor算法对基于因式分解难

题的经典加密系统(尤其是目前广泛使用的RSA加密

方案[11])构成直接威胁,使得该传统公钥密码算法在量

子计算背景下不再安全. 这一发现促使密码学界重新

评估现有加密技术在量子计算时代的适应能力,同时

推动量子密码学和后量子密码学的研究.特别是量子
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密钥分发[12]和量子隐形传态[13]作为量子通信中的关

键技术,其重要性得到进一步重视.相关技术的深入发

展,不仅旨在应对量子信息技术带来的潜在安全挑战,

也为未来的应用需求提供坚实的理论与技术支持.

Grover算法在无结构数据库搜索问题上展示显

著的量子加速能力. 在经典计算环境中, 在大小

为N的无序列表中查找目标项, 平均需要进行O(N)次

查询,而Grover算法利用量子并行性和干涉原理,只需

要O(
√

N)次查询就能找到目标项. 虽然Grover算法并

不像Shor算法那样直接对公钥加密系统造成威胁, 但

它对对称加密算法,尤其是分组密码[14, 15]的安全性产

生深远影响. 在经典计算环境中, 破解一个密钥长度

为n位的对称加密算法通常需要经过O(2n)次尝试. 但

在量子环境下,应用Grover算法后,只需O(2n/2)次查询

就能完成. 这意味着现有的私钥加密方案在量子计算

时代变得更加脆弱,攻击者可以大幅度减少所需的计

算资源,从而提高成功攻击的可能性. 因此,为保持与

经典计算环境下相同的安全性, 以抵御Grover算法的

攻击, 分组密码的密钥长度通常需要至少增加一倍.

Grover算法作为已知的能够威胁分组密码的量子算

法,对其攻击方案的资源消耗进行研究,可以更清楚地

认识现有分组密码在量子计算环境下的安全强度.由

于量子计算机的计算能力目前尚难以预测,美国国家

标准与技术研究院(National Institute of Standards and

Technology, NIST)[16]提出通过基本操作数、电路规模

等指标来衡量安全性. 近年来,针对量子攻击者计算资

源的评估逐渐受到广泛关注, 相关研究包括对Grover

搜索在对称加密方案中的密钥搜索[17–28]及哈希函数

搜索的资源估计[29]等.

Serpent[30]是一种对称分组密码算法, 由Ross

Anderson, Eli Biham和Lars Knudsen在1998年设计,

它是高级加密标准(Advanced Encryption Standard,

AES)[31–33]竞 赛 的 五 个 最 终 候 选 算 法 之 一. 尽

管Serpent未能成为AES的最终标准, 但凭借其卓越的

安全性和成熟的设计理念, Serpent 依然在密码学界

获得广泛的认可和应用. Serpent的设计目标是提供

极高的安全性, 能够有效抵御已知的各种密码分析

攻击[34–42]. 设计者在安全性上采取非常保守的策略,

其保守性体现在它的加密轮数比AES的更多. 这种设

计确保即使在面对未来潜在的攻击手段时, Serpent仍

能够保持强大的防御能力, 降低被破解的风险. 目

前,关于Serpent算法的量子密码分析研究仍处于探索

阶段. 特别是在量子计算逐渐成为现实的背景下, 评

估Grover算法对Serpent算法的攻击所需资源显得尤为

重要.这一分析不仅能够为Serpent算法在量子计算环

境下的安全性提供更深入的理解,也为设计更加安全

的后量子密码算法提供参考依据.

在对分组密码的密钥进行恢复时, Grover算法相

比经典搜索方法提供平方级的加速,使得破解对称加

密算法变得更加高效. 为实现Grover算法在对称密码

上的应用, 需要对密码加密过程进行可逆实现, 以便

能够有效地进行密钥搜索. 本文针对Serpent算法设计

其可逆量子电路的实现,并在此基础上评估Serpent算

法的Grover搜索攻击所需的量子资源. 这一分析不

仅为量子攻击的可行性提供实证支持, 也为未来

密码学研究提供参考. 具体地, 本文利用DORCIS工

具[43]对Serpent算法S盒代换操作的量子电路进行设计,

并对电路中出现的3控制非门进行分解和优化, 提高

运行效率.与文献[44]相比,本文在Serpent加密过程的

量子电路设计中使用更少的T门和量子比特, 降低量

子硬件的需求. 这一优化不仅展示本文设计方法的有

效性,还为实际应用中的量子计算资源管理提供新的

思路.

2 预备知识

2.1 Serpent算法

Serpent算法采用32轮的代换-置换网络(Substi-

tution-Permutation Network, SPN)结构. 加密过程中的

输入数据块大小为128比特,初始密钥长度有3种不同

的长度: 128, 192和256比特. 其中, 128比特的明文M,

经过32次轮函数操作处理,生成128比特的密文C.

Serpent算法的加密过程(图1)由以下部分组成:

(1)初始置换.

(2)次轮函数操作.其中, 每个轮函数操作包括一

次轮密钥加操作、一次S盒代换操作和一次线性变换

操作.且在最后一次轮函数操作中,线性变换操作被一

个额外的轮密钥加操作取代:

(3)逆初始置换.
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图图图 1 Serpent算法的加密过程[34]

Figure 1 The encryption process of Serpent algorithm [34].

2.1.1 初始置换和逆初始置换

在加密过程的开始, 对输入的明文M进行一次初

始置换.在加密结束之前,执行一次逆初始置换后,得

到密文C. 其中,初始置换与逆初始置换的功能是将原

有的数据按照特定位置进行置换,可通过查询置换表

得到,该置换表的详细信息参见文献[22].

2.1.2 轮密钥加操作

在第i次轮函数操作过程中, 128比特的子密

钥Ki与当前数据块Bi进行按位异或, 记为Ki ⊕ Bi, 其

中0 6 i 6 31.

2.1.3 S盒代换操作

Serpent算 法 使 用 的8个 的S盒, 详 见 附 录A1.

第t个S盒代换操作记为S t, 对应的逆S盒代换操作记

为S −1
t . 这些S盒按顺序循环使用,在第0 (1, 2, …, 7)次

轮函数操作中使用S 0 (S 1,…, S 7),第8次轮函数操作再

次使用S 0,接着第9次轮函数操作再次使用S 1,以此类

推. 每个S盒在整个加密过程中被使用4次,并且在每一

次轮函数操作中并行执行32次S盒代换操作(每个S盒

处理4比特数据块,而每次轮函数操作需要处理的比特

数据块大小为128比特).

2.1.4 线性变换操作

线性变换操作每次处理128比特数据块, 将数据

块从低位到高位划分为4个字, 每个字32比特,分别记

为X0, X1, X2, X3. 线性变换操作后的32比特输出X0, X1,

X2, X3 通过以下步骤生成:

X0 : = X0 ≪ 13,

X2 : = X2 ≪ 3,

X1 : = X1 ⊕ X0 ⊕ X2,

X3 : = X3 ⊕ X2 ⊕ (X0 ≪ 3),

X1 : = X1 ≪ 1,

X3 : = X3 ≪ 7,

X0 : = X0 ⊕ X1 ⊕ X3,

X2 : = X2 ⊕ X3 ⊕ (X1 ≪ 7),

X0 : = X0 ≪ 5,

X2 : = X2 ≪ 22.

其中,≪表示循环左移,≪表示逻辑左移.
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2.1.5 密钥扩展

Serpent算法的输入密钥有128, 192和256比特三种

长度.对于不足256比特的密钥,会通过扩展方式将其

长度调整为256比特. 具体的扩展方案如下: 首先, 在

输入密钥的最高位上补一个“1”, 然后在其后填充多

个“0”, 直到密钥长度达到256比特. 因此, 可以将初始

输入的密钥长度统一视为256比特.在32次轮函数操作

过程中,算法涉及的33个(前31次轮函数操作每次均有

一次轮密钥加操作,第32次轮函数操作有两次轮密钥

加操作) 128比特的子密钥通过以下步骤生成:

1. 将256比特的初始密钥从低位到高位划分为8个

字,分别记为ω−8,…, ω−1.

2. 获得预处理密钥ω j:

ω j = (ω−8 ⊕ ω−5 ⊕ ω−3 ⊕ ω−1 ⊕ ϕ ⊕ j)≪ 11,

其中 j是获得预处理密钥的次序(0 6 j 6 131),

ϕ = 0x9e3779b9为十六进制常数.

3. 获得子密钥Ki:

Ki = {k4i, k4i+1, k4i+2, k4i+3}

= S (i+3) mod 8{ω4i, ω4i+1, ω4i+2, ω4i+3}.

其中i是获得预处理密钥的次序(0 6 i 6 32).

2.2 Grover算法

在一个大小为N(n = log2 N)的无结构数据集中寻

找满足特定条件的一个目标元素y 的搜索问题. 假设

存在函数 f (x) : {0, 1}n → {0, 1}满足:

f (x) =

 1 当x = y,

0 其他.

假设映射 f是能够容易有效实现的, 则有Oracle

O f用于确定元素x是否为目标元素. 为解决上述搜索

问题,经典穷举搜索算法需要进行O(2n)次Oracle O f查

询,而Grover算法只需要进行O(2n/2)次Oracle O f查询.

Grover搜索算法由以下步骤组成:

1. 准备量子态|0⟩⊗n, 对n个量子比特执行Hada−
mard操作,得到状态: |ψ⟩ = 1√

2n

∑2n−1
x=0 |x⟩.

2. 构造黑盒O f : |x⟩
O f−−→ (−1) f (x) |x⟩, 使得当x是问

题的解时, f (x) = 1,否则 f (x) = 0.

3.执行R次(其中R =
⌊
π
4 2n/2

⌋
)Grover迭代(2 |ψ⟩ ⟨ψ|−

I)O f得到: [(2 |ψ⟩ ⟨ψ| − I)O f ]R |ψ⟩ ≈ |y⟩.
4. 测量得到目标y.

2.3 基础量子门

图2展示本文使用到的基础量子门. 其中控制非

门(2(b))和Toffoli门(图2(c))最后一个量子比特为目标

位,其余量子比特为控制位. 控制非门用于实现按位异

或操作,即控制非门可以将控制比特的值与目标比特

按位异或,并将结果赋值到目标比特上.

3 Serpent算法的量子电路

Serpent算法由两个子程序组成, 加密过程和密

钥扩展. 下面, 首先描述这两个子程序并对其进行

量子电路设计, 然后展示如何利用这两个子程序构

成Serpent算法的可逆量子电路.

3.1 加密过程的量子电路

加密过程主要包括1次初始置换、32次轮函数操

作和1次逆初始置换三个部分.

3.1.1 初始置换和逆初始置换的量子电路

初始置换与逆初始置换只是把原有的数据按照位

置进行置换,其量子电路只需要改变输出比特位顺序

即可实现,无需量子操作.

3.1.2 轮函数操作的量子电路

轮函数操作包含三个部分:轮密钥加操作、S盒代

换操作、线性变换操作.

(1) 轮密钥加操作的量子电路. 在Serpent算法中,

共使用33个子密钥进行轮密钥加操作. 前31轮各使

用1个子密钥, 在第32次轮函数操作过程中, 用轮密钥

图图图 2 基础量子门. (a)非门; (b)控制非门; (c) Toffoli门
Figure 2 Basic quantum gates. (a) NOT gate; (b) CNOT gate; (c) Tof-
foli gate.
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加操作代替线性变换操作,因此该轮次共使用2个子密

钥.

在每次轮密钥加操作中,子密钥的长度与数据块

的长度均为128比特.通过将子密钥与当前数据块按位

异或来完成,因此需要128个控制非门.所以在整个加

密过程中,轮密钥加操作共需要33×128 = 4224个控制

非门.

(2) S盒代换的量子电路. 在经典计算机中,可以利

用预定义的S盒,根据输入值直接查找并匹配出相应的

输出值.然而,由于量子位的叠加特性,量子计算机可

同时处理多个输入值,因此预定义的S盒不能直接应用

于量子计算,必须将S盒实现为一个根据输入动态产生

不同输出的量子电路.

通过计算, 可以推导出Serpent算法S盒的代数关

系. 例如, 用x3, x2, x1, x0分别表示从高位到低位表示

输入S盒的4比特数据, 操作的代数关系计算结果如

式(1)所示:

S 0(x0) = 1 + x0 + x2 + x3 + x1x0 + x2x0 + x2x1

+ x2x1x0 + x3x2x0 + x3x2x1,

S 0(x1) = 1 + x0 + x2x0 + x2x1 + x3x1 + x2x1x0

+ x3x2x0 + x3x2x1, (1)

S 0(x2) = x1 + x3 + x1x0 + x2x0 + x3x1 + x2x1x0

+ x3x2x1,

S 0(x3) = x0 + x1 + x2 + x3 + x3x0.

根据S 0操作的代数关系可知, 在量子电路中

实现S 0操作需要使用额外的辅助量子比特来存储

式(1)中涉及的中间状态. 因此, 为避免等式中低

效的S盒代换操作的实现, 本文选择使用DORCIS工

具1)来实现S盒的量子电路. DORCIS是一种设计和

优化可逆电路的工具, 该工具通过高效的算法生

成优化的量子电路[43], 适用于实现复杂的非线性变

换(如S盒),在减少量子门数量和量子比特需求方面具

有优越的性能.算法1给出使用DORCIS工具的S 0操作

的量子电路的优化实现, 其中NOT操作表示图2(a)中

的非门, CNOT操作指图2(b)中的控制非门.

根据算法1, 可得S 0操作的量子电路, 如图3所示.

其中,该量子电路中最后部分电路出现的交叉表示通

过改变电路输出的顺序来实现量子交换门的功能,从

算法1 使用DORCIS工具,实现S 0操作

输入: 4比特输入x(x3, x2, x1, x0)

输出: 4比特输出x(x3, x2, x1, x0)

1. x0 = CNOT (x3, x0)

2. x3 = To f f oli(x1, x0, x3)

3. x2 = CNOT (x3, x2)

4. x3 = NOT (x3)

5. x1 = CNOT (x2, x1)

6. x1 = To f f oli(x3, x0, x1)

7. x0 = To f f oli(x2, x1, x0)

8. x3 = CNOT (x0, x3)

9. x0 = To f f oli(x3, x2, x0)

10. x2 = CNOT (x3, x2)

11. x0 = CNOT (x1, x0)

12. 返回x(x0, x1, x3, x2)

而避免消耗额外的量子资源.

完整的S盒代换操作量子电路见附录A2,逆S盒代

换操作的量子电路为对应S盒代换操作量子电路的逆

过程. 其中, 在量子电路中出现的3控制非门可采用

图4所示的分解方式,即1个3控制非门可通过使用1个

辅助量子比特和3个Toffoli门实现.

采用图4所示的分解方式分解后的量子电路可进

一步优化. 例如, S 3操作的量子电路如图5(a)所示, 将

电路中出现的3控制非门按照图4方式进行分解,得到

分解后的量子电路(见图5(b)). 观察图5(b)中方框内的

图图图 3 Serpent算法S 0操作的量子电路

Figure 3 The quantum circuit for the S 0 operation of the Serpent algo-
rithm.

图图图 4 1个3控制非门分解为3个Toffoli门
Figure 4 Decomposition of a 3-controlled CNOT gate into 3 Toffoli
gates.

1) https://github.com/matthewchunqed/dorcis-public
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图图图 5 S 3操作量子电路的分解、优化过程. (a) S 3操作的量子电路; (b) S 3操作量子电路的分解; (c) S 3操作量子电路分解后进行

优化

Figure 5 Decomposition and optimization process for the quantum circuit of the S 3 operation. (a) The quantum circuit for the S 3 operation; (b)
decomposition of quantum circuit for the S 3 operation; (c) optimization after decomposition of quantum circuit for the S 3 operation.

4个Toffoli门可以发现, 对辅助量子比特进行操作的

第1、 3个Toffoli门和第4个Toffoli门操作的控制量子

比特一致, 仅目标量子比特不同. 并且, 在操作完

图5(b)中方框内的第1个Toffoli门后, 辅助量子比特的

状态与第4个Toffoli门需要对目标量子比特进行异或

的状态一致. 因此, 可以在对辅助量子比特执行回

退清空操作之前, 将辅助量子比特的状态通过控制

非门异或到第4个Toffoli门的目标量子比特上, 实现

第4个Toffoli门所需执行的功能, 即可得到优化后的

量子电路(见图5(c)). 优化后的量子电路相比优化前

的电路(即图5(b))减少1个Toffoli门, 增加1个控制非门,

同时降低1 Toffoli深度. 由于控制非门的实现难度通

常小于Toffoli门, 因此通过增加控制非门的数量以减

少Toffoli门的使用是一种有效的优化策略.

类似地,对部分S盒的量子电路进行优化后,表1给

出Serpent算法S盒实现所需的量子资源.

在32轮的加密过程中, 每个S盒应用4轮, 每轮并

行执行32次. 因此, 经过计算可得Serpent加密过程

中S盒代换操作实现的量子电路宽度为160, 包括32个

辅助量子比特,需要5120个Toffoli门, 6400个控制非门

和1536个非门, Toffoli深度为160.

(3)线性变换的量子电路. 线性变换操作主要涉及

循环左移和逻辑左移两个操作.为了更清晰地描述电

路结构,首先定义两个操作RL j和LL j,分别代表循环左

移 j位(图6(a))和逻辑左移 j位(图6(b)), 0 6 j 6 31. 其中,

完成一次RL j操作只需要改变输出量子比特的排列,不

涉及任何量子操作.完成一次LL j操作需要(32− j)个控

制非门.因此,线性变换操作的量子电路可用图7表示.

表表表 1 Serpent算法S盒实现所需的量子资源

Table 1 Quantum resources required for S-boxes implementation of the
Serpent algorithm

控制非门 Toffoli门 非门 Toffoli深度 辅助量子比特

S 0 6 4 1 4 0
S 1 5 4 2 4 0
S 2 6 4 1 4 0
S 3 8 6 0 6 1
S 4 7 6 2 6 1
S 5 6 6 2 6 1
S 6 5 4 2 4 0
S 7 7 6 2 6 1

图图图 6 线性变换操作过程中定义的两个操作. (a) 循环左
移 j位; (b)逻辑左移 j位
Figure 6 Two operations defined during the linear transformation op-
eration. (a) Rotate left by j qubits; (b) shift logical left j qubits.

图图图 7 线性变换操作的量子电路

Figure 7 The quantum circuit for the linear transformation operation.
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经过计算可得, 一次完成的线性变换操作需

要32×6+(32−3)+(32−7) = 246个控制非门.在前31次

轮函数操作过程中均有1次线性变换操作,第32次轮函

数操作不需要线性变换操作.因此,在加密过程中所有

线性变换操作共需要31 × 246 = 7626个控制非门.

3.2 密钥扩展的量子电路

为了更清晰地描述电路结构, 如图8(a)和(b)所

示定义两个操作F和Gi, 分别表示将常数ϕ =

0x9e3779b9和预处理密钥次序 j异或在当前状态上,

因此,一次F操作需要使用20个非门,而一次Gi操作最

多需要使用7个非门(因为0 6 j 6 131).

将长度为256比特的初始密钥由低位到高位

分为两个数据块, 分别记为W0, W1, 每个数据块

均为128比特. 密钥扩展过程的量子电路如图9所

示, 其中KEi (0 6 i 6 32)表示第i次获得预处理密

钥{ω4i, ω4i+1, ω4i+2, ω4i+3}的过程. 需要注意的是, 中间

图图图 8 密钥扩展过程中定义的两个操作. (a) 将常数ϕ =
0x9e3779b9异或到当前状态上; (b) 将预处理密钥次序 j异
或到当前状态上

Figure 8 Two operations defined in the key expansion process. (a)
XOR the current state with the constant ϕ = 0x9e3779b9; (b) XOR the
current state with j which is the sequence of prekeys.

轮次的电路结构与前两轮的结构相同, 因此在图中

被省略. 而图9中展示的密钥扩展过程最后两轮的电

路结构, 与前面轮次相比存在一定差异, 将KE32提前

至KE31后,再分别执行S 2, S 3操作,可以得到第31轮的

子密钥K31和第32轮的子密钥K32, 无需进行S 2和S 3的

逆操作.这种差异是为在构建Serpent算法量子电路时

减少量子门数量和电路深度.

在图9所示的密钥扩展过程中, 共使用S 3操

作5 × 32 = 160次, S 2
−1操作3 × 32 = 96次, 其余S盒

与逆S盒代换操作各4 × 32 = 128次. 因此,密钥扩展过

程的量子电路宽度为288, 包括32个辅助量子比特,需

要10304个Toffoli门, 25536个控制非门和6604个非门,

Toffoli深度为322.

综上, 利用加密过程与密钥扩展的量子电路, 可

构建Serpent算法的量子电路. 电路的输入是128比特

明文M, 经过1次初始置换、32次轮函数操作(在最后

一轮中, 线性变换操作被1 个额外的轮密钥加操作所

取代)、1次逆初始置换,生成128比特的密文C. 图10展

示Serpent算法的量子电路, 其中, IP和FP分别表示初

始置换与逆初始置换的过程, LT表示线性变换操作的

过程(图7),逆S盒代换操作的量子电路为对应S盒代换

操作量子电路的逆过程.

此外, 若将S盒代换的量子电路中出现的3控制

非门的按照如图11的分解方案进行分解, 虽然会增

加Toffoli门的数量,但是将不再需要辅助量子比特.

图图图 9 密钥扩展过程的量子电路

Figure 9 The quantum circuit for the key expansion process.
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图图图 10 Serpent算法的量子电路
Figure 10 The quantum circuit for Serpent algorithm.

图图图 11 1个3控制非门分解为4个Toffoli门
Figure 11 Decomposition of a 3-controlled CNOT gate into 4 Toffoli
gates.

对Serpent算法的量子电路做资源估计, 包括加

密过程和密钥扩展. 对Serpent算法解密的量子电路

为Serpent算法量子电路的逆过程. 初始化量子态需要

的资源取决于给定的明文与初始密钥,在资源估计中

不考虑这一部分. 因此,实现Serpent算法的量子电路所

需的量子资源如表2所示,其中方案1表示量子电路中

的3控制非门按照图4 的方案进行分解, 方案2表示量

子电路中的3控制非门按照图11的方案进行分解.

为了与文献[44]进行比较, 需要将Toffoli门分解

为T门和Cli f f ord门的组合. 文献[45]给出T门个数

为7、T深度为4和T门个数为7、T深度为3的Toffoli门

分解方案. 文献[46]给出T门个数为7、 T深度为1的

Toffoli门分解方案. 文献[47]给出T门个数为4、 T深

度为1的QAND门(图12(a)), 可用于部分Toffoli门的分

解, 但需要目标量子比特和辅助量子比特的初

始状态为|0⟩. 使用上述4种门分解方案, 将本文

设计的Serpent加密过程量子电路的资源估计与文

献[44]的资源估计进行比较, 如表3所示. 并且, 在

所设计Serpent加密量子电路中的逆Toffoli门可采用

图12(b)所示的电路进行实现,不需要使用T门,可进一

步降低T门个数及T深度.

表表表 2 Serpent算法实现所需的量子资源

Table 2 Quantum resources required for Serpent algorithm implemen-
tation

控制非门 Toffoli门 非门 Toffoli深度 量子比特 辅助量子比特

方案1 43786 15424 8140 482 416 32
方案2 43786 16992 8140 531 384 0

图图图 12 文献[47]提出的量子门. (a) QAND门; (b) QAND†门
Figure 12 Quantum gates proposed in ref. [47]. (a) QAND gate; (b)
QAND† gate.

表表表 3 本文设计的Serpent电路所需量子资源与文献[44]的比
较

Table 3 Comparison of the quantum resources required for Serpent cir-
cuit designed in this paper with the ref. [44]

Toffoli门分解方案 Cli f f ord门 T门 T深度 量子比特

方案1

T门个数为7、T深度为4 178454 92288 1585 448
T门个数为7、T深度为3 190742 92288 1201 448
T门个数为7、T深度为1 301334 92288 433 544

方案2

T门个数为7、T深度为4 187862 118944 2124 384
T门个数为7、T深度为3 204854 118944 1593 384
T门个数为7、T深度为1 357782 118944 531 512

文献[44] 256314 132608 – 800

由表3分析可得,本文提出的Serpent算法的量子电

路所需的T门数量和量子比特数量相较于已有方案有

所减少. 其中, T门数量由132608降为92288 (118944),

降低约30.4% (10.3%): 量子比特的数量由800降为448

(384),优化44% (52%).

4 对Serpent算法实现Grover搜索攻击

下面讨论对Serpent算法进行Grover搜索攻击所需
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的量子资源.

4.1 实现Grover搜索攻击的Oracle

根据文献[47], 需要r = ⌈k/n⌉个已知明密文对得
以寻找到唯一的解密钥, 其中n是分组密码的块大小,

k是加密方案的密钥长度. 如果k/n是一个整数, 那么

应该考虑r = k/n + 1, 此时Grover搜索攻击成功的概

率为e−2k−rn
. 因此,对于Serpent算法(分块大小为128,密

钥长度为256), 实现Grover搜索攻击的Oracle需要3个

已知的明密文对(此时Grover搜索攻击成功的概率

为e−2−128 ≈ 1), 图13给出针对已知Serpent算法的3个明

密文对的Grover搜索攻击的Oracle构造, 其中S erpent

代表Serpent算法, S erpent†代表Serpent算法的逆过程.

Grover搜索攻击的Oracle将Serpent算法的n位输

出与给定的r个密文进行比较, 此操作可以通过使

用(2n · r)控制的非门来实现. 此处同样忽略一些依赖

于给定密文的非门. 在资源估计中只考虑Serpent算

法的深度, 而忽略在比较密文中使用的多控制非

门. Grover搜索攻击的Oracle实现所需的量子资源如

表4所示.

4.2 Grover搜索攻击的资源估计

根据对Grover搜索攻击的Oracle的资源估计, 可

以对完整的Grover搜索攻击进行资源估计. 相较于

实现Grover搜索攻击的Oracle (章节2.2中的O f )所需

的量子资源消耗, 实现Grover 迭代算子(章节2.2中

的(2 |ψ⟩ ⟨ψ| − I)O f )的其他量子操作所需资源的量级

相对较小, 因此在分析Grover搜索攻击的总体资源需

求时, 可以合理地忽略这些量子资源的消耗. 所以,

对Serpent算法实现Grover搜索攻击所需的量子资源如

表5所示.

图图图 13 针对Serpent算法, 使用3个明密文对的Grover搜索攻
击的Oracle
Figure 13 Oracle of Grover’s search attack for Serpent algorithm using
3 plaintext-ciphertext pairs.

表表表 4 Grover搜索攻击的Oracle实现所需的量子资源

Table 4 Quantum resources required for Oracle of Grover’s search at-
tack implementation

控制非门 Toffoli门 非门 Toffoli深度 量子比特 辅助量子比特

方案1 263740 92544 48840 964 1249 609
方案2 263740 101952 48840 1062 1153 513

表表表 5 对Serpent算法实现Grover搜索攻击所需的量子资源

Table 5 Quantum resources required to implement Grover’s search at-
tack for Serpent algorithm

控制非门 Toffoli门 非门 Toffoli深度 量子比特 辅助量子比特

方案1
1.0060

×2145.65

1.0055

×2144.14

1.0040

×2143.155

1.0090

×2137.55
1249 609

方案2
1.0060

×2145.65

1.0052

×2144.28

1.0040

×2143.155

1.0018

×2137.7
1153 513

5 总结

本文提出一个改进的Serpent算法的可逆量子电

路,然后利用Grover算法对该密码算法进行攻击,并给

出实现该攻击所需的量子资源估计.与基于S盒代数关

系设计的量子电路相比,本文设计的S盒代换操作的量

子电路显著减少所需的量子比特数量,提高电路的效

率和可实施性. 因此,本文提出的改进的Serpent算法的

量子电路在所需的门数量与量子比特数量上相比现有

方案有显著减少.
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附录

A1 S盒

S盒输入m, 可以查找到对应数值n, 那么意味着输入m, 经过一次S盒代换操作后输出n. 例如, 输入值
为3(0011),经过操作,输出值为1(0001). 以下是Serpent算法的8个4 × 4的S盒代换操作规则,从S 0到S 7分别是:

S 0: 3 8 15 1 10 6 5 11 14 13 4 2 7 0 9 12
S 1: 15 12 2 7 9 0 5 10 1 11 14 8 6 13 3 4
S 2: 8 6 7 8 3 12 10 15 13 1 14 4 0 11 5 2
S 3: 0 15 11 8 12 9 6 3 13 1 2 4 10 7 5 14
S 4: 1 15 8 3 12 0 11 6 2 5 4 10 9 14 7 13
S 5: 15 5 2 11 4 10 9 12 0 3 14 8 13 6 7 1
S 6: 7 2 12 5 8 4 6 11 14 9 1 15 13 3 10 0
S 7: 1 13 15 0 14 8 2 11 7 4 12 10 9 3 5 6

A2 S盒代换操作的量子电路

以下是Serpent算法S盒代换操作的量子电路,从S 0到S 7分别是:

S 0:

S 1:

S 2:

S 3:

S 4:

S 5:
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S 6:

S 7:

Quantum circuit for implementing Serpent algorithm with low
costs
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Serpent, one of the AES candidate algorithms, is known for its high security and attack resistance. It is suitable for areas
with high information security requirements. Serpent’s distinctive nonlinear structure is the S-boxes. This paper studies
how to build the quantum circuit for Serpent algorithm with lower costs. By combining with the quantum circuits of S-
boxes with fewer qubits and quantum gates and the inverse quantum circuits of S-boxes, the key expansion quantum circuit
can be constructed. Moreover, by decomposing the 3-controlled CNOT gates appearing in the quantum circuits of the
S-boxes and optimizing the decomposed quantum circuits, the number of Toffoli gates is further reduced. In conjunction
with the proposed quantum circuits, two types of quantum circuits requiring 448 qubits and 92288 T gates and 384 qubits
and 118944 T gates are given to realize the Serpent algorithm. In comparison with the previous study, which required 800
qubits and 132608 T gates, the quantum circuit in this paper requires fewer resources. Furthermore, the S-boxes and key
expansion quantum circuits used in the study can reduce the quantum resources in implementing Serpent, reducing the
quantum circuit scale required to attack Serpent by the Grover algorithm.

Serpent, S-box, quantum circuit, Grover algorithm, resource estimation
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